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Pe langa atacurile cibernetice, o alta problema in desfasurarea unei afacern o reprezinta dezastrele naturale

(cutremure, incendii, inundatii, etc) si defectiunile echipamentelor IT (calculatoare, servere, rutere, switch-uri,
etc), care cauzeaza intreruperea productiei sifsau pierderea de informatii importante pentru compania
respectiva.

Cu o experienta de peste 20 ani in mediile centrelor de date si o retea globala de invidiat in industrie
suntem alegerea perfecta ca partener tehnologic pentru protejarea si

securizarea activelor tale business.

M247

Protejeaza-ti si securizeaza-ti infrastructura,

reteaua, sistemele (aplicatiile) si datele cu solutia Disaster
Recovery

Aceasta solutie este construitd cu ajutorul tehnologiilor Prin solutia M247 Disaster

Dell si dispozitive de stocare scalabile si redundante RECOVEI‘}F oferim:

de mare capacitate, atingand 192TB intr-un singur
Separarea geografica a datelor

pool de date. Pentru replicarea datelor folosim solutii ==k
companiei tale

consacrate de la Veeam si Zerto (Veeamn a fost Protectia datelor impotriva dezastrelor
declarat lider in 2022, pentru al saselea an consecutiv naturale

in Cadranul Magic Gartner pentru Solutiile Software Recuperarea usoara a datelor in orice

. : : ; moment
de Backup si Replicare Enterprise). -
Inamovibilitatea datelor (datele salvate

nu pot fi criptate, modificate sau sterse
in urma unor atacuri cibernetice)

Costuri reduse prin folosirea unei solutii
“as a service”

Suport specializat de la expertii M247

Contacteaza-ne pentru mai multe detalin.

www.m247.com/ro-ro/
office@m247.com
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anatiza i

Decizii fara o baza informationala solida

Factorii de decizie din zona de securitate informatica tind sa fie multumiti de calitatea
informatiilor legate de amenintari primite de la parteneri, dar se chinuie sa extraga
informatii relevante din ele si, drept consecintd, iau decizii de achizitie neinformate

sau de-a dreptul proaste.

n studiu recent realizat
de platforma Mandiant
apartinand Google Cloud,
bazat pe aproape 1500 de
interviuri cu factori de decizie
in securitatea informatica din 13 tari si
18 sectoare industriale, inclsusiv servicii
financiare, autoritati publice centrale si
sandtate, a descoperit ca, in vreme ce liderii
de securitate cred ca trebuie sa inteleaga
mai bine amenintarile cu care s-ar putea
confrunta (79%).
Aproape jumatate dintre respondenti
(47%) au spus ca gasesc sarcinade a
aplica eficient informatiile relevante de
care dispun in sanul echipei de securitate
reprezinta una din cele mai mari provocari,
iar 98% au spus ca trebuie sa procedeze
mai eficient in implementarea schimbarilor
strategiei de securitate pe baza informatiilor

de Bogdan Marchidanu

relevante actualizate. In total, 79% dintre
ei au fost de acord ca organizatia din care
fac parte ar trebui sa aloce mai mult timp si
energie identificarii tendintelor cruciale de
securitate.

Nu in ultimul rdnd, 67% dintre respondent;i
au spus ca leadership-ul de nivel superior
din organizatie subevalueaza amenintarile
cu care se confrunta, iar 68% au fost

de acord ca e nevoie de imbundtatirea
intelegerii peisajului amenintarilor. Doar
53% dintre ei s-au simtit capabili sa
dovedeasca conducerii organizatiei ca
dispun de un program de securitate eficient.
Studiul a mai descoperit ca liderii de
securitate discuta cu conducerea firmei
despre munca lor doar o singurd data

la patru sau cinci saptamani, ceea ce
reprezinta o frecventa total insuficienta
data fiind natura actuala a peisajului

amenintdrilor, si doar 38% dintre ei
disemineazad informatii despre amenintdri
la nivel mai larg in cadrul organizatiei, astfel
incat angajatii sa fie mai bine constientizati
asupra riscurilor de securitate.

Circa 90% din respondenti au spus ca

se simt capabili sa raspunda efectiv
amenintdrilor motivate financiar (mai exact,
atacuri ransomware), in vreme ce 89% au
spus ca pot raspunde eficient la disruperi
provocate de grupuri de hacktivisti, iar
83% la amenintari din partea grupurilor de
atacatori sprijiniti de state.

Intrebati sa clasifice statele-natiuni
impotriva carora respondentii simt ca nu
s-ar putea apara complet, 57% dintre ei au
citat Rusia, 53% China, 52% Coreea de Nord
si 44% Iranul.

IULIE 2023

3



. ANALIZA

Prioritatile CISO in domeniul cyber in 2023

Cel mai recent raport KPMG “Prioritatile in securitate cibernetica in 2023" arata
ca mai mult de o treime din organizatii considera ca increderea crescuta duce la

cresterea profitabilitatii.

iitorul nostru este dependent
de date si infrastructura
digitala. In prezent, avem
o tesatura complexa
de parteneriate public-
private, ecosisteme interconectate si
infrastructuri informatice. Si, pe masura ce
gradul de interconectare si dependenta
creste, interesul celor ce vor sa atace si
sa exploateze aceste infrastructuri se
amplifica.
Tehnologiile de ultima generatie aduc,
de asemenea, noi provocari cu privire
la securitate, confidentialitate si etica si
ridica intrebdri fundamentale privitoare
la increderea in sistemele digitalizate.
Acesta este mediul in care comertul
global trebuie sa prospere si ar trebui sa
gestionam orice posibil risc sau provocare
pe masura ce inovam, nu reactiv, atunci
cand este deja prea tarziu.
Raportul identifica opt aspecte pe
care CISO (Chief Information Security
Officer) din orice organizatie ar trebui
sa le prioritizeze pe masura ce cauta sa
accelereze timpii de recuperare, sa reduca
impactul incidentelor asupra angajatilor,
clientilor, partenerilor de afaceri si
depun eforturile necesare astfel incat
planurile de securitate sa susting, nu sa
expuna, afacerea. Raportul exploreaza, de
asemenea, actiunile cheie pe care CISO
ar trebui sa le aplice pentru a face fata
provocarilor viitoare si pentru a se asigura
ca securitatea este un element vital,
intrepatruns cu structura organizatiei
si care ofera o fundatie solida pentru
increderea in companie.
Ultimii trei ani au adus noi provocari
unei lumi aflate in continud schimbare
(si regiunii noastre geografice in special):
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Pandemia COVID-19 (care a mutat o mare
parte din forta de munca intr-un mediu
de lucru hibrid casa-birou, marind astfel
perimetrul pentru atacurile cibernetice)
a fost urmata de rdazboiul din Ucraina,
care a generat o crestere a atacurilor
cibernetice, concentrate in special
asupra infrastructurilor critice, dar nu
numai. In consecintd, probabilitatea de
succes a atacurilor cibernetice a crescut
substantial, in special in cazul atacurilor
de tip ransonmware. Si tendinta aceasta
va continua daca profesionistii ce lucreaza
in domeniul securitatii cibernetice nu vor
fngreuna actiunile hackerilor.

Dar acest obiectiv este dificil de atins:
Raportul KPMG scoate in evidenta

cd principala provocare in atingerea
obiectivelor legate de securitatea
cibernetica este lipsa resurselor si a
capabilitatilor in domeniu.

Tn viitorul apropiat este de asteptat

ca parteneriatele externe sa fie vitale
pentru a avea succes in ecosistemele

hiperconectate. Perioada in care echipele
de securitate se concentrau doar pe
securitatea organizatiilor in care activau
au trecut de mult: astazi vorbim despre
securitate fara un perimetru clar delimitat.
Dar, desi 79% dintre organizatii spun ca

o colaborare constructiva cu furnizorii,
clientii si tertii este vitala, doar 42%
dintre acestea raporteaza ca si fac acest
lucru. Majoritatea directorilor plaseaza
responsabilitatea pentru acest subiect

pe umerii CISO, dar acesta este mai
degraba un efort comun: departamentele
de afaceri trebuie sa explice ce servicii
urmeaza sd obtind, CISO identificd riscurile
de securitate a informatiilor, precum

si ce mdsuri si controale sunt cele mai
potrivite pentru a aborda aceste riscuri,
iar responsabilii cu aspectele juridice si
de conformitate se asigura ca prevederile
relevante si obligatorii ce protejeaza

sistemele si datele companiei sunt incluse.
Studiul KPMG identifica un numar de
strategii cu privire la Oameni, Procese,




Date si Tehnologie, si Conformitate
pe care ofiterii CISO trebuie sa le ia in
considerare in viitorul apropiat precum:

Oameni - Prioritizeaza o cultura solida
cu privire la securitatea cibernetica care
este atat interesanta, cat si captivanta
pentru angajati, care ii va incuraja sa faca
ce trebuie si sa actioneze ca ,ziduri de
protectie” pentru organizatie.

Procese - Elaboreaza procese coerente

pentru gestiunea riscurilor cibernetice

cu o intelegere profundd a posibilelor
amenintari, dar si vectori de atac care vor
reduce impactul eventualelor atacuri si
vor prioritiza imbunatdtirea controalelor si
a masurilor adecvate.

Date si tehnologie - Evalueaza
aspectele legate de securitate cibernetica
si protectia datelor atunci cand analizeaza
si exploreaza folosirea de noi tehnologii,

inclusiv riscurile asociate cu adoptarea
de noi tehnologii, precum sistemele Al
(Inteligenta Artificiald).

Conformitate - Aliniaza strategia de
conformitate a aspectelor de securitate si
protectia datelor cu strategia generald de
afaceri a companiei pentru a se asigura ca
utilizatorii si departamentele din intreaga
organizatie colaboreazd pentru atingerea
obiectivelor.

Blockchain, viitorul in domeniul securizarii si partajarii de date

Capacitatea de stocare distribuita

si securizatd a unor volume mari

de date, in medii sigure, care ofera un
grad ridicat de flexibilitate in operare,

a devenit un atribut esential pentru
companiile aflate in etapa de dezvoltare.
Intr-un mediu din ce in ce mai competitiv,
companiile cautad servicii personalizate,
inclusiv pentru stocarea, procesarea si
securizarea fluxurilor de date. Tehnologia
blockchain este tot mai des considerata

o solutie fiabila pentru protectia si
procesarea securizata a informatiilor in
infrastructurile IT distribuite. Furnizori
importanti de solutii de infrastructura,
transport date si centre de date precum
M247 detin capacitatea necesara pentru
implementarea unor astfel de solutii.
Furnizorul de servicii cloud si conectivitate
pentru afaceri, M247, poate sa ofere
pentru companiile care au apelat la
tehnologia blockchain, clustere de servere

distribuite geografic in 38 de tari, cu

management centralizat (OpenStack) si
solutii de containerizare de tip Docker/
Kubernetes. Aceasta tehnologie prezinta
potential de extindere in diverse industrii
precum medicind, cercetari medicale,
gaming, finante, dezvoltare software

si poate proteja si facilita activitatile
operationale si tranzactionale. Practic,
datele din mai multe surse pot fi colectate,
integrate si partajate cu usurinta de

un grup colectiv de participanti avand
siguranta imutabilitatii datelor, indiferent
de potentialele atacuri informatice asupra

fluxurilor de date.

Datele tranzactionale si blocurile

Tehnologia blockchain este, de fapt,
un registru folosit pentru a stoca
informatii despre tranzactii. In esents,
blockchain functioneaza ca o banca
de date descentralizata si partajata

securizat. Datele sunt impartite in blocuri

corelate, cu identificatori unici, sub

forma de hashuri criptate. Tehnologia

are la baza ,inlatuirea” unui bloc de cel
anterior printr-o secventd, incadrate
intr-o retea de tip peer-to-peer. Blocurile
de date blockchain sunt stocate in
noduri, unitati de stocare care pastreaza
datele sincronizate si actualizate. Dupa
addugarea de blocuri noi la un blockchain,
nu se poate modifica sau sterge niciun
bloc. Procesul ofera o mai buna securitate
si disponibilitate, in lipsa unor puncte
centrale de vulnerabilitate. Practic, nu mai
avem o singurd locatie in care sunt stocate
toate informatiile, ci un numar potential
infint de noduri.

Beneficiile partajarii de date prin
blockchain

Flexibilitatea in operare este un beneficiu
cheie al tehnologiei blockchain. M247
furnizeaza deja clustere de servere

in functie de cerintele clientului si
dimensiunea companiei. Dincolo de
flexibilitate, blockchain permite o
scalabilitate ridicata pentru companiile in
dezvoltare si posibilitatea dimensionarii
resurselor, in functie de obiectivele

de afaceri. Intrucat scopul blockchain
este de a mentine o lista de tranzactii si
inregistrari datata, imuabila si in continua
crestere, procesul are loc prin intermediul
platformei OpenStack, care permite si
eficientizarea costurilor companiilor prin
flexibilitatea unei eventuale distributii

geografice globale.
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. EXPERT IT

Cum sa combati un atac DDoS?

Atacurile de tipul Distributed Denial of Service (DDoS) au inregistrat in ultimul an o
crestere substantiald, estimata la 46%. Conform statisticilor, in 2022 numarul mediu
de atacuri inregistrate zilnic a fost de peste 1.400, ajungandu-se aproape la un atac
pe minut. Cele mai uzuale atacuri au fost cele de tip TCP (63%), urmate de atacurile
UDP (de tip UDP flood si UDP amplification attacks), cu 22%, si cele de tipul Packet
anomaly (15%). In ultimul an, atacurile DDoS au devenit tot mai frecvente si in
Romania, Ministerul Dezvoltarii suferind un atac DDoS la mijlocul lunii aprilie 2022.

Cele mai frecvente categorii de atacuri

Cele mai utilizate atacuri DDoS sunt

cele asupra infrastructurii, care vizeaza
vulnerabilitati sau puncte slabe la nivel

de Layer 3 (retea) sau Layer 4 (transport).
Majoritatea atacurilor DDoS se incadreaza
in aceasta categorie, inclusiv atacurile de
tipul SYN flood, Ping of Death (PoD), ICMP
flood si UDP flood. Atacurile volumetrice
reprezinta cel mai comun tip de atac DDoS
si folosesc ca metodd inundarea serverului
(sau a latimii de bandd) cu cereri false
pentru a-l face incapabil sa accepte traficul
legitim.

O alta categorie de atacuri cu incidenta
crescutd sunt cele asupra aplicatiilor, nivel
Layer 7, care vizeaza punctele slabe ale
anumitor solutii. Atacurile utilizeaza cel

mai adesea protocolul HTTP si, mai rar, FTP,
NTP, SMTP sau DNS, pentru a face aplicatia
vizatd incapabila sa comunice sau sa livreze
continut. Spre deosebire de atacurile
volumetrice, cele asupra aplicatiilor pot
atinge impactul dorit cu un volum relativ
scazut de cereri, ceea ce le face dificil de
detectat.

O alta tendinta care a devenit tot mai
evidentd anul trecut a fost scurtarea duratei
atacurilor DDoS - 89% au tinut mai putin de
0 ora, iar aproape un sfert (26%) sub doua
minute. Atacurile scurte necesita mai putine
resurse din partea atacatorilor, care le pot
folosi astfel in mod repetat, pe parcursul mai
multor ore, impotriva unei tinte. Din aceasta
cauza, sunt si mai dificil de atenuat prin

6 IULIE 2023

metodele de protectie DDoS traditionale.

Elementele standard de depistare a
unui atac DDoS

Cum sa combati un atac DDoS nu este o
sarcini simpld si vei descoperi ca exista
numeroase recomandari de tehnici de
identificare si monitorizare a acestui tip de
amenintari.

Pentru a reduce efortul de documentare,
specialistii M247 au realizat o sintezd a
celor mai utilizate recomandari, pe care o
prezentdm mai jos intr-o fomula simplicata
in doi pasi:

1. Confirmarea atacului DDoS

Asa cum am mentionat, atacurile DDoS au
durate diferite, insa principalii indicatori
folositi pentru depistarea acestui tip de
amenintdri sunt:

- Latenta retelei si/sau performantele
neobisnuit de mici ale retelei la deschiderea

fisierelor si/sau la accesarea site-urilor web.
« Performanta scazutd a aplicatiilor.

- Utilizarea ridicata a procesorului si a
memoriei serverelor.

- Traficul de retea anormal de mare.

- Indisponibilitatea sau inaccesibilitatea site-
urilor web.
Dacd te confrunti cu aceste ,simptome”,
masura recomandata este cea de a contacta
furnizorul de servicii de internet (ISP)
pentru a stabili daca exista o intrerupere a
serviciilor acestuia sau daca reteaua lor este

tinta atacului, iar compania ta este o victima

indirecta.
2. Obtinerea de informatii despre natura
atacului

Pentru a putea lua masurile adecvate

de remediere, sunt necesare o serie de
informatii specifice, obtinute prin:

- Identificarea tipurilor de adrese IP utilizate
pentru propagarea atacului.

« Depistarea serviciilor in curs de executie
vizate de atacuri.

« Corelarea nivelului de utilizare a
procesorului/memoriei serverului cu
jurnalele de trafic de retea si nivelurile de
disponibilitate a aplicatiilor.

- Efectuarea de capturi de pachete (PCAP)
ale activitatii DDoS pentru a verifica daca
firewall-ul blocheaza traficul malitios si

permite traficul legitim sa treaca.

Cum sa combati un atac DDoS

Unul din raspunsurile standard la aceasta
intrebare este cel de a apela la serviciile
furnizorilor ISP. Eficienta unei astfel de
abordari depinde insd de capacitatea
tehnicd, competentele si experienta
furnizorului ISP in a gestiona o astfel de
situatie. Tn numeroase cazuri, solutia
adoptata este cea a blocarii intregului

flux de trafic din exterior, inclusiv a celui
legitim, ceea ce va poate genera pagube
substantiale.

O altd varianta este aceea de a folosi
infrastructura proprie si competentele
interne ale companiei pentru a bloca atacul.
Tehnicile uzuale recomandate in acest caz



sunt filtrarea adreselor IP, pentru a bloca
accesul la servicii de la adrese IP individuale,
sau geoblocarea, care poate bloca accesul
din regiuni geografice intregi. (Filtrarea

IP este cea mai eficienta pentru blocarea
locatiilor de trafic specifice si cunoscute, in
timp ce geoblocarea este cea mai eficienta
pentru blocarea intregului trafic, in cazul in
care locatiile specifice sunt necunoscute.)
Daca blocarea efectivd nu functioneazs,
poti opta pentru redirectionarea traficului
legitim catre o noua adresa IP si schimbarea
DNS-ului, astfel incat tintele sa nu mai fie
vizibile pentru atacatori. Desi este o solutie
temporard, migrarea traficului poate opri
atacurile DDoS la scara mica si permite
castigarea de timp pentru aplicarea

altor masuri de apdrare. Concomitent, se
recomanda si schimbarea configuratiilor
firewall-urilor, implementand noi reguli
specifice pentru blocarea atacurilor.

Tn cazuri extreme, poti opri complet
serviciile si/sau aplicatiile vizate, pentru

a preveni pagubele imediate. O astfel de
masura (similara cu cea aplicata de furnizorii
ISP) blocheaza atacurile, dar genereaza

si pierderi consistente de clienti si profit.
Pagubele generate de un atac DDoS pot
fi insa@ mult mai ample si de duratsg, fiind
afectata major imaginea companiei.

Care este solutia optima pentru
protectie anti-DDoS

Tnainte de a lua o decizie, trebuie sa

mai tii cont de un factor important - si
anume cd atacurile DDoS sunt folosite
adesea ca acoperire pentru a disimula

alte manevre din partea atacatorilor, mult
mai daunatoare. Cum ar fi, de exemplu,
infiltrarea in infrastructura IT a companiei
si exfiltrarea de date sau instalarea de
programe malware dificil de depistat. Ceea
ce inseamna c4d, atunci cand specialistii

in securitate IT se confrunta cu atacuri
DDoS, trebuie sé fie in alerta si pentru alte
tipuri de atacuri, fapt care pune o presiune
suplimentara asupra resurselor interne deja
limitate.

Pentru a depasi aceste provocari, tot mai
multe companii aleg solutia de a apela la
un furnizor de servicii anti-DDoS. Furnizorii

de servicii de protectie DDoS pot detecta

ExPERT 1T [

atacurile in stadii incipiente si dispun

de latimea de banda necesara pentru a
absorbi traficul pe scard largd, precum si
de resursele scalabile necesare pentru o
atenuare eficienta.

Optand pentru o astfel de solutie,
companiile au garantia ca sunt protejate
impotriva unui spectru larg de atacuri
DDoS, atét la nivelul intregii infrastructurii
in-house, cat si in medii cloud, multi-
cloud sau hibride. Timpul de atenuare si
blocare, precum si nivelul de functionare
al aplicatiilor si serviciilor sunt garantate
contractual, iar companiile sunt permanent
notificate asupra evolutiei atacului si
obiectivelor vizate si beneficiaza de servicii
de audit.

M247 ofera servicii personalizate de
protectie anti-DDoS, proiectate si
configurate pe specificul companiilor
voastre. Asiguram servicii complete de
monitorizare si audit tehnic, pentru a
asigura nivelurile optime de performanta
pentru servicii si aplicatii, precum si de
detectare si atenuare a atacurilor, precum si
de management proactiv.
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Safetech CERT, solutia ideala pentru
monitorizarea, gestionarea si raportarea
incidentelor de securitate cibernetica

Anul trecut, organizatiile din Romania s-au confruntat cu o crestere masiva

a volumului de amenintari informatice, cu precadere pe finalul anului.

Acest context determina tot mai multe organizatii sa caute solutii pentru
monitorizarea, gestionarea si raportarea incidentelor de securitate cibernetica.

I\

n prezent, cea mai uzitata metoda

de a trata aceste nevoi este

utilizarea unui CERT (Computer

Emergency Response Team)

sau CSIRT (Computer Security
Incident Response Team), care sa acopere
intreg spectrul de servicii necesare, de
la monitorizare, detectie si analiza, la
remediere si raportare.
CERT-ul Safetech se diferentiaza de alti
furnizori prin structura pe trei niveluri de
suport (detectie, rdspuns, suport avansat),
iar capabilitatile sale sunt completate
de expertiza extinsa din cadrul celorlalte
echipe tehnice ale Safetech, care
presteaza servicii complementare, cu
caracter preventiv, ce acopera directiile
de consultantd pentru guvernanta,
integrare de sisteme, teste de penetrare,
managementul vulnerabilitatilor si audit
de securitate.

Externalizare catre Safetech? Care sunt
beneficiile?

Prin externalizarea serviciilor de
monitorizare, analiza si raspuns la
tentative de atacuri, companiile au
acces la un nivel superior de expertiza si
rezilientd cibernetica. Un CERT acreditat
functioneaza pe baza unor proceduri

si procese bine stabilite, adaptate
infrastructurii de securitate a fiecarui
client.

Mai mult, avand o plaja mare de clienti,
echipele specializate pot identifica rapid
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diversele tipuri de atacuri si pot propune
masuri preventive la nivelul tuturor
clientilor, nainte ca acestia sa devina
victimele unor atacuri cibernetice.
Fluxul de lucru standard in cadrul CERT-
ului Safetech include: notificarea si
preluarea evenimentului, alocarea catre
un expert si escaladarea catre un nivel
superior de suport (daca este necesar),
minimizarea impactului, remediere

si recuperare, precum si analiza post-
remediere, documentarea, inchiderea si
raportarea incidentului.

Companiile care au
apelat la serviciile
CERT ale Safetech
beneficiaza de:

* Acoperirea extinsa a riscurilor de
securitate

Safetech Innovations este o companie
specializatd, cu experientd vasta in acest
domeniu si care ofera o gama extinsa de
servicii de securitate cibernetica. Accesul
la unelte avansate de securitate si la
servicii de Threat Intellligence, precum si
baza de clienti, permit specialistilor din
cadrul STI CERT sa valorifice cunostintele
acumulate cu privire la anumite incidente
(indicatori de compromitere, suprafete
de atac, vulnerabilitati exploatate, tipuri
de atacuri etc.) din alte cazuri similare.
Experienta si capacitatea de a extrapola

informatiile de securitate ofera suportul
necesar unei abordari proactive a
riscurilor specifice fiecarui client.

* Disponibilitate 24/7, 365 de zile
asigurata de o echipa cu proceduri si
metodologii validate

STI CERT asigura monitorizarea si
gestionarea permanentd a amenintarilor
prin intermediul unei echipe de 15
specialisti, alocati pe trei niveluri de
suport. Safetech declara contractual
timpul sau de rdaspuns, iar serviciile sale
sunt acoperite de o polita de asigurare.

* Predictibilitate financiara

Prin externalizarea operatiunilor de
securitate catre STI CERT, companiile
obtin stabilitate financiara, eficientd si
costuri predictibile, iar serviciile livrate
permit clientilor sa detecteze primii

pasi ai incercarilor de atac, prevenind
intreruperile operatiunilor si pierderile de
date, gestionand astfel riscurile si evitand
pagubele.

¢ Servicii certificate la cel mai inalt

nivel

Calitatea tehnica si operationald a
serviciilor furnizate de STI CERT este
confirmata prin multiple acreditari
(Trusted Introducer, spre exemplu) dar
si multiplele certificdrile personale ale
membrilor echipei, prin (ISC), ISACA si
EC-Council.



* Scaderea presiunii pe echipele proprii
de securitate si evitarea supraincarcarii

Contractarea serviciilor CERT oferite de
Safetech compenseaza resursele umane
insuficiente precum si lipsa expertizei
interne a clientilor.

Pentru ca serviciile sa fie eficiente,
expertii din CERT-ul Safetech au nevoie de
vizibilitate asupra posturii de securitate a
sistemului IT al clientului, atat la nivel de
retea cat si de endpoint, prin utilizarea
unor instrumente specifice de securitate
cibernetica precum SIEM (Security
Information and Event Management),
NDR (Network Detection and Response) ,
EDR (Endpoint Detection and Response),
NGFW (Next-Generation Firewall), XDR
(Extended Detection and Response), PAM
(Privileged Access Management) etc. In
functie de existenta acestora, diferd si
procedura de contractare si activare a
serviciilor oferite de Safetech Innovations.
O garantie pentru calitatea serviciilor este
si experienta personalului din CERT-ul
Safetech, echipa avand o experientd de

peste 15 ani in securizarea sistemelor

informatice si o expertiza solida in
tehnologii specifice domeniului.

Clientii, cea mai buna recomandare

Volumul si complexitatea amenintarilor
informatice creeazd dificultati oricarei
organizatii, indiferent dacd detine sau nu
competente interne. Mai mult, cerintele
de conformitate si noile reglementari in
domeniul securitatii cibernetice devin
tot mai stricte si obliga la efectuarea de
activitati suplimentare. Portofoliul de
solutii si servicii specializate de securitate
cibernetica al Safetech Innovations
ajuta companiile din orice domeniu sa
depaseasca aceste provocari.
Numeroase organizatii romanesti au ales
solutiile, precum si serviciile Safetech

de integrare de sisteme, consultanta,
managementul vulnerabilitatilor,
externalizare de operatiuni, audit de
securitate, pentru a isi imbunatati nivelul
de securitate cibernetica. Compania are
clienti din domeniile utilitdti, sanatate,
asigurari, productie industriala, retail,

servici [

SAFETECH

INNOVATIONS

APPLIED CYBER INTELLIGENCE

sector public. De asemenea, sapte din cele
mai mari zece banci din Romania au ales
Safetech ca furnizorul lor de servicii de
securitate cibernetica.

Safetech Innovations a fost implicata

in peste o suta de proiecte pentru
securizarea infrastructurilor critice
derulate in Statele Unite, Canada, Brazilia,
Maroc, Uniunea Europeana, Singapore,
Filipine, India, China si Noua Zeelanda.
Pentru mai multe informatii despre
servicii, oferte comerciale sau evaluari
practice, contactati Safetech Innovation
prin email la sales@safetech.ro sau prin
telefon la 021 316 05 65.
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Pentru a combate cele mai mari
amenintari din retail, incercati o strategie
holistica de securitate

In retail, schimbarea este constanta. Dar, odata cu orice nou progres, apare riscurile
unei brese de securitate, indiferent ca este vorba de dispozitive loT sau camere si
instrumentele Al. Riscurile devin exponentiale.

entru o securitate puternica,

IT-ul trebuie sa se asigure

ca ,totul este conectat

corespunzator”, conform

specialistilor. Inovatia in
retail este posibila doar daca tehnologia
este sincronizata — pentru fiecare nou
dispozitivimplementat, trebuie sa
existe o solutie de securitate. In esenta,
este necesara o strategie de securitate
sholistica, ,vizualizare in patru pereti”.
lata de ce au nevoie liderii IT pentru o
strategie holistica si tehnologia care i
poate ajuta sa fie pro activi.
Cele patru componente ale strategiei
holistice de securitate

Furtul, crima organizatd, frauda digitala
si lipsa de onestitate a angajatilor sunt
printre cele mai mari amenintari cu care

se confrunta retailul in acest moment.
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De multe ori, aceste amenintari sunt
combinate, motiv pentru care liderii IT
ar trebui sa-si concentreze eforturile pe

patru tactici:

1. Adopta tehnologia Al. Al este
esentiald pentru instrumentele de
prevenire a pierderilor, ca supravegherea
video evoluata, identificarea prin
frecventa radio (RFID), cititoarele de
placute de inmatriculare, robotii de
securitate autonomi si tehnologia de

automatizare a numerarului.

2. Investitii in securitatea loT.
Dispozitivele de securitate loT conectate
sunt puncte de intrare usoare pentru
amenintarile cibernetice, iar multi retaileri

uita de aceasta posibild amenintare.

3. Numar crescut de camere POS. Cu

cat securitatea este mai ridicata la POS,

cu atat retailerii pot verifica modelele

de iesire din magazin. De asemenea, pot
folosi camerele pentru a analiza modul in
care sunt urmate procedurile si pentru a

scana punctele moarte de securitate.

4. Identificarea pierderilor prin analiza
datelor. Prin detectarea avansata a
anomaliilor si informatii in timp real, [T-ul
poate identifica unde apar pierderile.
Aceastd informatie asigura ca orice
modificare a strategiei de securitate

a unui retailer are radacini in decizii
bazate pe date. Analiza datelor poate fi
utilizatd pentru detectarea pierderilor,
monitorizarea angajatilor, detectarea
fraudelor, analiza predictivd si urmarirea

lantului de aprovizionare.

Cum sa ridici 1Q-ul de securitate

Construirea unei strategii de securitate



holistica necesita ca liderii IT sa-si ridice
gradul de specializare, 1Q-ul, in securitate.
Aceasta inseamnd sa se educe continuu
cu privire la cele mai noi instrumente si
sa le implementeze si sd le integreze cu
atentie, pentru a nu diminua experienta
magazinului.

Prioritizarea este cheia. Incepeti cu cea
mai mare zona cu pierderi de venituri.

Daca comerciantii cu amanuntul se
confruntd cu pierderi la finalizarea
comenzii, instalati camere POS. Daca

s-a pierdut inventarul in lantul de
aprovizionare, incercati RFID. Si daca

un retailer nu poate identifica sursa
exactd, incercati analiza la scara
completa a datelor cu Al pentru a localiza
vulnerabilitatile.

Cautati solutii doua in una. Orice
tehnologie 2-in-1 duce la economii de
costuri si timp.

De exemplu, camera inteligenta din seria
Cisco Meraki MV, care poate inregistra
activitatea din magazin si poate servi si
ca dispozitiv de securitate loT daca este

integrata cu un model Al.

Atacurile de phishing in Romania, de cinci ori mai numeroase

Numarul de linkuri infectate detectate in
atacuri care vizeaza furtul de date a crescut
de cinci ori de la inceputul anului, ajungand
pana la un sfert de milion la mijlocul lunii
iunie, potrivit unei analize interne realizate
de Bitdefender. Astfel, 26% dintre tentativele
de phishing monitorizate au avut ca scop
obtinerea datelor bancare sau accesul la
conturile utilizatorilor. In topul datelor
ravnite de atacatori, urmeaza accesul la
conturi de social media (18%), de magazine
online (13%), de distributie de fisiere (7%),
companii de livrari si curierat (6%) si servicii
de e-mail (4%).

In contextul in care tentativele de phishing
sunt din ce in ce mai numeroase, dar si din ce
in ce mai sofisticate si greu de detectat, ING
si Bitdefender lanseaza un parteneriat pentru
afncuraja utilizatorii sa foloseasca solutii

de securitate pentru a-si proteja datele si a
preveni fraudele.

Toti clientii ING vor putea testa gratuit solutia
Bitdefender Total Security timp de 30 de zile.

26% 18% 13%

% (% A%
77 o~ 4

Oferta poate fi accesata direct in Home'Bank.
Ulterior, clientii ING pot achizitiona solutia
Bitdefender Total Security, disponibila pe 5
dispozitive, la un pret preferential.

Tn acelasi timp, o altd tendinta populara

este promovarea mesajelor inseldtoare in
motoarele de cautare si pe platformele de
social media.

De ce ai nevoie de o solutie de securitate
cibernetica?

- Iti protejezi datele in timp real si previi
atacurile cibernetice.

- Iti protejezi dispozitivele impotriva celor
mai frecvente pericole cibernetice: atacuri de
tip phishing, virusi troieni, spyware, malware
sau ransomware. Totodata, o solutie de
securitate cibernetica blocheaza linkurile
infectate cunoscute, inclusiv pe cele care par
a fi sigure, dar sustrag informatii financiare,
cum ar fi parolele sau numarul cardului.

- Iti pastrezi anonimitatea pe Internet.

« Poti folosi VPN atunci cand accesezi retele
Wi-Fi publice, cand faci cumparaturi online si

oricand vrei ca sesiunile tale de navigare

sa fie confidentiale. Functia anti-tracker iti
permite sa pastrezi confidentialitatea datelor
si sa gestionezi site-urile care iti colecteaza
datele.

« Poti vedea ce aplicatii au acces la
microfonul dispozitivului tdu si cdnd anume,
precum si ce aplicatii incearca sa iti acceseze
camera web, ceea ce iti va permite sa le
blochezi accesul neautorizat.

« Efectuezi tranzactii bancare online de pe
dispozitive mai sigure.

« Te protejezi de linkuri periculoase, trimise
prin intermediul retelelor de socializare.

Sfaturi pentru a te proteja de atacatorii
cibernetici

« Nu cumpara produse promovate prin
e-mailuri nesolicitate;

« Foloseste conexiunea de date mobile a
telefonului sau a tabletei in defavoarea
retelelor Wi-Fi publice;

+ Nu furniza niciodata datele cardului

tdu, banca nu iti va cere niciodata date
confidentiale pe e-mail;

« Foloseste o solutie antivirus actualizata

si scaneaza periodic dispozitivele, mai ales
inainte de a efectua tranzactii/ plati online;
- Evita accesarea linkurilor si a fisierelor
atasate provenite din surse nesigure;

+Nu intra in aplicatia bancara din linkuri
primite pe e-mail sau SMS sau tastand in
motorul de cdutare numele aplicatiei;

« Nu transmite codul primit de la banca prin
SMS altor pesoane prin orice canal si nu il
introduce intr-o pagina web;

« Asigurd prin back-up datele de pe terminal,
fie in cloud sau pe un dispozitiv extern.
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Veeam Data Platform sprijina companiile
in urma cresterii continue a numarului de
atacuri ransomware

Noua platformad Veeam Data Platform ofera capabilitati avansate de securizare
si recuperare a datelor si pentru cloud-ul hibrid. Veeam Data Platform include si
Veeam Backup & Replication™ (VBR) v12, oferind cel mai performant backup
securizat si o recuperare rapida si fiabild a datelor, care vor tine orice business

in miscare. Mai mult, aceasta reuneste cele mai recente caracteristici oferite de
Veeam intr-o singura solutie puternica.

Exista trei pachete disponibile de acces in
platforma pentru clientii care doresc sa-si
protejeze aplicatiile din mediile cloud,
virtual, fizic, Saa$ si Kubernetes. Pachetele
sunt capabile sd faca fatd unui set tot

mai mare de provocdri, de la intreruperi
spontane, pand la erori in functionare sau
atacuri ransomware, toate fiind adaptate
unor medii IT complexe si aflate in proces
de extindere.

Platforma Veeam Data Platform
indeplineste cele trei cerinte cheie pentru

a mentine o afacere operationala: asigura
securitatea datelor, recuperarea acestora

si oferd libertatea de a efectua backup-uri
si de a utiliza datele de oriunde, fara a fi
nevoie de o platforma sau un anume cloud.
Veeam Data Platform este disponibila in trei
pachete de nivel enterprise: Foundation,
Advanced si Premium. Toate contin
solutiile premiate ale Veeam, anume

VBR si Instant Recovery, iar pachetele
Advanced si Premium ofera in plus
caracteristici avansate de rezilientd, inclusiv

monitorizare, analiza si recuperare.

* Pachetul Foundation ofera cea mai
ampla protectie a datelor din industrie
datorita solutiei VBR v12.1n plus, include
peste 500 de functii si imbundtatiri noi.

* Pachetul Advanced combina VBR cu
Veeam ONE (ONE) pentru a oferi atat
monitorizari ample si inteligente, cat
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si capacitatea de a identifica si ofera
posibilitatea de a identifica si remedia
probleme ce pot afecta buna functionare

si care pot aduce pagube organizatiilor.

* Pachetul Premium oferd capabilitati
de protectie si recuperare a datelor
de ultima generatie, cu ajutorul VBR,
ONE si Veeam Recovery Orchestrator
(VRO). Pachetului Premium i se adauga
si automatizarea integrala a procesului
de recuperare a datelor complexe cu
pierderi minime, toate acestea in timp
ce contribuie la testarea automata si
oferd o rezilientd completa a datelor si
garantia recuperdrii lor printr-un singur
click. Clientii editiei Premium sunt, de
asemenea, eligibili pentru noua Garantie
Veeam Ransomware, care acopera costul
recuperdrii datelor in cazul unui atac
cibernetic sau ransomware, in limita a
cinci milioane de dolari.
Toate pachetele Veeam Data Platform
folosesc cele mai recente tehnologii de
protectie a datelor din VBR v12. Noile
functionalitéti ofera capabilitati de
recuperare a datelor companiei si asigura
protectie in fata dezastrelor sau a atacurilor
cibernetice in hybrid cloud, incluzand:

* Functionalitati noi de backup direct
in object storage: se poate profita
din plin de scalabilitatea nelimitata

a stocdrii on-premise si cloud, fara a

reduce performanta. Backup-urile pot fi
trimise direct catre ecosistemul Veeam

de parteneri care ofera stocare a datelor
de tip object storage si astfel se asigura
performanta necesara pentru indeplinirea
obiectivelor sau pentru a face backup-uri
din orice locatie, direct in cloud.

Imuabilitate pentru toate
operatiunile: E bine ca organizatiile

sa se asigure cd backup-urile pot fi
intotdeauna restaurate dupa un atac
cibernetic, folosindu-se de optiuni
extinse de imuabilitate dedicate
companiilor. Acestea sunt oferite de catre
furnizori de incredere, care includ block
storage si file storage, spatii de stocare
de software si echipamente de stocare cu
deduplicare, dar si stocarea in cloud sau
pe benzi magnetice.

Rezilienta cibernetica: Cel mai rapid
raspuns la atacurile ransomware

se face prin identificarea, alertarea

si restaurarea datelor necorupte,
incluzand automatizarea si recuperarea
garantatd pentru toate operatiunile.
Experienta si siguranta de lucru sunt
imbunatatite prin autentificarea
multi-factor (MFA), autentificarea

fara parold (QMSA) pentru Windows
sau autentificarile single-use pentru
Linux, iar apdrarea impotriva atacurilor
cibernetice devine mai eficientd cu



ajutorul autentificarilor Kerberos-only si
IPv6-only.

* Cloud hibrid optimizat: eficienta
si securitate avansata se obtin prin
intermediul backup-urilor imuabile
pentru operatiunile native in cloud ca
AWS si Microsoft Azure, folosind agenti
dedicati pentru aplicatii de tipul lift-and-
shift , dar si prin intermediul monitorizarii
si raportarii in cloud.
* Excelenta ecosistemului: APl-urile
Veeam Universal Storage API 2.0 si
Smart Object Storage API ofera garantii
avansate in ceea ce priveste scalabilitatea
business-ului si rezilienta datelor din alte
locatii. Ecosistemul de furnizori include
Pure Storage, Scality si Object First ca
parteneri de lansare, acestia fiind disponibili
odata cu aceste noi API-uri.
Solutia completa de monitorizare si analiza
Veeam oferd informatii inteligente, dar si
vizibilitate in cadrul noii platforme Veeam
Data Platform. Pachetele Advanced si
Premium vin cu solutii in identificarea
si rezolvarea problemelor inainte ca
acestea sa producd daune si asigura
totodata cea mai inaltd protectie a datelor
critice. Platforma extinde capabilitdtile
si ofera suport pentru mai multe solutii

de backup (inclusiv Veeam Backup for
Microsoft 365). In plus, noile capacitati de
monitorizare si vizibilitate includ raportarea
imuabilitatii si starilor de protectie a datelor
pentru mediile multi-cloud. Aceste noi
progrese aduc acum, mai mult ca oricand,
valoare suplimentare asupra strategiei de
protectie a datelor companiilor.

Pachetul Premium al noii platforme Veeam
Data include, de asemenea, si orchestrarea
recuperarii de date, unul dintre cele

mai puternice instrumente de reducere a
timpului de recuperare, oferind incredere
afacerilor ca isi pot continua activitatea fara
intreruperi. Prin automatizarea planificarii,
testarii si orchestrarii pasilor necesari
recuperdrii dupa un dezastru, companiile

isi pot simplifica operatiunile si pot asigura
un backup de date corespunzator. Veeam
Data Platform ofera acum recuperare
automata si orchestrata in cloudul Microsoft
Azure, restaurare instantanee a backup-
urilor Veeam Agents sub forma de masini
virtuale (VM) si o recuperare automatd a
datelor necorupte, fara a putea fi alterate de
atacurile cibernetice de tip ransomware.
Extensiile platformei pot fi addugate la
oricare dintre pachetele platformei Veeam
Data sau operate autonom, inclusiv backup

Veeam Platform
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pentru Kubernetes, prin Kasten K10 by
Veeam, Veeam Backup pentru Microsoft
365 si Veeam Backup pentru Salesforce.

O noua garantie impotriva ransomware

In calitate de partener principal in
recuperarea dupa un atac ransomware,
Veeam adopta o abordare organizata pe
mai multe niveluri, astfel incat companiile
sa aiba incredere si sa fie pregatite chiar

si cand vine vorba de cele mai neplacute
scenarii. Noua garantie Veeam impotriva
ransomware, care completeaza platforma
Veeam Data Platform, este un angajament
fata de clienti c&, in cazul unui atac
ransomware, Veeam va acoperi costul
recuperarii datelor, in limita a 5 milioane de
dolari. Pentru utilizatorii eligibili, Veeam
ofera un timp de raspuns de 30 minute
(SLA), un suport manager dedicat, verificari
trimestriale ale modului de functionare

a sistemelor ce protejeaza datele, servicii
optionale de proiectare si instalare prin
intermediul unui furnizor de servicii
acreditat Veeam. In plus, Veeam asigura
interventia echipei Veeam Ransomware
SWAT - o echipd dedicatd de experti

in securitate specializati in recuperarea
datelor in urma atacurilor ransomware —
pentru a ajuta in cazul unui atac.
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Al si viitorul securitatii identitatii

SECURITATEA CIBERNETICA A FOST INTOTDEAUNA UN JOC DE CIFRE. ECHIPELE DE
SECURITATE TREBUIE SA PROTEJEZE UTILIZATORI, APLICATIlI, DREPTURI SI MEDII.
ORGANIZATIILE SE BAZEAZA PE ACESTEA PENTRU PROTEJAREA RESURSELOR.

Avand in vedere complexitatea, echipele de securitate nu pot sa creeze
universuri IT sigure, conforme si convenabile. Oamenii nu pot face asta singuri.

amenii nu pot opera la
nivel sau viteza din prezent.
Dar Al poate. O masina nu
este descurajata de mii de
utilizatori, cu milioane de
drepturi care se schimba in fiecare secunda,
Ci poate deveni mai eficienta prin invatarea
dintr-un set de date mai larg. Sunt sanse
zero sa ajungem la zero trust fara Al.
De aproape 20 de ani, RSA foloseste
invatarea automata si analiza
comportamentala pentru imbunatatirea
autentificarii. Capacitatea Risk Al invata
comportamentul obisnuit al fiecarui
utilizator, apoi aplica semnale contextuale
—inclusiv ora din zi la care utilizatorul face
o solicitare, dispozitivul folosit, adresa IP,
modele de acces si alti factori — pentru a
atinge scorul de incredere si, dacd este
necesar, pentru automatizarea autentificarii
progresive.
Organizatiile pot obtine rezultate mai
bune, mai multa valoare si o securitate mai
puternica prin aplicarea informatiilor despre
identitate pe o platforma de identitate
unificata care integreaza autentificarea
cu acces, administrarea si ciclul de viata.
RSA a anuntat noi capacitati automate
de inteligenta de identitate pentru RSA
Governance & Lifecycle. In curand, va
aduce un tablou de bord si informatii
suplimentare solutiilor noastre si va ajuta
clientii sa inteleagd situatia lor generala
de risc de acces, sa identifice utilizatorii,
aplicatiile si locatiile cu risc ridicat si sa
determinam modificdrile necesare de
politica pentru a securiza mai bine activele
critice.
Identitatea a fost intotdeauna scutul unei
organizatii. Identitatea ne spune pe cine sa
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Idsam sa intre si stabileste cum verificam ca
cineva este cine pretinde ca este; dicteaza la
ce ar trebui sa aiba acces utilizatorii.
Identitatea creeaza apdrarea initiala si

cea mai critica a fiecarei organizatii. Dar
daca identitatea este scutul aparatorului,
atunci este si tinta atacatorului. De fapt,
identitatea este partea cea mai atacatd a
suprafetei de atac: 84% dintre organizatii au
raportat o incalcare legata de identitate in
2022, conform Identity Defined Security
Alliance.

Cu SOC coplesit, identitatea trebuie sa se
adapteze. Nu este suficient o platforma de
identitate grozava la aparare; trebuie sé fie
excelenta si la autoaparare.

Sunt necesare platforme care sa detecteze
si sa rdspunda amenintarilor de identitate
(ITDR) intrinsec — nu ca o caracteristica sau o
optiune, ci ca o parte fundamentald a naturii
lor.

RSA extinde autentificarea bazata pe

riscuri in Unified Identity Platform pentru a
preveni riscurile, a detecta amenintdrile sia
automatiza raspunsurile.

Hackerii folosesc deja Al pentru a-si

perfectiona si accelera atacurile. Al poate sa

scrie malware polimorf, s imbunatateasca
si sa execute campanii de phishing si chiar
sd pirateze rationamentul uman de baza cu
deepfake.

Integrarea Al in securitatea cibernetica va

fi o munca dificil3, dar esentiala. In cele din
urma, va insemna o securitate cibernetica
mai bund, mai inteligentd, mai rapida si mai
puternica.

Oamenii se confrunta cu o criza de
identitate in asteptare. Profesionistii

in securitate cibernetica vor trebui sa
reimagineze rolurile care lucreaza impreuna
cu Al. Va trebui sa invatam noi abilitati in
formarea, supravegherea, monitorizarea si
chiar protejarea Al. Va trebui sd acordam
prioritate punerii de intrebari mai bune

Al, stabilirii politicilor si perfectionarii
algoritmilor pentru a fi inaintea adversarilor.
Solutiile de securitate IT, risc si conformitate
RSA, Divizia de Securitate a EMC, sunt
distribuite in Romania de compania

SolvIT Networks, ajutand la reusita celor
mai importante organizatii din lume prin
rezolvarea celor mai complexe si mai

sensibile provocari privind securitatea.




Ny

ChatGPT si securitatea cibernetica

Aparitia ChatGPT si utilizarea sa de catre publicul larg ar putea schimba regulile
stabilite ale lumii securitatii cibernetice. Acest lucru vine la cateva luni dupa ce
OpenAl a lansat ChatGPT-3 — unul dintre cele mai puternice modele Al de pana
acum. ChatGPT-3 poate explica concepte stiintifice complexe mai bine decat
multi profesori, poate scrie muzica si poate genera aproape orice text pe baza

solicitarii utilizatorului.

ChatGPT-3 este, in primul rand, un
model de limbaj Al care creeazad texte
convingatoare, greu de distins de cele
scrise de oameni. Prin urmare, infractorii
cibernetici incearca deja sa aplice aceasta
tehnologie la atacurile de tip spear-
phishing. Anterior, principalul obstacol
care i-a oprit din campaniile de spear-
phishing in masa a fost faptul ca este
destul de costisitor sa scrie fiecare e-mail
vizat. ChatGPT este setat sa modifice
drastic echilibrul de putere, deoarece ar
putea permite atacatorilor sa genereze
e-mailuri de phishing persuasive si
personalizate la scara industriald. Poate
chiar simula corespondenta, creand
e-mailuri false, dar foarte convingatoare
si personale, care arata ca si cum ar fi
transmise de la un angajat la altul. Din
pacate, acest lucru inseamna ca numarul
atacurilor de phishing reusite poate
creste.

Multi utilizatori au descoperit deja ca
ChatGPT este capabil sa genereze cod,
dar, din pacate, este vorba inclusiv de
coduri rau intentionate. Crearea unui
simplu infostealer va fi posibila fara
necesitatea unor abilitati de programare.
Cu toate acestea, utilizatorii straight-arrow
nu au de ce sa se teama. Daca se foloseste
efectiv codul scris de un bot, solutiile de
securitate il vor detecta si neutraliza la fel
de repede ca toate programele malware
din trecut, create de oameni. In timp ce
unii analisti isi exprima ingrijorarea ca
ChatGPT poate chiar sa creeze malware

@f Write a reminder letter, It's not done yet, the time is running out, info is needed asap

[Date]

that you prigritize this matter and p
der for us to proceed with process

effecting payment

appreci

te your attention 1o this matter, and

OF CONCerns.

Sincerely,

[Author]

tact Information]

ent to provide us with the

Inderstanding (MOLU)

niormation 3

documentation

please let me know if you have any

Scrisoare de phishing generata de ChatGPT

unic pentru fiecare victimad, aceste mostre
ar prezenta totusi un comportament rau
intentionat care, cel mai probabil, va fi
observat de o solutie de securitate. Mai
mult, este posibil ca malware-ul scris de
bot sd contina erori subtile si probleme
legate de logica informatiilor, ceea ce
fnseamna cd automatizarea completd a
codificarii malware-ului este posibild in
continuare.

Desi instrumentul poate fi util atacatorilor,
specialistii si solutiile de securitate pot

beneficia, de asemenea, de pe urma

acestui lucru. De exemplu, ChatGPT este
deja capabil sa explice rapid ce face o
anumita parte de cod. Este binevenit

in SOC, unde analistii suprasolicitati in
mod constant trebuie sd aloce un timp
minim fiecdrui incident, asa ca orice
instrument de accelerare a procesului
este util. In viitor, utilizatorii vor vedea
probabil numeroase produse specializate:
un model de inginerie inversa pentru a
intelege mai bine codul, un model de
rezolvare a CTF, un model de cercetare a

vulnerabilitatilor si multe altele.
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. NETWORKING

AVE Allied Telesis

Allied Telesis lanseaza o platforma integrata
de securitate cu firewall UTM bazat in cloud

AR40005-
Cloud

Allied Telesis, lider global in solutii de conectivitate,
a anuntat recent lansarea aplicatiei virtuale AR4000S
— Cloud, care permite implementarea flexibila a

firewall-urilor UTM (Unified Threat Management) care

suporta mediile cloud de azi.

Aplicatia este proiectata pentru a ajuta
firmele sa-si imbunatateasca capabilitatile
de lucru la distanta, asigurand
confidentialitatea si securitatea datelor. Se
permite astfel o comunicare sigurd intre
reteaua virtuala de baza si locatiile de la
distanta, precum si furnizarea unui acces
fara sincope al utilizatorului la resurse
online si aplicatii de afaceri atunci cand
lucreaza de acasa sau calatoreste.
Aplicatia suportd on-premise Windows
HyperV Server si VMware, si mediul de
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cloud public Amazon Web Services (AWS).
In viitor vor fi suportate mediul virtual
VirtualBox si mediul de cloud public
Microsoft Azure.

,Noul nostru firewall Virtual UTM
completeaza oferta Allied Telesis UTM,
permite firmelor de orice dimensiuni

sd se bazeze pe comunicatii sigure din
orice locatie. Optiunile de implementare
bazate pe cloud pay-as-you-go sunt
eficiente din punct de vedere costuri,
oferind performantele necesare acum si

Cu AR4000S-
CLOUD, FIRMELE SE POT
BUCURA DE BENEFICIILE
COMUNICATIILOR SIGURE
Sl FIABILE, SIMULTAN CU
REDUCEREA COSTURILOR

ASOCIATE SOLUTIILOR
VPN TRADITIONALE.

actualizari facile in viitor,” a spus Seiichiro
Satoh, Senior VP Product Management

»Aplicatia AR4000S-Cloud vine cu o serie de
caracteristici UTM., cum ar fi licenta de bazad
de suportare a diverselor viteze de uplink si

a conexiunilor suplimentare VPN. Licentele
avansate de securitate sunt disponibile
pentru gestionarea aplicatiilor de personal si
de acces web cu Application control si Web
control, precum si pentru protejarea activelor
de afaceri prin folosirea caracteristicilor de
management amenintdri Advanced IPS.




Perspective privind securitatea
cibernetica a utilizatorilor loT

Utilizarea dispozitivelor smart home si atitudinile fata de securitatea acestora
dezvaluie ca mai mult de jumadtate dintre consumatorii (56%) care detin echipamente
de acest fel se simt responsabili pentru securitatea lor cibernetica. Milenialilor cu
varste cuprinse intre 25 si 34 de ani le pasa cel mai mult de protectia dispozitivelor
inteligente din casele lor, 54% securizeaza dispozitivele pe care le detin.

ndustria globala a dispozitivelor smart
home evidentiaza o crestere rapida a
numarului de consumatori — iar in ceea
ce priveste unele segmente, precum
sistemele de securitate inteligente si
incuietorile inteligente, este preconizata
dublarea vanzarilor cu peste 106,3 miliarde
de dolari, respectiv 13,1 miliarde de dolari
panain 2030.
Mdsura in care utilizatorii accepta
responsabilitatea pentru protectia
gadget-urilor inteligente la domiciliu
poate fi explicata prin temerile legate
de posibilitatea de piratare. Procentul
utilizatorilor ingrijorati de piratarea retelei
lor de acasa si a routerului Wi-Fi sau
accesarea rau-intentionata a sistemului de
camere conectate la internet, cu scopul de
a-i spiona, este de 56%, in ambele cazuri.
Cele mai serioase ingrijorari au fost
observate cu privire la securitatea
sistemelor de monitorizare a locuintei, a
camerelor conectate la internet si a usilor

si incuietorilor inteligente, aproximativ o
treime dintre utilizatori recunoscand ca sunt
foarte ingrijorati de securitatea si protectia
lor. Astfel, 32% dintre utilizatorii sistemelor
de monitorizare/securitate au recunoscut
ca sunt ,foarte ingrijorati” de securitatea si
protectia gadget-urilor lor. 53% au fost fie
Jngrijorati”, fie ,oarecum ingrijorati”.

Lista gadget-urilor ingrijoratoare include
camerele conectate la internet pentru
monitorizarea bebelusilor si animalelor de
companie si usile si incuietorile inteligente,
31% si 30% spunand ca securitatea lor este

"o

o ,problema foarte ingrijoratoare”, in opinia
lor.

Printre dispozitivele care cauzeaza cele mai
putine probleme utilizatorilor se numara
sistemele de climatizare (32%) si iluminatul
inteligent (34%).

Pentru a mentine toate dispozitivele
inteligente in sigurantd si protejate, expertii
Kaspersky au compilat urmatoarele sfaturi:
« Achizitionarea de dispozitive smart home

B

-

second-hand nu este o practica sigura.
Firmware-ul lor ar fi putut fi modificat de
proprietarii anteriori pentru a oferi unui
atacator de la distantd control deplin asupra
ecosistemelor smart home ale utilizatorilor.
+ De asemenea, este important sa nu uitati
sa schimbati parola initiala. In schimb,
folositi una complexa si actualizati-o in mod
regulat.

« Pastrati-va reteaua in sigurantd, pastrand
private numerele de serie, adresele IP

si alte informatii sensibile. Nu partajati
dispozitivele inteligente ale utilizatorilor pe
retelele sociale.

- O solutie de securitate fiabila ar fi, de
asemenea, foarte utild in securizarea si
protejarea intregului ecosistem smart home.
- Dupa ce v-ati hotdrat asupra unei anumite
aplicatii sau dispozitive, asigurati-va

ca ramaneti la curent cu actualizarile si
descoperirea vulnerabilitatilor. Instalati
toate actualizdrile lansate de dezvoltatori in
timp util.
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De ce este cruciala implementarea unor
politici de securitate adecvate pentru IMM-uri?

Intreprinderile mici sunt adesea tinta atacurilor cibernetice. Acest lucru se
datoreaza faptului ca proprietarii de IMM-uri cred ca infractorii cibernetici ataca
doar companiile mari sau institutiile publice. In plus, majoritatea proprietarilor de
IMM-uri au nevoie de ajutor pentru a-si permite securitatea cibernetica.

IMM-urile sunt tinte de dorit, deoarece au
informatii pe care infractorii cibernetici le
doresc si, de obicei, le lipseste infrastructura
de securitate a intreprinderilor mai mari
pentru a-si proteja in mod adecvat sistemele
informatice pentru diseminarea datelor si
informatiilor, stocarea si accesarea.

SCR 50AXE de la Zyxel incorporeaza un
firewall, gateway VPN, cea mai recentd
conectivitate WiFi 6E si un abonament
incorporat cu securitate gratuita pentru a
proteja impotriva amenintarilor precum
ransomware, phishing, malware, spyware

si virusi. In plus, SCR 50AXE este un usor

de utilizat, intr-o singura solutie de router
cloud securizatd, care ofera un abonament
gratuit pentru mediile de lucru hibride si
proprietarii de afaceri mici.

In afara de securitatea retelei fara
abonament, SCR 50AXE detecteaza

What is the Network
Security that is Affordable
for Small Business Owners?

SCR B0AXE Secura Cloud-managed Router
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-

activitati de retea rau intentionate si previne
descdrcarea drive-by a amenintarilor cu

raspandire larga.
Caracteristici:

1. Abonament gratuit cu securitate
incorporata - SCR 50AXE blocheaza
intruziunea, exploatarea, dark web-ul,
anunturile, proxy-ul VPN si opreste frauda

prin e-mail si phishingul.

2. WiFi 6E optimizat — WiFi tri-band
functioneaza simultan pentru a creste ratele
de date de pand la 5,4 Gbps. Utilizand noua
banda de 6GHz cu canale divizate super-
wide de 160 MHz sau 80MHz furnizate

prin tehnologia WiFi 6E, SCR 50AXE ofera
simultan viteze maxime pentru mai multe

dispozitive cu latentd scazuta.

3. Integrare si gestionare usoara cu
aplicatia Nebula — SCR 50AXE este nativ

in cloud, fiind usor de implementat si
gestionat cu platforma intuitiva Nebula

de la Zyxel. Folosind aplicatia Nebula,
utilizatorii pot integra routerul securizat cu
doar cateva clicuri, pot seta un singur nume
WiFi pentru intreaga retea, pot gestiona
centralizat conectivitatea si securitatea
retelei de oriunde si pot vizualiza postura de
securitate a retelei dintr-o privire.

4. Gestionarea usoara a accesului
oaspetilor - SCR 50AXE simplifica accesul
oaspetilor prin combinarea mai multor
dispozitive din diferite retele intr-o singura
retea logica (VLAN).

5. Pachetul SCR pro optional creste
functionalitatea si securitatea - Licenta
SCR Pro Pack deblocheaza toate categoriile
de filtrare web, permitand utilizatorilor sa
urmdreasca si sd reglementeze accesul la

site-ul web pe baza categoriilor de continut.




Vremea autentificarii fara parole

Data fiind cresterea atacurilor la adresa
sistemului bazat pe nume utilizator/
parold, intrebarea care se pune acum este
cum poate fi inversatd aceasta tendinta.
Raspunsul evident este incetarea bazarii
pe un astfel de sistem pentru verificarea
identitatii.

RSA alansat autentificatorul DS100, un

autentificator securizat, multi-functional
hardware care demonstreaza angajamentul
RSA catre autentificarea fara parole. El
suporta atat autentificarea one-time
password cat si pe cea fara parola in cadrul
unui singur dispozitiv, astfel ca organizatiile
sa poata securiza utilizatorii pe masura ce
trec la autentificarea fara parola fara a fi
nevoiti sa schimbe autentificatorii.

Instalat fizic, dar gestionat in cloud, DS100
este disponibil ca parte a platformei de
identitate in cloud si hibrida ID Plus de la
RSA. El reprezinta un activimportant in
reducerea riscurilor legate de parole siin

imbundtatirea autentificarii.

SOLUTII .

Pasul urmator in imbunatatirea autentificarii
constd in integrarea inteligentei, deoarece
cea mai buna autentificare este aceea pe
care utilizatorii nu trebuie sd o realizeze.
Prin folosirea analizei contextuale si a
inteligentei artificiale la evaluarea dinamica
ariscurilor, sistemele de securitate pot
gestiona autentificarea fara ca utilizatorul sa
aiba nevoie de a furniza alte elemente.
Autentificarea inteligenta este mai rapida

si mai facild pentru utilizatori deoarece este
practic invizibila pentru ei.

Solutiile de securitate IT, risc si conformitate
RSA, sunt distribuite in Romania de
compania SolvIT Networks.

MyDPO, aplicatie de conformitate GDPR bazata pe tehnologia Al

Echipa Decalex a dezvoltat, in prima

fazd, o aplicatie utila nevoilor interne de
business si conformare GDPR, o aplicatie
de gestiune a activitatii interne, ca firma
de consultanta specializata in acest tip de

servicii.
In urma discutiilor cu clientii despre

transformarile pe care le-au suferit

companiile lor in pandemie, s-a desprins

nevoia si necesitatea unui tool care

sa fi ajute Tn procesul de digitalizare a

. TRANZITIA CATRE DIGITAL A ACESTORA NE-A ARATAT
CA OAMENII AU NEVOIE SA INTELEAGA CE REGULI DE
PROTECTIE A DATELOR DIN GDPR SE APLICA CONCRET
PE ACTIVITATEA LOR, SIMPLU SI LA OBIECT. TOTI CEl

CU CARE AM DISCUTAT AU SPUS CA AU NEVOIE SA
GASEASCA USOR POLITICILE CE LI SE APLICA SI AU
NEVOIE DE EDUCATIE PE INTELESUL LOR®, aexplicat cristiana Deca,

cofondator&CEO Decalex.

fluxurilor interne de lucru, accelerat de
conditiile anului pandemic.

Aplicatia, conceputa din start sa devina
un sistem de operare pentru GDPR,
este dezvoltata pe module simple, care
pot fi intelese de oricine din companie.
Pentru ca regulile de conformitate sa
fie respectate trebuie sa fie cunoscute
si intelese, iar aplicatia MyDPO este
creatd astfel incat oricine care lucreaza
cu reguli de conformitate GDPR sa le
trateze ca pe un instrument de ajutor,
contribuind astfel la reducerea riscurilor

de neconformitate
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. BANKING

Bancile, asiguratorii si soci

tatile de

investitii trebuie sa-si adapteze strategiile
de securitate cibernetica la cerintele

DORA

Numarandu-se printre tintele preferate ale hackerilor, bancile, societatile de
asigurari si firmele de investitii trebuie sa-si intareasca mai mult securitatea
cibernetica pana la finalul anului 2024, pentru a se conforma cerintelor Actului
legislativ privind rezilienta operationala digitala (DORA), adoptat de Consiliul
FEuropean la finele lunii noiembrie. DORA este cea mai importanta initiativa de
reglementare a UE privind rezilienta operationala si securitatea cibernetica in
sectorul serviciilor financiare, pentru a se asigura ca sectorul financiar european
este capabil sa reziste in cazul unor perturbari operationale grave.

ublicata pentru prima data

in septembrie 2020, ca

parte a Pachetului privind

finantele digitale (DFP) al

Uniunii, perioada de punere
in aplicare a DORA va dura 24 de luni,
ceea ce inseamnad ca firmele trebuie sa
se conformeze cerintelor pana la sfarsitul
anului 2024.

Care sunt cerintele DORA?

Aproape fiecare tip de institutie financiara
din UE va trebui sd se asigure ca furnizorii
sdi si controalele de securitate ale acestora
respectd standardele de rezilients, iar
eforturile solicitate entitatilor financiare
vor fi proportionale cu riscurile potentiale.
Totodatd, DORA stabileste cerinte
uniforme pentru securitatea retelelor si a
sistemelor informatice ale companiilor din
sectorul financiar, precum si ale partilor
terte critice care le furnizeaza servicii
legate de TIC (tehnologii ale informatiei

si comunicatiilor), cum ar fi platformele
cloud sau serviciile de analiza a datelor.
Mai mult, furnizorii de servicii TIC din tari
terte vor trebui sa-si infiinteze filiale pe

teritoriul UE, astfel incat supravegherea
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sa poata fi pusa in aplicare in mod
corespunzator.

In ceea ce priveste Directiva NIS, aceasta
continua sa se aplice, DORA abordand
posibilele suprapuneri prin derogari.
Aspectele care necesitd transpunere la
nivel national vor fi adoptatein legislatia
fiecirui stat membru al UE. In acelasi timp,
autoritatile europene de supraveghere
relevante din domeniul bancar, al
valorilor mobiliare si al asigurarilor vor
elabora standarde tehnice care vor
trebui respectate de toate institutiile din
domeniul serviciilor financiare.

Contextul cibernetic. La ce trebuie sa
fie atente companiile?

Bresele de securitate a datelor reprezinta
0 amenintare omniprezenta in lumea
digitala, chiar dacd au fost facute progrese
in ultimii ani, iar anul 2023 se profileaza ca
un nou test de rezilienta pentru companii
si cu presiuni tot mai mari pentru a
asigura securitatea si confidentialitatea
datelor, potrivit studiului Digital Trust
Insights Survey 2023 realizat de PwC. In
acest context, este nevoie de un nivel

mai ridicat de colaborare intre sectorul

public si cel privat pentru o raportare mai
clara a incidentelor, gestionarea riscurilor
si planificarea continuitatii afacerii si a
recuperarii in caz de dezastru.

Impactul atacurilor cibernetice merge
mult mai departe de costul financiar
direct, prejudiciile mentionate de
organizatiile afectate de un astfel de
incident in ultimii trei ani fiind pierderea
clientilor, pierderea datelor clientilor si
daune aduse reputatiei sau mércii. In
pofida faptului cd atacurile cibernetice
continua sa coste companiile milioane de
dolari, mai putin de 40% dintre directorii
chestionati in cadrul Digital Trust Insights
afirma ca au atenuat complet expunerea
la riscurile de securitate cibernetica
intr-o serie de domenii critice, precum
munca la distanta si hibrida (38% spun ca
riscul cibernetic este pe deplin atenuat),
adoptarea accelerata a cloud-ului (35%),
utilizarea IOT (34%), digitalizarea lantului
de aprovizionare (32%) si a operatiunilor
de back-office (31%).

Tn acelasi timp, doua treimi dintre
directori considera ca infractiunile

cibernetice reprezinta cea mai importanta



amenintare pentru anul viitor. Infractorii

cibernetici, care folosesc din ce in ce mai
mult resurse disponibile comercial, pot
comite si orchestra o varietate de atacuri.

Companiile trebuie sa monitorizeze
permanent expunerea la riscurile
cibernetice, sa-si consolideze capacitatile
de detectie si rdspuns la amenintari, sa
utilizeze o politica de parole puternice, sa
se asigure ca patch-urile de securitate pot
fi aplicate la timp si corespunzator si sa
securizeze backup-ul datelor.

De asemenea, definirea unor planuri
adecvate de continuitate a afacerii si
recuperare in caz de atac este primordiala
in gestionarea acestora. La fel de
importante sunt si instruirea angajatilor
cu privire la rolul lor in prevenirea
atacurilor cibernetice si raportarea oricarei
activitati cibernetice anormale sau rau
intentionate catre institutiile locale de
reglementare.

Avand experienta ultimilor doi de

pandemie in care atacurile cibernetice
s-au intensificat si au devenit din ce in
ce mai sofisticate, companiile sunt mai

constiente de riscuri, multe dintre ele
si-au elaborat strategii si aloca bugete
mai mari de investitii. Intrebarea este ins3
daca aceste investitii sunt eficiente si pot
raspunde atacurilor viitoare.

Desi investitiile in securitatea cibernetica
au crescut foarte mult, cel mai adesea
ele au fost defensive si reactive la
multitudinea de amenintari din mediul
digital, iar randamentele nu au fost cele
scontate. Strategia de aparare cibernetica
este definitd, printre altele, pe baza
analizei mai multor scenarii ce incearca
sd prevada manifestarea amenintdrilor.
lar capacitatea de analizad ramane in
continuare limitata, din cauza unor
factori precum complexitatea interna a
organizatiilor(procese nefunctionale sau
ineficiente, mediul tehnologic eterogen
si, de multe ori, lipsa unei comunicari
interne adecvate), ecosistemul de afaceri
(numarul mare de parteneri de afaceri,
directi sau indirecti) si viteza cu care
evolueaza complexitatea amenintarilor
cibernetice si resursele disponibile
atacatorilor.

De aceea, companiile din domeniul
serviciilor financiare, dar nu numai,
trebuie sa isi asigure rezilienta
operationald prin adoptarea unor strategii
de securitate cibernetica holistice, care
sa raspunda si provocarilor de maine, nu
doar celor de azi. Aceste strategii sunt
operationalizate odata cu dezvoltarea
unor programe de securitate adecvate,
care dispun de resursele necesare
implementarii tehnologiilor relevante

si a proceselor eficiente de identificare
si raspuns la amenintari, precum si
dezvoltarii capabilitatilor la nivelul

resurselor umane specializate.

Nu in ultimul rand, riscurile cibernetice
sistemice trebuie monitorizate la nivel de
societate, iar adresarea acestora poate fi
facuta prin crearea unor mecanisme de
partajare securizata a indicatorilor tehnici
sau tehnologici cu privire la incidentele de
securitate, mecanisme construite pe relatii
de incredere, la nivelul comunitatilor
profesionale ale specialistilor in securitate
sau in cadrul cooperdrilor dintre companii
si autoritatile specializate.
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il sovutn

Solutii de securitate cibernetica Zero Trust
pentru protectia mediilor multicloud si Edge

Noi servicii de securitate cibernetica Dell permit organizatiilor sa isi evalueze
maturitatea Zero Trust si rezilienta cibernetica si ofera solutii de securitate pentru
a sprijini munca hibrida si de protectie impotriva ransomware pentru datele

stocate Tn obiecte.

Zero Trust este un model de securitate
cibernetica care schimbd modul in care
organizatiile abordeaza securitatea,
trecand de la increderea exclusivd in
apararea perimetrala la o strategie
proactiva care permite doar activitatea
cunoscuta drept corecta in ecosisteme si
in canalele de date. Acest model permite
organizatiilor sa isi alinieze mai bine
strategia de securitate cibernetica in
centrul de date, in cloud-uri si in locatiile
edge. Dell isi propune sa serveasca drept
catalizator pentru obtinerea de rezultate
Zero Trust, facilitand proiectarea si
integrarea acestei arhitecturi.

Jintr-o lume multicloud, strategia de
securitate cibernetica a unei organizatii
trebuie sa transceadd infrastructura

si sd se extinda la aplicatiile si datele
sale”, a declarat John Roese, global chief
technology officer, Dell Technologies.

.Credem ca o strategie Zero Trust este
cea mai buna cale de urmat. Dell dispune
de o bazad IT si de securitate dovedita, de
experientd in integrare tehnologica si de
un ecosistem extins de parteneri la nivel
global pentru a contribui la simplificarea
transformarilor clientilor in materie de
securitate cibernetica.”

Centru de Excelenta pentru a accelera
adoptarea Zero Trust

Impreuna cu MISI, CyberPoint
International si o echipa de companii mici,
detinute de femei si veterani din industrie,
Dell va dota Centrul de Excelentd Zero
Trust de la DreamPort pentru a oferi
organizatiilor un centru de date securizat
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cu scopul a valida cazurile de utilizare
Zero Trust. Centrul de excelentd va utiliza
arhitectura de referinta Zero Trust a
Departamentului Apararii ca baza pentru
ca organizatiile sa testeze configuratiile
inainte de a le implementa in propriile
medii. In cadrul unui ecosistem extins,
Dell va furniza un plan repetabil al
arhitecturii, oferind o cale mai rapida de
adoptare si usurand sarcina de integrare si
orchestrare pentru clienti.

 COLABORAREA
NOASTRA CRITICA CU
DELL TECHNOLOGIES N
CADRUL CENTRULUI DE
EXCELENTA DREAMPORT
VA CONDUCE LA
INOVAREA S| INTEGRAREA
RAPIDA A SOLUTIILOR
/ERO TRUST PENTRU
A SPRIJINI GUVERNUL
SI INTREPRINDERILE
COMERCIALE DIN SUA
SA SE APERE IMPOTRIVA
AMENINTARILOR
CIBERNETICE TOT MAI
COMPLEXE SI CONTINUE”,

a declarat Horace Jones, presedinte al
CyberPoint International.

Servicii de securitate cibernetica pentru
alinierea la Zero Trust si a reduce
riscurile

Pentru a ajuta organizatiile sa se alinieze

la principiile Zero Trust si sa atinga
rezilienta cibernetica, Dell Cybersecurity
Advisory Services ofera organizatiilor o
foaie de parcurs catre Zero Trust care

se bazeaza pe activele lor existente in
materie de securitate cibernetica. Aceste
servicii identifica si abordeaza lacunele
de securitate, determina tehnologiile
avansate pe care clientii ar trebui sa le
implementeze siii ajutd sd invete cum sa
activeze vigilenta continua si guvernanta
pentru rezilienta cibernetica pe termen
lung. Lucrand cu Dell, organizatiile au la
dispozitie instrumentele si informatiile de
care au nevoie pentru a-si securiza mai
bine datele si mediile IT.

Pentru a minimiza suprafetele de atac si
pentru a proteja mai bine organizatiile,
Dell ofera un nou serviciu de Vulnerability
Management, cu experti Dell care
scaneaza in mod regulat mediile clientilor
pentru a detecta vulnerabilitatile, ofera o
imagine completd a expunerilor si ajutad la
prioritizarea eforturilor de remediere.
Ofertele comerciale de securitate
cibernetica pentru PC-uri sustin munca
hibrida

Avand in vedere ca bresele se produc
deasupra si dedesubtul sistemului

de operare, dispozitivele sigure sunt
esentiale pentru o organizatie pregatita
pentru Zero Trust. Dell continua sa fsi
fmbunétateasca portofoliul cu noi oferte
care ii ajuta pe clienti sa preving, sa
detecteze si sa rdspundd la amenintdri,
indiferent de locul in care acestea apar, si

permit un control mai mare al mediului IT:



- Protectii hardware pentru cele
mai sigure PC-uri comerciale
din industrie: Pentru a face fata
amenintarilor din ce in ce mai mari din
lantul de aprovizionare, clientii pot opta
acum pentru ca Dell sa dezactiveze
porturile PC-urilor inainte de expediere
pentru a preveni modificarea setarilor
BIOS. De asemenea, Dell extinde
disponibilitatea sigiliilor de siguranta
impotriva falsificarii in Asia-Pacific,
Europa, Orientul Mijlociu si Africa
pentru a oferi mai multe masuri de

securitate fizica in timpul transportului.

* Protectii de firmware pentru a
detecta amenintarile in crestere:
Organizatiile pot detecta o potentiala
manipulare a BIOS-ului unui PC cu
ajutorul noii integradri a telemetriei intre
Microsoft Intune, ca parte a Microsoft
Endpoint Manager, si consolele Splunk.

Tn cadrul centrului de administrare

Microsoft Endpoint Manager,

administratorii IT pot securiza, controla
si configura PC-urile Dell, inclusiv
configurarea BIOS-ului si gestionarea
parolelor. Aceste capacitati, cu care Dell
este primul pe piata, vor fi disponibile
intr-o versiune viitoare a Intune,
contribuind la asigurarea productivitatii
utilizatorilor si, in acelasi timp, la

reducerea complexitatii IT.

Protectii software avansate: Noile
capabilitati de la Dell accelereaza
detectarea si remedierea amenintarilor.
In plus, 0 noua oferta de prevenire a
pierderilor de date ajuta la protejarea
datelor sensibile impotriva descarcarilor
neautorizate pe dispozitive de stocare
USB externe, oferind o mai mare
vizibilitate si control al politicilor privind
acest comportament.

Protectie si recuperare cibernetica
fmbunatatita pentru stocarea
obiectelor

Pentru a face fata cresterii numarului de

SOLUTII .

date stocate sub formad de obiecte, cum
ar fi videoclipuri si fotografii, este esential
sd se profite de cele mai recente solutii de
protectie cibernetica care izoleaza datele,
detecteaza in mod inteligent amenintarile
si permit recuperarea rapida a datelor.
Platforma Dell ECS Enterprise Object
Storage extinde capacitatile de protectie
cibernetica pentru a ajuta la securizarea
datelor de tip obiect intr-un seif cibernetic
izolat care rezida la nivel local sau intr-

un mediu la distanta. Prin intermediul
protocolului AWS S3, aplicatiile critice

si serverele de backup pot continua

sd acceseze copia izolata, sustinand in
acelasi timp conformitatea legala in cazul
unui atac cibernetic care compromite
copia primara si cea secundara a datelor.
Tmpreund cu detectarea amenintarilor

cu ajutorul inteligentei artificiale si

cu imuabilitatea, noua solutie ofera
organizatiilor o cale rapida de recuperare
a datelor in urma atacurilor de tip
ransomware si a altor atacuri malitioase.

D€L L lechnologies
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. loT

Microsoft Defender imbunatateste
rezilienta mediilor operationale

Microsoft a lansat Defender for loT, o platforma scalabila, care se implementeaza rapid
fie on-premises, fie in cloud, conform deciziei beneficiarului si se integreaza direct in
mediile operationale existente, inclusiv cu diverse echipamente de la toti furnizorii OT
importanti (precum Rockwell Automation, Schneider Electric, GE, Emerson, Siemens,
Honeywell, ABB, Yokogawa etc.).

olutia este special conceputa
pentru a raspunde principalelor
nevoi ale organizatiilor care
opereaza mediile operationale,
asigurand:

- Identificare — Platforma Microsoft
Defender descopera si identifica automat
toate echipamentele in momentul in
care acestea sunt conectate, oferind
un context bogat despre fiecare
dispozitiv (adresa IP/MAC, producatorul
dispozitivului, tipul de echipament,
comunicare, protocoale utilizate etc.).
Responsabilii cu securitatea obtin astfel
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vizibilitate extinsa asupra mediilor
operationale si pot valida ce dispozitive

sunt autorizate sa se conecteze la retea.

« Protectie — Odatd identificate activele

vulnerabile, companiile pot lua

masuri pentru a le proteja utilizand
analiza vectorilor de atac, gestionarea
vulnerabilitatilor, segmentarea retelei

etc. Astfel, se pot minimiza suprafata de
atac si elimina vulnerabilitatile folosind o
abordare bazatd pe prioritizarea riscurilor,
care identifica si vizualizeaza cele mai

probabile cdi de atac.

+ Detectie — Prin monitorizarea continua

a tuturor echipamentelor in cautarea
activitatilor neobisnuite sau suspecte,
amenintarile pot fi detectate si
neutralizate inainte ca vreun proces
operational sa fie perturbat. Platforma
Microsoft foloseste tehnologii

pentru invatare automatad si analiza
comportamentala, monitorizeaza
continuu amenintdrile si emite alerte in
timp real, care indica activitatile suspecte
sau neautorizate.

« Raspuns - In cazul in care un atacator

cibernetic reuseste sa patrunda in retea,




ghidurile de actiune ale Microsoft Defender
recomanda o serie de masuri concrete
pentru a bloca atacatorul inainte ca alte
dispozitive sau date sd fie compromise.

Recuperare - In cazul unui atac, Microsoft
Defender furnizeaza informatii detaliate
asupra incidentului, astfel incat
responsabilii cu securitatea sa poata
intelege rapid cu ce se confrunta si ce
resurse au fost afectate si s restaureze

sistemele la starea lor anterioara atacului.

« Managementul riscului si conformitatii -
Adreseaza principalele problemele ale
CISO, care momentan nu are vizibilitate
asupra riscurilor asociate sistemelor ICS/
SCADA si ale tehnologiilor operationale,
oferind totodata managementul activelor
OT si al cerintelor de conformitate NIS.

Un prim avantaj competitiv al Microsoft
Defender for loT este dat de faptul ca
solutia poate fi implementata in mai putin
de o zi. Totodata, caracteristica agentless
permite monitorizarea intregii activitati

in retea fard a afecta dispozitivele OT.
Platforma inspecteaza o copie “out of band”
a traficului de retea si, prin urmare, are un
impact zero asupra performantei mediului
OT.

Un alt avantaj important este acela c3,
indiferent de topologia sau reglementarile
specifice unei anumite industrii, platforma
reduce complexitatea proceselor de
management si securizare a mediilor
operationale. Solutia Microsoft genereaza
informatii in doar cateva minute de la
conectarea la retea si valorifica invatarea
automata si mecanismele de automatizare
integrate, reducand astfel efortul de
configurare a regulilor.

Microsoft Defender detecteaza rapid
amenintdrile avansate, avand un randament
superior solutiilor traditionale bazate

pe semnaturi. Pentru aceasta, platforma
foloseste o serie de tehnologii proprietare
— precum Layer 7 Deep Packet Inspection
(DPI) sau Industrial Finite State Machine
(IFSM) —, cu ajutorul cdrora identifica

automat comportamentele anormale sau
neautorizate, fara a folosi indicatorii statici
de compromitere (I0C). Astfel, platforma
poate detecta amenintarile rapid si mai
precis, un element critic in conditiile in
care, in majoritatea retelelor operationale,
este dificil de detectat daca o solicitare de
conexiune este sigura sau daca o solicitare
de acces este legitima.

In contextul securitatii, integritatii si
rezilientei proceselor industriale, combinatia
dintre tehnologiile IFSM, DPI si Machine
Learning este deosebit de valoroasa,
deoarece pot fi detectate atacuri cunoscute,
amenintadri de tip zero-day, deviatii de

la desfasurarea normald a proceselor
industriale, dar si activitati rau intentionate
din interiorul intreprinderilor.

Nu in ultimul rand, solutia ofera suport
pentru toate protocoalele industriale
importante (Modbus, DNP3, GE SRTP,
Siemens S7, EtherNet/IP CIP, IEC 61850,
BACnet, Emerson DeltaV, Yokogawa VNet/
IP, ABB 800xA etc.).

Randament maxim cu serviciile Safetech Innovations

Safetech Innovations este un furnizor de
servici de securitate consacrat pe piata din
Romania, precum si principalul partener
Microsoft pe zona de implementare a
platformei Microsoft Defender for loT.
Compania are competente avansate in
aceasta tehnologie si are la activ peste

100 de proiecte Microsoft Defender
implementate pana in prezent, acumuland
o experienta relevanta deosebitd in acest
sens.

Valorificand aceste resurse, Safetech poate
furniza companiilor servicii complete de
implementare, configurare si personalizare
a Microsoft Defender, astfel incat solutia sa
acopere optim cerintele specifice mediilor
operationale ale clientilor. Totodata,
Safetech realizeaza integrarea platformei
si cu celelalte solutii de securitate avansata
din cadrul infrastructurii clientului, atat de
la Microsoft (precum Azure Sentinel), dar si
de la alti producatori (ca Splunk, IBM Qradar
sau ServiceNow).

Un alt avantaj major al colabordrii cu
Safetech este posibilitatea integrarii
platformei Microsoft Defender for lIoT cu
serviciile de tip CERT (Computer Emergency
Response Team) livrate de companie. Prin
intermediul acestei integrari, echipa de
specialisti CERT certificati Safetech poate
realiza detectarea timpurie a amenintarilor
si livra rdspunsuri rapide la amenintarile
aparute, pentru evitarea daunelor. Folosind
informatiile furnizate de platforma,

echipa CERT poate analiza si intelege in
profunzime incidentele, identificand sursele
si metodele de atac, precum si impactul
acestora asupra infrastructurii. Totodata,
prin utilizarea fluxurilor de lucru si politicilor
preconfigurate, pot fi implementate actiuni
de remediere si protectie in mod automat,
reducandu-se astfel timpul de raspuns si
minimizand impactul atacurilor.

STI CERT este una dintre primele echipe
CERT private infiintate in Romania, este
acreditatad la nivel international si asigura

companiilor private si organizatiilor publice
monitorizarea continud a amenintarilor
cibernetice si interventia in caz de
incidente de securitate. STI CERT ofera
servicii de monitorizare 24/7/365, alertare,
managementul incidentelor si acopera
toate tipurile de incidente de securitate
cibernetica prin metode centralizate,
aplicate de o echipa de experti certificati si
ethical hackeri.

Convergenta mediilor IT si operationale
face ca suprafata de atac sa creasca rapid,
afectdnd o gama tot mai largd de industrii.
Adoptand platforma Microsoft Defender
for 1oT/OT si utilizdnd serviciile livrate de
Safetech Innovations, companiile pot

tine sub control aceste riscuri, actionand
proactiv in sensul elimindrii lor.

Pentru mai multe informatii despre serviciile
noastre si oferte comerciale, va invitam sa
ne contactati prin email la sales@safetech.
ro sau prin telefon la 021 316 05 65.
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. STUDII

Comunicarea defectuoasa in domeniul
securitatii IT duce la probleme de
securitate cibernetica

Peste jumatate dintre managerii de top (62%) recunosc ca intampina dificultati
in comunicarea cu departamentul IT sau cu echipa de securitate IT, fapt care

a dus la cel putin un incident de securitate cibernetica in organizatiile lor.
Majoritatea directorilor din afara domeniului IT au declarat ca nu exista o
cooperare eficientd intre echipe (34%) si ca aceasta situatie ridica semne de
intrebare in ceea ce priveste competentele si abilitatile colegilor lor (33%).

onform unui studiu recent
realizat de Forrester
Analytics, companiile aloca,
in medie, 37 de zile si 2,4
milioane de dolari pentru

a detecta si a-si reveni de pe urma unei

brese de securitate cibernetica. Pentru

a determina in ce mdsura nivelul de

comunicare dintre directori si echipele de

de securitate cibernetica (62%). Aproape
o treime dintre respondenti (30% si,
respectiv, 27%) au declarat ca s-au
confruntat cu aceste probleme de mai
multe ori. Printre alte efecte negative se
numara bugetul irosit, pierderea unui
angajat si problemele la nivelul echipelor
- situatii care au aparut la 61% dintre

respondenti.

Pentru o mai buna transparenta a

comunicdrii dintre departamentul

de securitate IT si persoanele care

ocupa pozitii de conducere in cadrul

companiilor, Kaspersky recomanda

urmatoarele:

* Intelegerea profesionistilor din alt3 sfers
necesita nu doar empatie, ci si cunostinte

suplimentare. In timp ce angajatii din
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Ati experimentat vreuna dintre consecintele negative ale problemelorde comunicare cu privire la securitatea IT de mai jos?

securitate informatica afecteaza rezilienta
cibernetica a companiei, Kaspersky a
realizat un sondaj global in randul a peste
1.300 de lideri de business.

Tn urma rezultatelor studiului, 98%

dintre respondentii non-IT au intdmpinat
dificultati de comunicare in ceea ce
priveste securitatea IT. Consecintele, de
cele mai multe ori, au dus la intarzieri

grave ale proiectelor (67%) si la incidente
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Pe langa deteriorarea indicatorilor de
business, comunicarea deficitara cu
angajatii din domeniul securitatii IT
afecteaza starea emotionald a echipei. De
asemenea, 28% dintre directori recunosc
ca neintelegerile fi fac sa-si piarda
increderea in siguranta business-ului, iar
26% dintre ei considera ca aceasta situatie
le provoaca stari nepldcute, ceea ce le

afecteaza performanta la locul de munca.

domeniul securitatii IT ar putea obtine
mai multe informatii despre termeni
si concepte de baza din domeniul de
business, in cadrul diverselor cursuri de
formare, directorii din afara domeniului
IT au ocazia de a se alatura CISO, pentru
a obtine informatii despre cele mai
relevante provocari.

« Atat managerii IT, cat si cei din afara

domeniului, nu ar trebui sa se plafoneze



din punct de vedere informational.
Receptarea noutdtilor din aria business-
ului, cat si a aspectelor legate de
securitatea cibernetica este esentiala
pentru o comunicare de succes si o
intelegere reciprocad intre acestia.

* Specialistii in protectia cibernetica ar
trebui sa foloseasca argumente viabile
si usor de inteles atunci cand comunica
nevoile lor consiliului de administratie

si prezinta bugetul alocat. Trebuie sa
faca referire la amenintarile specifice
domeniului si dimensiunilor companiei
pentru a dovedi probabilitatea aparitiei
riscurilor si masurile de protectie
necesare. Resurse precum IT Security
Calculator si rapoartele bazate pe
observatiile expertilor pot usura
semnificativ aceastd sarcina.

* Astdzi, cdnd amenintarile cibernetice

Ny

devin tot mai frecvente, iar companiile
sunt obligate sa isi mareasca bugetele
pentru securitatea informatiei, este
extrem de important sd se investeasca in
securitate cibernetica si in instrumente
eficiente. Acest lucru inseamna ca
instrumentele care reduc timpul de
detectare a atacurilor, timpul petrecut
per caz, si alti parametri, sunt importante
pentru orice echipa de securitate IT.

Solutie de scanare continua a vulnerabilitatilor companiilor cu ajutorul Al

Orange Business Services lanseaza comercial
Threats Exposures Management, o platforma
de management al vulnerabilitatilor care
utilizeaza inteligenta artificiald pentru a
scana, evalua si raporta riscurile de securitate
ale companiilor ori ale institutiilor publice
care isi desfasoara activitatea si in mediul
online. Vulnerabilitatile pot fi descoperite in
website-uri, aplicatii web sau in alte resurse
cu adrese IP publice proprii. Odata detectata
de catre Threats Exposures Management,

o vulnerabilitate poate fi evaluata si trimisa
automat catre o platformd de management
(SIEM - Security Information & Event
Management) sau gestionatd in cadrul
departamentului specializat al clientului.

De asemenea, solutia genereaza rapoarte
periodice, pentru o vizibilitate crescuta

in cadrul companiei asupra masurilor de
preventie care pot fi luate, a rezolvdrii
incidentelor si monitorizdrii acestora.
Datoritd tehnologiei Al (inteligenta
artificiald), utilizata in unul dintre modulele
sale, Threats Exposures Management
analizeaza cantitati semnificative de

date pentru a identifica tendinte si

modele in comportamentul atacurilor si
vulnerabilitatilor, dar si pentru a releva
istoricul de exploatare, potentialul de

risc si impactul asupra afacerii. Cu aceste
informatii, solutia furnizeaza evaluari si
recomandari precise pentru managementul
vulnerabilitdtilor, ajutand organizatia sa

prioritizeze si sa abordeze cele mai critice

probleme de securitate.

Prin implementarea solutiei Threats
Exposures Management de la Orange
Business Services, organizatiile

dobandesc: reactivitate imbunatatita, prin
reducerea riscului exploatarii potentiale

a vulnerabilitdtilor de securitate de catre
autorii atacurilor cibernetice, realizandu-se
astfel o evaluare proactiva continug; eficienta
operationald, deoarece prin evaluarea listei
de vulnerabilitati ajutd expertii in securitate
IT sa remedieze mai intai cele mai critice
amenintari de securitate si sa le abordeze
ulterior pe cele minore; acces la un proces de
raportare rapida, prin reducerea volumului
de lucru operational pentru a identifica

si a prioritiza amenintarile de securitate,
respectand atat reglementarile interne, cat si
pe cele externe.

,Securitatea ciberneticd este un domeniu
critic in functionarea sandtoasd a unei

Management

Solutia de scanare
continua a vulnerabilitatilor
de securitate

H Business
Services

companii. La fel ca in medicind, preventia
este preferabild ,medicatiei” ori interventiilor
post factum in cazul unui atac. Threats
Exposures Management nu este doar o
solutie tehnologica, ci o abordare nous,
inteligenta in ceea ce priveste securitatea,
care ajutd marile organizatii sa fie in garda,
sa-si cunoasca vulnerabilitatile si sa ia masuri
la timp”, spune Florin Popa, Director Business
to Business Orange Romania.

Threats Exposures Management este un
produs dezvoltat in Romania de catre o
echipd de profesionisti in infosecurity, fiind
administrat si integrat in infrastructura
Orange Business Services. Solutia ajuta

la protejarea datelor companiei, la luarea
imediata a masurilor de securitate si
prioritizarea rezolvdrii acestora, fiind
accesibila prin intermediul unei platforme

web.
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. SOLUTII

Cum se pot apara
organizatiile impotriva BEC

Compromiterea e-mailului de business (BEC), un atac de tip phishing care
vizeaza organizatii si guverne cu scopul de a fura bani sau informatii critice, se

afla pe un trend crescator.

ntativele de atacuri de tip BEC
pot lua multiple forme, precum
e-mailuri, apeluri telefonice,
mesaje text. Principalele tinte
sunt directorii, managerii
financiari, angajatii HR cu acces la date
personale si financiare, dar si noii angajati.
Desi actorii amenintdrilor au creat
instrumente specializate pentru a facilita
fraudarea e-mailurilor de business, inclusiv
kituri de phishing si liste de adrese de
e-mail verificate, exista metode pe care

organizatiile le pot folosi pentru a preveni

28 IULIE 2023

atacurile si a reduce riscul:

- Folositi aplicatiile cloud care utilizeaza
capabilitati Al, cum ar fi invatarea
automatd, pentru a imbunatati
securitatea, addugand protectie
avansata impotriva phishingului si
detectarea redirectionarii suspecte.

« Securizati identitatile prin controlul
accesului la aplicatii si date cu solutia Zero
Trust si guvernare automata a identitatii.

« Adoptati o platforma de plata sigura prin
trecerea de la facturile trimise prin e-mail
la un sistem special conceput pentru

autentificarea platilor.

- Pregatiti angajatii pentru a identifica
e-mailurile frauduloase si alte e-mailuri
rau intentionate.

Cu o viziune holistica a peisajului
amenintdrilor cibernetice, Microsoft are

o imagine clara privind problemele de
securitate cu care se confrunta organizatiile.

Din acest motiv, compania ofera o

perspectiva unica privind modul in care
amenintdrile digitale evolueaza, dar si

asupra actiunilor cruciale necesare pentru a

gestiona aceste riscuri.
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