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U
n studiu recent realizat 

de platforma Mandiant 

aparţinând Google Cloud, 

bazat pe aproape 1500 de 

interviuri cu factori de decizie 

în securitatea informatică din 13 ţări şi 

18 sectoare industriale, inclsusiv servicii 

financiare, autorităţi publice centrale şi 

sănătate, a descoperit că, în vreme ce liderii 

de securitate cred că trebuie să înţeleagă 

mai bine ameninţările cu care s-ar putea 

confrunta (79%).

Aproape jumătate dintre respondenţi 

(47%) au spus că găsesc sarcina de a 

aplica eficient informaţiile relevante de 

care dispun în sânul echipei de securitate 

reprezintă una din cele mai mari provocări, 

iar 98% au spus că trebuie să procedeze 

mai eficient în implementarea schimbărilor 

strategiei de securitate pe baza informaţiilor 

relevante actualizate. În total, 79% dintre 

ei au fost de acord că organizaţia din care 

fac parte ar trebui să aloce mai mult timp şi 

energie identificării tendinţelor cruciale de 

securitate.

Nu în ultimul rând, 67% dintre respondenţi 

au spus că leadership-ul de nivel superior 

din organizaţie subevaluează ameninţările 

cu care se confruntă, iar 68% au fost 

de acord că e nevoie de îmbunătăţirea 

înţelegerii peisajului ameninţărilor. Doar 

53% dintre ei s-au simţit capabili să 

dovedească conducerii organizaţiei că 

dispun de un program de securitate eficient.

Studiul a mai descoperit că liderii de 

securitate discută cu conducerea firmei 

despre munca lor doar o singură dată 

la patru sau cinci săptămâni, ceea ce 

reprezintă o frecvenţă total insuficientă 

dată fiind natura actuală a peisajului 

ameninţărilor, şi doar 38% dintre ei 

diseminează informaţii despre ameninţări 

la nivel mai larg în cadrul organizaţiei, astfel 

încât angajaţii să fie mai bine conştientizaţi 

asupra riscurilor de securitate.

Circa 90% din respondenţi au spus că 

se simt capabili să răspundă efectiv 

ameninţărilor motivate financiar (mai exact, 

atacuri ransomware), în vreme ce 89% au 

spus că pot răspunde eficient la disruperi 

provocate de grupuri de hacktivişti, iar 

83% la ameninţări din partea grupurilor de 

atacatori sprijiniţi de state.

Întrebaţi să clasifice statele-naţiuni 

împotriva cărora respondenţii simt că nu 

s-ar putea apăra complet, 57% dintre ei au 

citat Rusia, 53% China, 52% Coreea de Nord 

şi 44% Iranul.

Decizii fără o bază informaţională solidă
Factorii de decizie din zona de securitate informatică tind să fie mulţumiţi de calitatea 
informaţiilor legate de ameninţări primite de la parteneri, dar se chinuie să extragă 
informaţii relevante din ele şi, drept consecinţă, iau decizii de achiziţie neinformate 
sau de-a dreptul proaste. de Bogdan Marchidanu

A N A L I Z A
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A N A L I Z A

V
iitorul nostru este dependent 

de date și infrastructura 

digitală. În prezent, avem 

o țesătură complexă 

de parteneriate public-

private, ecosisteme interconectate și 

infrastructuri informatice. Și, pe măsură ce 

gradul de interconectare și dependență 

crește, interesul celor ce vor să atace și 

să exploateze aceste infrastructuri se 

amplifică.

Tehnologiile de ultimă generație aduc, 

de asemenea, noi provocări cu privire 

la securitate, confidențialitate și etică și 

ridică întrebări fundamentale privitoare 

la încrederea în sistemele digitalizate. 

Acesta este mediul în care comerțul 

global trebuie să prospere și  ar trebui să 

gestionăm orice posibil risc sau provocare 

pe măsură ce inovăm, nu reactiv, atunci 

când este deja prea târziu.

Raportul identifică opt aspecte pe 

care CISO (Chief Information Security 

Officer) din orice organizație ar trebui 

să le prioritizeze pe măsură ce caută să 

accelereze timpii de recuperare, să reducă 

impactul incidentelor asupra angajaților, 

clienților, partenerilor de afaceri și 

depun eforturile necesare astfel încât 

planurile de securitate să susțină, nu să 

expună, afacerea. Raportul explorează, de 

asemenea, acțiunile cheie pe care CISO 

ar trebui sa le aplice pentru a face față 

provocărilor viitoare și pentru a se asigura 

că securitatea este un element vital, 

întrepătruns cu structura organizației 

și care oferă o fundație solidă pentru 

încrederea în companie.

Ultimii trei ani au adus noi provocări 

unei lumi aflate în continuă schimbare 

(și regiunii noastre geografice în special): 

Pandemia COVID-19 (care a mutat o mare 

parte din forța de muncă într-un mediu 

de lucru hibrid casă-birou, mărind astfel 

perimetrul pentru atacurile cibernetice) 

a fost urmată de războiul din Ucraina, 

care a generat o creștere a atacurilor 

cibernetice, concentrate în special 

asupra infrastructurilor critice, dar nu 

numai. În consecință, probabilitatea de 

succes a atacurilor cibernetice a crescut 

substanțial, în special în cazul atacurilor 

de tip ransonmware. Și tendința aceasta 

va continua dacă profesioniștii ce lucrează 

în domeniul securității cibernetice nu vor 

îngreuna acțiunile hackerilor.

Dar acest obiectiv este dificil de atins: 

Raportul KPMG scoate în evidență 

că principala provocare  în atingerea 

obiectivelor legate de securitatea 

cibernetică este lipsa resurselor și a 

capabilităților în domeniu.

În viitorul apropiat este de așteptat 

ca parteneriatele externe să fie vitale 

pentru a avea succes în ecosistemele 

hiperconectate. Perioada în care echipele 

de securitate se concentrau doar pe 

securitatea organizațiilor în care activau 

au trecut de mult: astăzi vorbim despre 

securitate fără un perimetru clar delimitat. 

Dar, deși 79% dintre organizații spun că 

o colaborare constructivă cu furnizorii, 

clienții și terții este vitală, doar 42% 

dintre acestea raportează că și fac acest 

lucru. Majoritatea directorilor plasează 

responsabilitatea pentru acest subiect 

pe umerii CISO, dar acesta este mai 

degrabă un efort comun: departamentele 

de afaceri trebuie să explice ce servicii 

urmează să obțină, CISO identifică riscurile 

de securitate a informațiilor, precum 

și ce măsuri și controale sunt cele mai 

potrivite pentru a aborda aceste riscuri, 

iar responsabilii cu aspectele juridice și 

de conformitate se asigură că prevederile 

relevante și obligatorii ce protejeaza 

sistemele și datele companiei sunt incluse.

Studiul KPMG identifică un număr de 

strategii cu privire la Oameni, Procese, 

Prioritățile CISO în domeniul cyber în 2023
Cel mai recent raport KPMG “Prioritățile în securitate cibernetică în 2023” arată 
că mai mult de o treime din organizații consideră că încrederea crescută duce la 
creșterea profitabilității.
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Date și Tehnologie, și Conformitate 

pe care ofițerii CISO trebuie să le ia în 

considerare în viitorul apropiat precum:

Oameni – Prioritizează o cultură solidă 
cu privire la securitatea cibernetică care 

este atât interesantă, cât și captivantă 

pentru angajați, care îi va încuraja să facă 

ce trebuie și să acționeze ca „ziduri de 

protecție” pentru organizație.

Procese – Elaborează procese coerente 

pentru gestiunea riscurilor cibernetice 

cu o înțelegere profundă a posibilelor 

amenințări, dar și vectori de atac care vor 

reduce impactul eventualelor atacuri și 

vor prioritiza îmbunătățirea controalelor și 

a măsurilor adecvate.

Date și tehnologie – Evaluează 
aspectele legate de securitate cibernetică 

și protecția datelor atunci când analizează 

și explorează folosirea de noi tehnologii, 

inclusiv riscurile asociate cu adoptarea 

de noi tehnologii, precum sistemele AI 

(Inteligența Artificială).

Conformitate – Aliniază strategia de 

conformitate a aspectelor de securitate și 

protecția datelor cu strategia generală de 

afaceri a companiei pentru a se asigura că 

utilizatorii și departamentele din întreaga 

organizație colaborează pentru atingerea 

obiectivelor.

Capacitatea de stocare distribuită 

și securizată a unor volume mari 

de date, în medii sigure, care oferă un 

grad ridicat de flexibilitate în operare, 

a devenit un atribut esențial pentru 

companiile aflate în etapa de dezvoltare. 

Într-un mediu din ce în ce mai competitiv, 

companiile caută servicii personalizate, 

inclusiv pentru stocarea, procesarea și 

securizarea fluxurilor de date. Tehnologia 

blockchain este tot mai des considerată 

o soluție fiabilă pentru protecția și 

procesarea securizată a informațiilor în 

infrastructurile IT distribuite. Furnizori 

importanți de soluții de infrastructură, 

transport date și centre de date precum 

M247 dețin capacitatea necesară pentru 

implementarea unor astfel de soluții.

Furnizorul de servicii cloud și conectivitate 

pentru afaceri, M247, poate să ofere 

pentru companiile care au apelat la 

tehnologia blockchain, clustere de servere 

distribuite geografic în 38 de țări, cu 

management centralizat (OpenStack) și 

soluții de containerizare de tip Docker/

Kubernetes. Această tehnologie prezintă 

potențial de extindere în diverse industrii 

precum medicină, cercetări medicale, 

gaming, finanțe, dezvoltare software 

și poate proteja și facilita activitățile 

operaționale și tranzacționale. Practic, 

datele din mai multe surse pot fi colectate, 

integrate și partajate cu ușurință de 

un grup colectiv de participanți având 

siguranța imutabilității datelor, indiferent 

de potențialele atacuri informatice asupra 

fluxurilor de date.

Datele tranzacționale și blocurile 

partajate

Tehnologia blockchain este, de fapt, 

un registru folosit pentru a stoca 

informații despre tranzacții. În esență, 

blockchain funcționează ca o bancă 

de date descentralizată și partajată 

securizat. Datele sunt împărțite în blocuri 

corelate, cu identificatori unici, sub 

formă de hashuri criptate. Tehnologia 

are la bază „înlățuirea” unui bloc de cel 

anterior printr-o secvență, încadrate 

într-o rețea de tip peer-to-peer. Blocurile 

de date blockchain sunt stocate în 

noduri, unități de stocare care păstrează 

datele sincronizate și actualizate. După 

adăugarea de blocuri noi la un blockchain, 

nu se poate modifica sau șterge niciun 

bloc. Procesul oferă o mai bună securitate 

și disponibilitate, în lipsa unor puncte 

centrale de vulnerabilitate. Practic, nu mai 

avem o singură locație în care sunt stocate 

toate informațiile, ci un număr potențial 

infint de noduri.

Beneficiile partajării de date prin 

blockchain

Flexibilitatea în operare este un beneficiu 

cheie al tehnologiei blockchain. M247 

furnizează deja clustere de servere 

în funcție de cerințele clientului și 

dimensiunea companiei. Dincolo de 

flexibilitate, blockchain permite o 

scalabilitate ridicată pentru companiile în 

dezvoltare și posibilitatea dimensionării 

resurselor, în funcție de obiectivele 

de afaceri. Întrucât scopul blockchain 

este de a menține o listă de tranzacții și 

înregistrări datată, imuabilă și în continuă 

creștere, procesul are loc prin intermediul 

platformei OpenStack, care permite și 

eficientizarea costurilor companiilor prin 

flexibilitatea unei eventuale distribuții 

geografice globale.

Blockchain, viitorul în domeniul securizării și partajării de date
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Cele mai frecvente categorii de atacuri

Cele mai utilizate atacuri DDoS sunt 

cele asupra infrastructurii, care vizează 

vulnerabilități sau puncte slabe la nivel 

de Layer 3 (rețea) sau Layer 4 (transport). 

Majoritatea atacurilor DDoS se încadrează 

în această categorie, inclusiv atacurile de 

tipul SYN flood, Ping of Death (PoD), ICMP 

flood și UDP flood. Atacurile volumetrice 

reprezintă cel mai comun tip de atac DDoS 

și folosesc că metodă inundarea serverului 

(sau a lățimii de bandă) cu cereri false 

pentru a-l face incapabil să accepte traficul 

legitim.

O altă categorie de atacuri cu incidență 

crescută sunt cele asupra aplicațiilor, nivel 

Layer 7, care vizează punctele slabe ale 

anumitor soluții. Atacurile utilizează cel 

mai adesea protocolul HTTP și, mai rar, FTP, 

NTP, SMTP sau DNS, pentru a face aplicația 

vizată incapabilă să comunice sau să livreze 

conținut. Spre deosebire de atacurile 

volumetrice, cele asupra aplicațiilor pot 

atinge impactul dorit cu un volum relativ 

scăzut de cereri, ceea ce le face dificil de 

detectat.

O altă tendință care a devenit tot mai 

evidentă anul trecut a fost scurtarea duratei 

atacurilor DDoS – 89% au ținut mai puțin de 

o oră, iar aproape un sfert (26%) sub două 

minute. Atacurile scurte necesită mai puține 

resurse din partea atacatorilor, care le pot 

folosi astfel în mod repetat, pe parcursul mai 

multor ore, împotriva unei ținte. Din această 

cauză, sunt și mai dificil de atenuat prin 

metodele de protecție DDoS tradiționale.

Elementele standard de depistare a 
unui atac DDoS

Cum să combați un atac DDoS nu este o 

sarcini simplă și vei descoperi că există 

numeroase recomandări de tehnici de 

identificare și monitorizare a acestui tip de 

amenințări.

Pentru a reduce efortul de documentare, 

specialiștii M247 au realizat o sinteză a 

celor mai utilizate recomandări, pe care o 

prezentăm mai jos într-o fomulă simplicată 

în doi pași:

1. Confirmarea atacului DDoS

Așa cum am menționat, atacurile DDoS au 

durate diferite, însă principalii indicatori 

folosiți pentru depistarea acestui tip de 

amenințări sunt:

• Latența rețelei și/sau performanțele 

neobișnuit de mici ale rețelei la deschiderea 

fișierelor și/sau la accesarea site-urilor web.

• Performanța scăzută a aplicațiilor.

• Utilizarea ridicată a procesorului și a 

memoriei serverelor.

• Traficul de rețea anormal de mare.

• Indisponibilitatea sau inaccesibilitatea site-

urilor web.

Dacă te confrunți cu aceste „simptome”, 

măsură recomandată este cea de a contacta 

furnizorul de servicii de internet (ISP) 

pentru a stabili dacă există o întrerupere a 

serviciilor acestuia sau dacă rețeaua lor este 

ținta atacului, iar compania ta este o victimă 

indirectă.

2. Obținerea de informații despre natura 

atacului

Pentru a putea lua măsurile adecvate 

de remediere, sunt necesare o serie de 

informații specifice, obținute prin:

• Identificarea tipurilor de adrese IP utilizate 

pentru propagarea atacului.

• Depistarea serviciilor în curs de execuție 

vizate de atacuri.

• Corelarea nivelului de utilizare a 

procesorului/memoriei serverului cu 

jurnalele de trafic de rețea și nivelurile de 

disponibilitate a aplicațiilor.

• Efectuarea de capturi de pachete (PCAP) 

ale activității DDoS pentru a verifica dacă 

firewall-ul blochează traficul malițios și 

permite traficul legitim să treacă.

Cum să combați un atac DDoS

Unul din răspunsurile standard la această 

întrebare este cel de a apela la serviciile 

furnizorilor ISP. Eficiența unei astfel de 

abordări depinde însă de capacitatea 

tehnică, competențele și experiența 

furnizorului ISP în a gestiona o astfel de 

situație. În numeroase cazuri, soluția 

adoptată este cea a blocării întregului 

flux de trafic din exterior, inclusiv a celui 

legitim, ceea ce vă poate genera pagube 

substanțiale.

O altă variantă este aceea de a folosi 

infrastructura proprie și competențele 

interne ale companiei pentru a bloca atacul. 

Tehnicile uzuale recomandate în acest caz 

Cum să combați un atac DDoS?
Atacurile de tipul Distributed Denial of Service (DDoS) au înregistrat în ultimul an o 
creștere substanțială, estimată la 46%. Conform statisticilor, în 2022 numărul mediu 
de atacuri înregistrate zilnic a fost de peste 1.400, ajungându-se aproape la un atac 
pe minut. Cele mai uzuale atacuri au fost cele de tip TCP (63%), urmate de atacurile 
UDP (de tip UDP flood și UDP amplification attacks), cu 22%, și cele de tipul Packet 
anomaly ( 15%). În ultimul an, atacurile DDoS au devenit tot mai frecvente și în 
România, Ministerul Dezvoltării suferind un atac DDoS la mijlocul lunii aprilie 2022.

E X P E R T  I T
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E X P E R T  I T

sunt filtrarea adreselor IP, pentru a bloca 

accesul la servicii de la adrese IP individuale, 

sau geoblocarea, care poate bloca accesul 

din regiuni geografice întregi. (Filtrarea 

IP este cea mai eficientă pentru blocarea 

locațiilor de trafic specifice și cunoscute, în 

timp ce geoblocarea este cea mai eficientă 

pentru blocarea întregului trafic, în cazul în 

care locațiile specifice sunt necunoscute.)

Dacă blocarea efectivă nu funcționează, 

poți opta pentru redirecționarea traficului 

legitim către o nouă adresă IP și schimbarea 

DNS-ului, astfel încât țintele să nu mai fie 

vizibile pentru atacatori. Deși este o soluție 

temporară, migrarea traficului poate opri 

atacurile DDoS la scară mică și permite 

câștigarea de timp pentru aplicarea 

altor măsuri de apărare. Concomitent, se 

recomandă și schimbarea configurațiilor 

firewall-urilor, implementând noi reguli 

specifice pentru blocarea atacurilor.

În cazuri extreme, poți opri complet 

serviciile și/sau aplicațiile vizate, pentru 

a preveni pagubele imediate. O astfel de 

măsură (similară cu cea aplicată de furnizorii 

ISP) blochează atacurile, dar generează 

și pierderi consistente de clienți și profit. 

Pagubele generate de un atac DDoS pot 

fi însă mult mai ample și de durată, fiind 

afectată major imaginea companiei.

Care este soluția optimă pentru 
protecție anti-DDoS

Înainte de a lua o decizie, trebuie să 

mai ții cont de un factor important – și 

anume că atacurile DDoS sunt folosite 

adesea ca acoperire pentru a disimula 

alte manevre din partea atacatorilor, mult 

mai dăunătoare. Cum ar fi, de exemplu, 

infiltrarea în infrastructura IT a companiei 

și exfiltrarea de date sau instalarea de 

programe malware dificil de depistat. Ceea 

ce înseamnă că, atunci când specialiștii 

în securitate IT se confruntă cu atacuri 

DDoS, trebuie să fie în alertă și pentru alte 

tipuri de atacuri, fapt care pune o presiune 

suplimentară asupra resurselor interne deja 

limitate.

Pentru a depăși aceste provocări, tot mai 

multe companii aleg soluția de a apela la 

un furnizor de servicii anti-DDoS. Furnizorii 

de servicii de protecție DDoS pot detecta 

atacurile în stadii incipiente și dispun 

de lățimea de bandă necesară pentru a 

absorbi traficul pe scară largă, precum și 

de resursele scalabile necesare pentru o 

atenuare eficientă.

Optând pentru o astfel de soluție, 

companiile au garanția că sunt protejate 

împotriva unui spectru larg de atacuri 

DDoS, atât la nivelul întregii infrastructurii 

in-house, cât și în medii cloud, multi-

cloud sau hibride. Timpul de atenuare și 

blocare, precum și nivelul de funcționare 

al aplicațiilor și serviciilor sunt garantate 

contractual, iar companiile sunt permanent 

notificate asupra evoluției atacului și 

obiectivelor vizate și beneficiază de servicii 

de audit.

M247 oferă servicii personalizate de 

protecție anti-DDoS, proiectate și 

configurate pe specificul companiilor 

voastre. Asigurăm servicii complete de 

monitorizare și audit tehnic, pentru a 

asigura nivelurile optime de performanță 

pentru servicii și aplicații, precum și de 

detectare și atenuare a atacurilor, precum și 

de management proactiv.
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S E R V I C I I

Î
n prezent, cea mai uzitată metodă 

de a trata aceste nevoi este 

utilizarea unui CERT (Computer 
Emergency Response Team) 
sau CSIRT (Computer Security 

Incident Response Team), care să acopere 

întreg spectrul de servicii necesare, de 

la monitorizare, detecție și analiză, la 

remediere și raportare.

CERT-ul Safetech se diferențiază de alți 

furnizori prin structura pe trei niveluri de 

suport (detecție, răspuns, suport avansat), 

iar capabilitățile sale sunt completate 

de expertiza extinsă din cadrul celorlalte 

echipe tehnice ale Safetech, care 

prestează servicii complementare, cu 

caracter preventiv, ce acoperă direcțiile 

de consultantă pentru guvernanță, 

integrare de sisteme, teste de penetrare, 

managementul vulnerabilităților și audit 

de securitate.

Externalizare către Safetech? Care sunt 
beneficiile?

Prin externalizarea serviciilor de 

monitorizare, analiză și răspuns la 

tentative de atacuri, companiile au 

acces la un nivel superior de expertiză și 

reziliență cibernetică. Un CERT acreditat 

funcționează pe baza unor proceduri 

și procese bine stabilite, adaptate 

infrastructurii de securitate a fiecărui 

client.

Mai mult, având o plajă mare de clienți, 

echipele specializate pot identifica rapid 

diversele tipuri de atacuri și pot propune 

măsuri preventive la nivelul tuturor 

clienților, înainte ca aceștia să devină 

victimele unor atacuri cibernetice.

Fluxul de lucru standard în cadrul CERT-

ului Safetech include: notificarea și 

preluarea evenimentului, alocarea către 

un expert și escaladarea către un nivel 

superior de suport (dacă este necesar), 

minimizarea impactului, remediere 

și recuperare, precum și analiza post-

remediere, documentarea, închiderea și 

raportarea incidentului.

Companiile care au 
apelat la serviciile 
CERT ale Safetech 
beneficiază de:

• Acoperirea extinsă a riscurilor de 
securitate

Safetech Innovations  este o companie 

specializată, cu experiență vastă în acest 

domeniu și care oferă o gamă extinsă de 

servicii de securitate cibernetică. Accesul 

la unelte avansate de securitate și la 

servicii de Threat Intellligence, precum și 

baza de clienți, permit specialiștilor din 

cadrul STI CERT să valorifice cunoștințele 

acumulate cu privire la anumite incidente 

(indicatori de compromitere, suprafețe 

de atac, vulnerabilități exploatate, tipuri 

de atacuri etc.) din alte cazuri similare. 

Experiența și capacitatea de a extrapola 

informațiile de securitate oferă suportul 

necesar unei abordări proactive a 

riscurilor specifice fiecărui client.

• Disponibilitate 24/7, 365 de zile 
asigurată de o echipă cu proceduri și 
metodologii validate

STI CERT asigură monitorizarea și 

gestionarea permanentă a amenințărilor 

prin intermediul unei echipe de 15 

specialiști, alocați pe trei niveluri de 

suport. Safetech declară contractual 

timpul său de răspuns, iar serviciile sale 

sunt acoperite de o poliță de asigurare.

• Predictibilitate financiară

Prin externalizarea operațiunilor de 

securitate către STI CERT, companiile 

obțin stabilitate financiară, eficiență și 

costuri predictibile, iar serviciile livrate 

permit clienților să detecteze primii 

pași ai încercărilor de atac, prevenind 

întreruperile operațiunilor și pierderile de 

date, gestionând astfel riscurile și evitând 

pagubele.

• Servicii certificate la cel mai înalt 
nivel

Calitatea tehnică și operațională a 

serviciilor furnizate de STI CERT este 

confirmată prin multiple acreditări 

(Trusted Introducer, spre exemplu) dar 

și multiplele certificările personale ale 

membrilor echipei, prin (ISC), ISACA și 

EC-Council.

Safetech CERT, soluția ideală pentru 
monitorizarea, gestionarea și raportarea 
incidentelor de securitate cibernetică
Anul trecut, organizațiile din România s-au confruntat cu o creștere masivă 
a volumului de amenințări informatice, cu precădere pe finalul anului. 
Acest context determină tot mai multe organizații să caute soluții pentru 
monitorizarea, gestionarea și raportarea incidentelor de securitate cibernetică.
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• Scăderea presiunii pe echipele proprii 
de securitate și evitarea supraîncărcării

Contractarea serviciilor CERT oferite de 

Safetech compensează resursele umane 

insuficiente precum și lipsa expertizei 

interne a clienților.

Pentru ca serviciile să fie eficiente, 

experții din CERT-ul Safetech au nevoie de 

vizibilitate asupra posturii de securitate a 

sistemului IT al clientului, atât la nivel de 

rețea cât și de endpoint, prin utilizarea 

unor instrumente specifice de securitate 

cibernetică precum SIEM (Security 

Information and Event Management), 

NDR (Network Detection and Response) , 

EDR (Endpoint Detection and Response), 

NGFW (Next-Generation Firewall), XDR 

(Extended Detection and Response), PAM 

(Privileged Access Management) etc. În 

funcţie de existența acestora, diferă și 

procedura de contractare și activare a 

serviciilor oferite de Safetech Innovations.

O garanție pentru calitatea serviciilor este 

și experiența personalului din CERT-ul 

Safetech, echipa având o experiență de 

peste 15 ani în securizarea sistemelor 

informatice și o expertiză solidă în 

tehnologii specifice domeniului.

Clienții, cea mai bună recomandare

Volumul și complexitatea amenințărilor 

informatice creează dificultăți oricărei 

organizații, indiferent dacă deține sau nu 

competențe interne. Mai mult, cerințele 

de conformitate și noile reglementări în 

domeniul securității cibernetice devin 

tot mai stricte și obligă la efectuarea de 

activități suplimentare. Portofoliul de 

soluții și servicii specializate de securitate 
cibernetică al Safetech Innovations 

ajută companiile din orice domeniu să 

depășească aceste provocări.

Numeroase organizații românești au ales 

soluțiile, precum și serviciile Safetech 

de integrare de sisteme, consultanță, 

managementul vulnerabilităților, 

externalizare de operațiuni, audit de 

securitate, pentru a își îmbunătăți nivelul 

de securitate cibernetică. Compania are 

clienți din domeniile utilități, sănătate, 

asigurări, producție industrială, retail, 

sector public. De asemenea, șapte din cele 

mai mari zece bănci din România au ales 

Safetech ca furnizorul lor de servicii de 

securitate cibernetică.

Safetech Innovations a fost implicată 

în peste o sută de proiecte pentru 

securizarea infrastructurilor critice 

derulate în Statele Unite, Canada, Brazilia, 

Maroc, Uniunea Europeană, Singapore, 

Filipine, India, China și Noua Zeelandă.

Pentru mai multe informații despre 

servicii, oferte comerciale sau evaluări 

practice, contactați Safetech Innovation 

prin email la sales@safetech.ro sau prin 

telefon la 021 316 05 65.

S E R V I C I I
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P
entru o securitate puternică, 

IT-ul trebuie să se asigure 

că „totul este conectat 

corespunzător”, conform 

specialiștilor. Inovația în 

retail este posibilă doar dacă tehnologia 

este sincronizată – pentru fiecare nou 

dispozitiv implementat, trebuie să 

existe o soluție de securitate. În esență, 

este necesară o strategie de securitate 

„holistică, „vizualizare în patru pereți”.

Iată de ce au nevoie liderii IT pentru o 

strategie holistică și tehnologia care îi 

poate ajuta să fie pro activi.

Cele patru componente ale strategiei 

holistice de securitate

Furtul, crima organizată, frauda digitală 

și lipsa de onestitate a angajaților sunt 

printre cele mai mari amenințări cu care 

se confruntă retailul în acest moment. 

De multe ori, aceste amenințări sunt 

combinate, motiv pentru care liderii IT 

ar trebui să-și concentreze eforturile pe 

patru tactici:

1. Adoptă tehnologia AI. AI este 

esențială pentru instrumentele de 

prevenire a pierderilor, ca supravegherea 

video evoluată, identificarea prin 

frecvență radio (RFID), cititoarele de 

plăcuțe de înmatriculare, roboții de 

securitate autonomi și tehnologia de 

automatizare a numerarului.

2. Investiții în securitatea IoT. 

Dispozitivele de securitate IoT conectate 

sunt puncte de intrare ușoare pentru 

amenințările cibernetice, iar mulți retaileri 

uită de această posibilă amenințare.

3. Număr crescut de camere POS. Cu 

cât securitatea este mai ridicată la POS, 

cu atât retailerii pot verifica modelele 

de ieșire din magazin. De asemenea, pot 

folosi camerele pentru a analiza modul în 

care sunt urmate procedurile și pentru a 

scana punctele moarte de securitate.

4. Identificarea pierderilor prin analiza 

datelor. Prin detectarea avansată a 

anomaliilor și informații în timp real, IT-ul 

poate identifica unde apar pierderile. 

Această informație asigură că orice 

modificare a strategiei de securitate 

a unui retailer are rădăcini în decizii 

bazate pe date. Analiza datelor poate fi 

utilizată pentru detectarea pierderilor, 

monitorizarea angajaților, detectarea 

fraudelor, analiza predictivă și urmărirea 

lanțului de aprovizionare.

Cum să ridici IQ-ul de securitate

Construirea unei strategii de securitate 

Pentru a combate cele mai mari 
amenințări din retail, încercați o strategie 
holistică de securitate
În retail, schimbarea este constantă. Dar, odată cu orice nou progres, apare riscurile 
unei breșe de securitate, indiferent că este vorba de dispozitive IoT sau camere și 
instrumentele AI. Riscurile devin exponențiale.
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holistică necesită ca liderii IT să-și ridice 

gradul de specializare, IQ-ul, în securitate. 

Aceasta înseamnă să se educe continuu 

cu privire la cele mai noi instrumente și 

să le implementeze și să le integreze cu 

atenție, pentru a nu diminua experiența 

magazinului.

Prioritizarea este cheia. Începeți cu cea 

mai mare zonă cu pierderi de venituri. 

Dacă comercianții cu amănuntul se 

confruntă cu pierderi la finalizarea 

comenzii, instalați camere POS. Dacă 

s-a pierdut inventarul în lanțul de 

aprovizionare, încercați RFID. Și dacă 

un retailer nu poate identifica sursa 

exactă, încercați analiza la scară 

completă a datelor cu AI pentru a localiza 

vulnerabilitățile.

Căutați soluții două în una. Orice 

tehnologie 2-in-1 duce la economii de 

costuri și timp.

De exemplu, camera inteligentă din seria 

Cisco Meraki MV, care poate înregistra 

activitatea din magazin și poate servi și 

ca dispozitiv de securitate IoT dacă este 

integrată cu un model AI.

Numărul de linkuri infectate detectate în 

atacuri care vizează furtul de date a crescut 

de cinci ori de la începutul anului, ajungând 

până la un sfert de milion la mijlocul lunii 

iunie, potrivit unei analize interne realizate 

de Bitdefender. Astfel, 26% dintre tentativele 

de phishing monitorizate au avut ca scop 

obținerea datelor bancare sau accesul la 

conturile utilizatorilor. În topul datelor 

râvnite de atacatori, urmează accesul la 

conturi de social media (18%), de magazine 

online (13%), de distribuție de fișiere (7%), 

companii de livrări și curierat (6%) și servicii 

de e-mail (4%).

În contextul în care tentativele de phishing 

sunt din ce în ce mai numeroase, dar și din ce 

în ce mai sofisticate și greu de detectat, ING 

și Bitdefender lansează un parteneriat pentru 

a încuraja utilizatorii să folosească soluții 

de securitate pentru a-și proteja datele și a 

preveni fraudele.

Toți clienții ING vor putea testa gratuit soluția 

Bitdefender Total Security timp de 30 de zile. 

Oferta poate fi accesată direct în Home’Bank. 

Ulterior, clienții ING pot achiziționa soluția 

Bitdefender Total Security, disponibilă pe 5 

dispozitive, la un preț preferențial.

În același timp, o altă tendință populară 

este promovarea mesajelor înșelătoare în 

motoarele de căutare și pe platformele de 

social media.

De ce ai nevoie de o soluție de securitate 
cibernetică?

• Îți protejezi datele în timp real și previi 

atacurile cibernetice.

• Îți protejezi dispozitivele împotriva celor 

mai frecvente pericole cibernetice: atacuri de 

tip phishing, viruși troieni, spyware, malware 

sau ransomware. Totodată, o soluție de 

securitate cibernetică blochează linkurile 

infectate cunoscute, inclusiv pe cele care par 

a fi sigure, dar sustrag informații financiare, 

cum ar fi parolele sau numărul cardului.

• Îți păstrezi anonimitatea pe Internet.

• Poți folosi VPN atunci când accesezi rețele 

Wi-Fi publice, când faci cumpărături online și 

oricând vrei ca sesiunile tale de navigare 

să fie confidențiale. Funcția anti-tracker îți 

permite să păstrezi confidențialitatea datelor 

și să gestionezi site-urile care îți colectează 

datele.

• Poți vedea ce aplicații au acces la 

microfonul dispozitivului tău și când anume, 

precum și ce aplicații încearcă să îți acceseze 

camera web, ceea ce îți va permite să le 

blochezi accesul neautorizat.

• Efectuezi tranzacții bancare online de pe 

dispozitive mai sigure.

• Te protejezi de linkuri periculoase, trimise 

prin intermediul rețelelor de socializare.

Sfaturi pentru a te proteja de atacatorii 
cibernetici

• Nu cumpăra produse promovate prin 

e-mailuri nesolicitate;

• Folosește conexiunea de date mobile a 

telefonului sau a tabletei în defavoarea 

rețelelor Wi-Fi publice;

• Nu furniza niciodată datele cardului 

tău, banca nu îți va cere niciodată date 

confidențiale pe e-mail;

• Folosește o soluție antivirus actualizată 

și scanează periodic dispozitivele, mai ales 

înainte de a efectua tranzacții/ plăți online;

• Evită accesarea linkurilor și a fișierelor 

atașate provenite din surse nesigure;

• Nu intra în aplicația bancară din linkuri 

primite pe e-mail sau SMS sau tastând în 

motorul de căutare numele aplicației;

• Nu transmite codul primit de la bancă prin 

SMS altor pesoane prin orice canal și nu îl 

introduce într-o pagină web;

• Asigură prin back-up datele de pe terminal, 

fie în cloud sau pe un dispozitiv extern.

Atacurile de phishing în România, de cinci ori mai numeroase
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Există trei pachete disponibile de acces în 

platformă pentru clienții care doresc să-și 

protejeze aplicațiile din mediile cloud, 

virtual, fizic, SaaS și Kubernetes. Pachetele 

sunt capabile să facă față unui set tot 

mai mare de provocări, de la întreruperi 

spontane, până la erori în funcționare sau 

atacuri ransomware, toate fiind adaptate 

unor medii IT complexe și aflate în proces 

de extindere.

Platforma Veeam Data Platform 
îndeplinește cele trei cerințe cheie pentru 

a menține o afacere operațională: asigură 

securitatea datelor, recuperarea acestora 

și oferă libertatea de a efectua backup-uri 

și de a utiliza datele de oriunde, fără a fi 

nevoie de o platformă sau un anume cloud. 

Veeam Data Platform este disponibilă în trei 

pachete de nivel enterprise: Foundation, 

Advanced și Premium. Toate conțin 

soluțiile premiate ale Veeam, anume 

VBR și Instant Recovery, iar pachetele 

Advanced și Premium oferă în plus 

caracteristici avansate de reziliență, inclusiv 

monitorizare, analiză și recuperare.

• Pachetul Foundation oferă cea mai 

amplă protecție a datelor din industrie 

datorită soluției VBR v12. În plus, include 

peste 500 de funcții și îmbunătățiri noi.

• Pachetul Advanced combină VBR cu 

Veeam ONE (ONE) pentru a oferi atât 

monitorizări ample și inteligente, cât 

și capacitatea de a identifica și oferă 

posibilitatea de a identifica și remedia 

probleme ce pot afecta buna funcționare 

și care pot aduce pagube organizațiilor.

• Pachetul Premium oferă capabilități 

de protecție și recuperare a datelor 

de ultimă generație, cu ajutorul VBR, 

ONE și Veeam Recovery Orchestrator 
(VRO). Pachetului Premium i se adaugă 

și automatizarea integrală a procesului 

de recuperare a datelor complexe cu 

pierderi minime, toate acestea în timp 

ce contribuie la testarea automată și 

oferă o reziliență completă a datelor și 

garanția recuperării lor printr-un singur 

click. Clienții ediției Premium sunt, de 

asemenea, eligibili pentru noua Garanție 

Veeam Ransomware, care acoperă costul 

recuperării datelor în cazul unui atac 

cibernetic sau ransomware, în limita a 

cinci milioane de dolari.

Toate pachetele Veeam Data Platform 

folosesc cele mai recente tehnologii de 

protecție a datelor din VBR v12. Noile 

funcționalități oferă capabilități de 

recuperare a datelor  companiei și asigură 

protecție în fața dezastrelor sau a atacurilor 

cibernetice în hybrid cloud, incluzând:

• Funcționalități noi de backup direct 
în object storage: se poate profita 

din plin de scalabilitatea nelimitată 

a stocării on-premise și cloud, fără a 

reduce performanța. Backup-urile pot fi 

trimise direct către ecosistemul Veeam 

de parteneri care oferă stocare a datelor 

de tip object storage și astfel se asigură 

performanța necesară pentru îndeplinirea 

obiectivelor sau pentru a face backup-uri 

din orice locație, direct în cloud.

•  Imuabilitate pentru toate 
operațiunile: E bine ca organizațiile 

să se asigure că backup-urile pot fi 

întotdeauna restaurate după un atac 

cibernetic, folosindu-se de opțiuni 

extinse de imuabilitate dedicate 

companiilor. Acestea sunt oferite de către 

furnizori de încredere, care includ block 

storage și file storage, spații de stocare 

de software și echipamente de stocare cu 

deduplicare, dar și stocarea în cloud sau 

pe benzi magnetice.

• Reziliență cibernetică: Cel mai rapid 

răspuns la atacurile ransomware 

se face prin identificarea, alertarea 

și restaurarea datelor necorupte, 

incluzând automatizarea și recuperarea 

garantată pentru toate operațiunile. 

Experiența și siguranța de lucru sunt 

îmbunătățite prin autentificarea 

multi-factor (MFA), autentificarea 

fără parolă (gMSA) pentru Windows 

sau autentificările single-use pentru 

Linux, iar apărarea împotriva atacurilor 

cibernetice devine mai eficientă cu 

Veeam Data Platform sprijină companiile 
în urma creșterii continue a numărului de 
atacuri ransomware

S O L U T I I

Noua platformă Veeam Data Platform oferă capabilități avansate de securizare 
și recuperare a datelor și pentru cloud-ul hibrid. Veeam Data Platform include și 
Veeam Backup & Replication™ (VBR) v12, oferind cel mai performant backup 
securizat și o recuperare rapidă și fiabilă a datelor, care vor ține orice business 
în mișcare. Mai mult, aceasta reunește cele mai recente caracteristici oferite de 
Veeam într-o singură soluție puternică.
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ajutorul autentificărilor Kerberos-only și 

IPv6-only.

• Cloud hibrid optimizat: eficiența 

și securitate avansată se obțin prin 

intermediul backup-urilor imuabile 

pentru operațiunile native în cloud ca 

AWS și Microsoft Azure, folosind agenți 

dedicați pentru aplicații de tipul  lift-and-

shift , dar și prin intermediul monitorizării 

și raportării în cloud.

•  Excelența ecosistemului: API-urile 

Veeam Universal Storage API 2.0 și 

Smart Object Storage API oferă garanții 

avansate în ceea ce privește scalabilitatea 

business-ului și reziliența datelor din alte 

locații. Ecosistemul de furnizori include 

Pure Storage, Scality și Object First ca 

parteneri de lansare, aceștia fiind disponibili 

odată cu aceste noi API-uri.

Soluția completă de monitorizare și analiză 

Veeam oferă informații inteligente, dar și 

vizibilitate în cadrul noii platforme Veeam 

Data Platform. Pachetele Advanced și 

Premium vin cu soluții în identificarea 

și rezolvarea problemelor înainte ca 

acestea să producă daune și asigură 

totodată cea mai înaltă protecție a datelor 

critice. Platforma extinde capabilitățile 

și oferă suport pentru mai multe soluții 

de backup (inclusiv Veeam Backup for 

Microsoft 365). În plus, noile capacități de 

monitorizare și vizibilitate includ raportarea 

imuabilității și stărilor de protecție a datelor 

pentru mediile multi-cloud. Aceste noi 

progrese aduc acum, mai mult ca oricând, 

valoare suplimentare asupra strategiei de 

protecție a datelor companiilor.

Pachetul Premium al noii platforme Veeam 

Data include, de asemenea, și orchestrarea 

recuperării de date, unul dintre cele 

mai puternice instrumente de reducere a 

timpului de recuperare, oferind încredere 

afacerilor că își pot continua activitatea fără 

întreruperi. Prin automatizarea planificării, 

testării și orchestrării pașilor necesari 

recuperării după un dezastru, companiile 

își pot simplifica operațiunile și pot asigura 

un backup  de date corespunzător. Veeam 

Data Platform oferă acum recuperare 

automată și orchestrată în cloudul Microsoft 

Azure, restaurare instantanee a backup-

urilor Veeam Agents sub forma de mașini 

virtuale (VM) și o recuperare automată a 

datelor necorupte, fără a putea fi alterate de 

atacurile cibernetice de tip ransomware.

Extensiile platformei pot fi adăugate la 

oricare dintre pachetele platformei Veeam 

Data sau operate autonom, inclusiv backup 

pentru Kubernetes, prin Kasten K10 by 
Veeam, Veeam Backup pentru Microsoft 

365 și Veeam Backup pentru Salesforce.

O nouă garanție împotriva ransomware

În calitate de partener principal în 

recuperarea după un atac ransomware, 

Veeam adoptă o abordare organizată pe 

mai multe niveluri, astfel încât companiile 

să aibă încredere și să fie pregătite chiar 

și când vine vorba de cele mai neplăcute 

scenarii. Noua garanție Veeam împotriva 
ransomware, care completează platforma 

Veeam Data Platform, este un angajament 

față de clienți că, în cazul unui atac 

ransomware, Veeam va acoperi costul 

recuperării datelor, în limita a 5 milioane de 

dolari. Pentru utilizatorii eligibili , Veeam 

oferă un timp de răspuns de 30 minute 

(SLA), un suport manager dedicat, verificări 

trimestriale ale modului de funcționare 

a sistemelor ce protejează datele, servicii 

opționale de proiectare și instalare prin 

intermediul unui furnizor de servicii 

acreditat Veeam. În plus, Veeam asigură 

intervenția echipei Veeam Ransomware 

SWAT – o echipă dedicată de experți 

în securitate specializați în recuperarea 

datelor în urma atacurilor ransomware – 

pentru a ajuta în cazul unui atac.
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O
amenii nu pot opera la 

nivel sau viteza din prezent. 

Dar AI poate. O mașină nu 

este descurajată de mii de 

utilizatori, cu milioane de 

drepturi care se schimbă în fiecare secundă, 

ci poate deveni mai eficientă prin învățarea 

dintr-un set de date mai larg. Sunt șanse 

zero să ajungem la zero trust fără AI.

De aproape 20 de ani, RSA folosește 

învățarea automată și analiza 

comportamentală pentru îmbunătățirea 

autentificării. Capacitatea Risk AI învață 

comportamentul obișnuit al fiecărui 

utilizator, apoi aplică semnale contextuale 

– inclusiv ora din zi la care utilizatorul face 

o solicitare, dispozitivul folosit, adresa IP, 

modele de acces și alți factori – pentru a 

atinge scorul de încredere și, dacă este 

necesar, pentru automatizarea autentificării 

progresive.

Organizațiile pot obține rezultate mai 

bune, mai multă valoare și o securitate mai 

puternică prin aplicarea informațiilor despre 

identitate pe o platformă de identitate 

unificată care integrează autentificarea 

cu acces, administrarea și ciclul de viață. 

RSA a anunțat noi capacități automate 

de inteligență de identitate pentru RSA 
Governance & Lifecycle. În curând, va 

aduce un tablou de bord și informații 

suplimentare soluțiilor noastre și va ajuta 

clienții să înțeleagă situația lor generală 

de risc de acces, să identifice utilizatorii, 

aplicațiile și locațiile cu risc ridicat și să 

determinăm modificările necesare de 

politică pentru a securiza mai bine activele 

critice.

Identitatea a fost întotdeauna scutul unei 

organizații. Identitatea ne spune pe cine să 

lăsăm să intre și stabilește cum verificăm că 

cineva este cine pretinde că este; dictează la 

ce ar trebui să aibă acces utilizatorii.

Identitatea creează apărarea inițială și 

cea mai critică a fiecărei organizații. Dar 

dacă identitatea este scutul apărătorului, 

atunci este și ținta atacatorului. De fapt, 

identitatea este partea cea mai atacată a 

suprafeței de atac: 84% dintre organizații au 

raportat o încălcare legată de identitate în 

2022, conform Identity Defined Security 
Alliance.

Cu SOC copleșit, identitatea trebuie să se 

adapteze. Nu este suficient o platformă de 

identitate grozavă la apărare; trebuie să fie 

excelentă și la autoapărare.

Sunt necesare platforme care să detecteze 

și să răspundă amenințărilor de identitate 

(ITDR) intrinsec – nu ca o caracteristică sau o 

opțiune, ci ca o parte fundamentală a naturii 

lor.

RSA extinde autentificarea bazată pe 

riscuri în Unified Identity Platform pentru a 

preveni riscurile, a detecta amenințările și a 

automatiza răspunsurile.

Hackerii folosesc deja AI pentru a-și 

perfecționa și accelera atacurile. AI poate să 

scrie malware polimorf, să îmbunătățească 

și să execute campanii de phishing și chiar 

să pirateze raționamentul uman de bază cu 

deepfake .

Integrarea AI în securitatea cibernetică va 

fi o muncă dificilă, dar esențială. În cele din 

urmă, va însemna o securitate cibernetică 

mai bună, mai inteligentă, mai rapidă și mai 

puternică.

Oamenii se confruntă cu o criză de 

identitate în așteptare. Profesioniștii 

în securitate cibernetică vor trebui să 

reimagineze rolurile care lucrează împreună 

cu AI. Va trebui să învățăm noi abilități în 

formarea, supravegherea, monitorizarea și 

chiar protejarea AI. Va trebui să acordăm 

prioritate punerii de întrebări mai bune 

AI, stabilirii politicilor și perfecționării 

algoritmilor pentru a fi înaintea adversarilor.

Soluțiile de securitate IT, risc si conformitate  

RSA, Divizia de Securitate a EMC, sunt 

distribuite în România de compania 

SolvIT Networks, ajutând la reușita celor 

mai importante organizații din lume prin 

rezolvarea celor mai complexe și mai 

sensibile provocări privind securitatea.

AI și viitorul securității identității
Securitatea cibernetică a fost întotdeauna un joc de cifre. Echipele de 
securitate trebuie să protejeze utilizatori, aplicații, drepturi și medii. 
Organizațiile se bazează pe acestea pentru protejarea resurselor.

Având în vedere complexitatea, echipele de securitate nu pot să creeze 
universuri IT sigure, conforme și convenabile. Oamenii nu pot face asta singuri.
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Vertiv™ XR ghidează 
utilizatorii prin selectarea 

și plasarea produselor, 
folosind realitatea 

augmentată, pentru a oferi 
o descriere captivantă și 
realistă a produsului în 

locația pe care au ales-o 
– fie că este vorba de un 

centru de date, birou, hol 
sau o sufragerie.

ChatGPT-3 este, în primul rând, un 

model de limbaj AI care creează texte 

convingătoare, greu de distins de cele 

scrise de oameni. Prin urmare, infractorii 

cibernetici încearcă deja să aplice această 

tehnologie la atacurile de tip spear-

phishing. Anterior, principalul obstacol 

care i-a oprit din campaniile de spear-

phishing în masă a fost faptul că este 

destul de costisitor să scrie fiecare e-mail 

vizat. ChatGPT este setat să modifice 

drastic echilibrul de putere, deoarece ar 

putea permite atacatorilor să genereze 

e-mailuri de phishing persuasive și 

personalizate la scară industrială. Poate 

chiar simula corespondența, creând 

e-mailuri false, dar foarte convingătoare 

și personale, care arată ca și cum ar fi 

transmise de la un angajat la altul. Din 

păcate, acest lucru înseamnă că numărul 

atacurilor de phishing reușite poate 

crește.

Mulți utilizatori au descoperit deja că 

ChatGPT este capabil să genereze cod, 

dar, din păcate, este vorba inclusiv de 

coduri rău intenționate. Crearea unui 

simplu infostealer va fi posibilă fără 

necesitatea unor abilități de programare. 

Cu toate acestea, utilizatorii straight-arrow 

nu au de ce să se teamă. Dacă se folosește 

efectiv codul scris de un bot, soluțiile de 

securitate îl vor detecta și neutraliza la fel 

de repede ca toate programele malware 

din trecut, create de oameni. În timp ce 

unii analiști își exprimă îngrijorarea că 

ChatGPT poate chiar să creeze malware 

unic pentru fiecare victimă, aceste mostre 

ar prezenta totuși un comportament rău 

intenționat care, cel mai probabil, va fi 

observat de o soluție de securitate. Mai 

mult, este posibil ca malware-ul scris de 

bot să conțină erori subtile și probleme 

legate de logica informațiilor, ceea ce 

înseamnă că automatizarea completă a 

codificării malware-ului este posibilă în 

continuare.

Deși instrumentul poate fi util atacatorilor, 

specialiștii și soluțiile de securitate pot 

beneficia, de asemenea, de pe urma 

acestui lucru. De exemplu, ChatGPT este 

deja capabil să explice rapid ce face o 

anumită parte de cod. Este binevenit 

în SOC, unde analiștii suprasolicitați în 

mod constant trebuie să aloce un timp 

minim fiecărui incident, așa că orice 

instrument de accelerare a procesului 

este util. În viitor, utilizatorii vor vedea 

probabil numeroase produse specializate: 

un model de inginerie inversă pentru a 

înțelege mai bine codul, un model de 

rezolvare a CTF, un model de cercetare a 

vulnerabilităților și multe altele.

ChatGPT și securitatea cibernetică
Apariția ChatGPT și utilizarea sa de către publicul larg ar putea schimba regulile 
stabilite ale lumii securității cibernetice. Acest lucru vine la câteva luni după ce 
OpenAI a lansat ChatGPT-3 – unul dintre cele mai puternice modele AI de până 
acum. ChatGPT-3 poate explica concepte științifice complexe mai bine decât 
mulți profesori, poate scrie muzică și poate genera aproape orice text pe baza 
solicitării utilizatorului.

A I

I U L I E  2 0 2 3 1 5



N E T W O R K I N G

Aplicaţia este proiectată pentru a ajuta 

firmele să-şi îmbunătăţească capabilităţile 

de lucru la distanţă, asigurând 

confidenţialitatea şi securitatea datelor. Se 

permite astfel o comunicare sigură între 

reţeaua virtuală de bază şi locaţiile de la 

distanţă, precum şi furnizarea unui acces 

fără sincope al utilizatorului la resurse 

online şi aplicaţii de afaceri atunci când 

lucrează de acasă sau călătoreşte.

Aplicaţia suportă on-premise Windows 

HyperV Server şi VMware, şi mediul de 

cloud public Amazon Web Services (AWS). 

În viitor vor fi suportate mediul virtual 

VirtualBox şi mediul de cloud public 

Microsoft Azure.

„Noul nostru firewall Virtual UTM 

completează oferta Allied Telesis UTM, 

permite firmelor de orice dimensiuni 

să se bazeze pe comunicaţii sigure din 

orice locaţie. Opţiunile de implementare 

bazate pe cloud pay-as-you-go sunt 

eficiente din punct de vedere costuri, 

oferind performanţele necesare acum şi 

actualizări facile în viitor,” a spus Seiichiro 

Satoh, Senior VP Product Management

„Aplicaţia AR4000S-Cloud vine cu o serie de 

caracteristici UTM., cum ar fi licenţa de bază 

de suportare a diverselor viteze de uplink şi 

a conexiunilor suplimentare VPN. Licenţele 

avansate de securitate sunt disponibile 

pentru gestionarea aplicaţiilor de personal şi 

de acces web cu Application control şi Web 

control, precum şi pentru protejarea activelor 

de afaceri prin folosirea caracteristicilor de 

management ameninţări Advanced IPS.

Allied Telesis lansează o platformă integrată 
de securitate cu firewall UTM bazat în cloud

Cu AR4000S-
Cloud, firmele se pot 
bucura de beneficiile 
comunicaţiilor sigure 
şi fiabile, simultan cu 
reducerea costurilor 

asociate soluţiilor 
VPN tradiţionale.

Allied Telesis, lider global în soluţii de conectivitate, 
a anunţat recent lansarea aplicaţiei virtuale AR4000S 
– Cloud, care permite implementarea flexibilă a 
firewall-urilor UTM (Unified Threat Management) care 
suportă mediile cloud de azi.
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ndustria globală a dispozitivelor smart 

home evidențiază o creștere rapidă a 

numărului de consumatori – iar în ceea 

ce privește unele segmente, precum 

sistemele de securitate inteligente și 

încuietorile inteligente, este preconizată 

dublarea vânzărilor cu peste 106,3 miliarde 

de dolari, respectiv 13,1 miliarde de dolari 

până în 2030. 

Măsura în care utilizatorii acceptă 

responsabilitatea pentru protecția 

gadget-urilor inteligente la domiciliu 

poate fi explicată prin temerile legate 

de posibilitatea de piratare. Procentul 

utilizatorilor îngrijorați de piratarea rețelei 

lor de acasă și a routerului Wi-Fi sau 

accesarea rău-intenționată a sistemului de 

camere conectate la internet, cu scopul de 

a-i spiona, este de 56%, în ambele cazuri.

Cele mai serioase îngrijorări au fost 

observate cu privire la securitatea 

sistemelor de monitorizare a locuinței, a 

camerelor conectate la internet și a ușilor 

și încuietorilor inteligente, aproximativ o 

treime dintre utilizatori recunoscând că sunt 

foarte îngrijorați de securitatea și protecția 

lor. Astfel, 32% dintre utilizatorii sistemelor 

de monitorizare/securitate au recunoscut 

că sunt „foarte îngrijorați” de securitatea și 

protecția gadget-urilor lor. 53% au fost fie 

„îngrijorați”, fie „oarecum îngrijorați”.

Lista gadget-urilor îngrijorătoare include 

camerele conectate la internet pentru 

monitorizarea bebelușilor și animalelor de 

companie și ușile și încuietorile inteligente, 

31% și 30% spunând că securitatea lor este 

o „problemă foarte îngrijorătoare”, în opinia 

lor.

Printre dispozitivele care cauzează cele mai 

puține probleme utilizatorilor se numără 

sistemele de climatizare (32%) și iluminatul 

inteligent (34%).

Pentru a menține toate dispozitivele 

inteligente în siguranță și protejate, experții 

Kaspersky au compilat următoarele sfaturi:

• Achiziționarea de dispozitive smart home 

second-hand nu este o practică sigură. 

Firmware-ul lor ar fi putut fi modificat de 

proprietarii anteriori pentru a oferi unui 

atacator de la distanță control deplin asupra 

ecosistemelor smart home ale utilizatorilor.

• De asemenea, este important să nu uitați 

să schimbați parola inițială. În schimb, 

folosiți una complexă și actualizați-o în mod 

regulat.

• Păstrați-vă rețeaua în siguranță, păstrând 

private numerele de serie, adresele IP 

și alte informații sensibile. Nu partajați 

dispozitivele inteligente ale utilizatorilor pe 

rețelele sociale.

• O soluție de securitate fiabilă ar fi, de 

asemenea, foarte utilă în securizarea și 

protejarea întregului ecosistem smart home.

• După ce v-ați hotărât asupra unei anumite 

aplicații sau dispozitive, asigurați-vă 

că rămâneți la curent cu actualizările și 

descoperirea vulnerabilităților. Instalați 

toate actualizările lansate de dezvoltatori în 

timp util.

Perspective privind securitatea 
cibernetică a utilizatorilor IoT
Utilizarea dispozitivelor smart home și atitudinile față de securitatea acestora 
dezvăluie că mai mult de jumătate dintre consumatorii (56%) care dețin echipamente 
de acest fel se simt responsabili pentru securitatea lor cibernetică. Milenialilor cu 
vârste cuprinse între 25 și 34 de ani le pasă cel mai mult de protecția dispozitivelor 
inteligente din casele lor, 54% securizează dispozitivele pe care le dețin.
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IMM-urile  sunt ținte de dorit, deoarece au 

informații pe care infractorii cibernetici le 

doresc și, de obicei, le lipsește infrastructura 

de securitate a întreprinderilor mai mari 

pentru a-și proteja în mod adecvat sistemele 

informatice pentru diseminarea datelor și 

informațiilor, stocarea și accesarea.

SCR 50AXE de la Zyxel  încorporează un 

firewall, gateway VPN, cea mai recentă 

conectivitate WiFi 6E și un abonament 

încorporat cu securitate gratuită pentru a 

proteja împotriva amenințărilor precum 

ransomware, phishing, malware, spyware 

și viruși. În plus, SCR 50AXE este un ușor 

de utilizat, într-o singură soluție de router 

cloud securizată, care oferă un abonament 

gratuit pentru mediile de lucru hibride și 

proprietarii de afaceri mici.

În afară de securitatea rețelei fără 

abonament, SCR 50AXE detectează 

activități de rețea rău intenționate și previne 

descărcarea drive-by a amenințărilor cu 

răspândire largă.

Caracteristici:

1. Abonament gratuit cu securitate 

încorporată – SCR 50AXE blochează 

intruziunea, exploatarea, dark web-ul, 

anunțurile, proxy-ul VPN și oprește frauda 

prin e-mail și phishingul.

2. WiFi 6E optimizat – WiFi tri-band 

funcționează simultan pentru a crește ratele 

de date de până la 5,4 Gbps. Utilizând noua 

bandă de 6GHz cu canale divizate super-

wide de 160 MHz sau 80MHz furnizate 

prin tehnologia WiFi 6E, SCR 50AXE oferă 

simultan viteze maxime pentru mai multe 

dispozitive cu latență scăzută.

3. Integrare și gestionare ușoară cu 

aplicația Nebula – SCR 50AXE este nativ 

în cloud, fiind ușor de implementat și 

gestionat cu platforma intuitivă Nebula 

de la Zyxel. Folosind aplicația Nebula, 

utilizatorii pot integra routerul securizat cu 

doar câteva clicuri, pot seta un singur nume 

WiFi pentru întreaga rețea, pot gestiona 

centralizat conectivitatea și securitatea 

rețelei de oriunde și pot vizualiza postura de 

securitate a rețelei dintr-o privire.

4. Gestionarea ușoară a accesului 

oaspeților – SCR 50AXE simplifică accesul 

oaspeților prin combinarea mai multor 

dispozitive din diferite rețele într-o singură 

rețea logică (VLAN).

5. Pachetul SCR pro opțional crește 

funcționalitatea și securitatea – Licența 

SCR Pro Pack deblochează toate categoriile 

de filtrare web, permițând utilizatorilor să 

urmărească și să reglementeze accesul la 

site-ul web pe baza categoriilor de conținut.

De ce este crucială implementarea unor 
politici de securitate adecvate pentru IMM-uri?
Întreprinderile mici sunt adesea ținta atacurilor cibernetice. Acest lucru se 
datorează faptului că proprietarii de IMM-uri cred că infractorii cibernetici atacă 
doar companiile mari sau instituțiile publice. În plus, majoritatea proprietarilor de 
IMM-uri au nevoie de ajutor pentru a-și permite securitatea cibernetică.



Dată fiind creşterea atacurilor la adresa 

sistemului bazat pe nume utilizator/

parolă, întrebarea care se pune acum este 

cum poate fi inversată această tendinţă. 

Răspunsul evident este încetarea bazării 

pe un astfel de sistem pentru verificarea 

identităţii.

RSA a lansat autentificatorul DS100, un 

autentificator securizat, multi-funcţional 

hardware care demonstrează angajamentul 

RSA către autentificarea fără parole. El 

suportă atât autentificarea one-time 

password cât şi pe cea fără parolă în cadrul 

unui singur dispozitiv, astfel ca organizaţiile 

să poată securiza utilizatorii pe măsură ce 

trec la autentificarea fără parolă fără a fi 

nevoiţi să schimbe autentificatorii.

Instalat fizic, dar gestionat în cloud, DS100 

este disponibil ca parte a platformei de 

identitate în cloud şi hibridă ID Plus de la 

RSA. El reprezintă un activ important în 

reducerea riscurilor legate de parole şi în 

îmbunătăţirea autentificării.

Pasul următor în îmbunătăţirea autentificării 

constă în integrarea inteligenţei, deoarece 

cea mai bună autentificare este aceea pe 

care utilizatorii nu trebuie să o realizeze. 

Prin folosirea analizei contextuale şi a 

inteligenţei artificiale la evaluarea dinamică 

a riscurilor, sistemele de securitate pot 

gestiona autentificarea fără ca utilizatorul să 

aibă nevoie de a furniza alte elemente.

Autentificarea inteligentă este mai rapidă 

şi mai facilă pentru utilizatori deoarece este 

practic invizibilă pentru ei.

Soluțiile de securitate IT, risc si conformitate  

RSA, sunt distribuite în România de 

compania SolvIT Networks.

Echipa Decalex a dezvoltat, în prima 

fază, o aplicație utilă nevoilor interne de 

business și conformare GDPR, o aplicație 

de gestiune a activității interne, ca firmă 

de consultanță specializată în acest tip de 

servicii. 

În urma discuțiilor cu clienții despre 

transformările pe care le-au suferit 

companiile lor în pandemie, s-a desprins 

nevoia și necesitatea unui tool care 

să îi ajute în procesul de digitalizare a 

fluxurilor interne de lucru, accelerat de 

condițiile anului pandemic. 

Aplicația, concepută din start să devină 

un sistem de operare pentru GDPR, 

este dezvoltată pe module simple, care 

pot fi înțelese de oricine din companie. 

Pentru ca regulile de conformitate să 

fie respectate trebuie să fie cunoscute 

și înțelese, iar aplicația MyDPO este 

creată astfel încât oricine care lucrează 

cu reguli de conformitate GDPR să le 

trateze ca pe un instrument de ajutor, 

contribuind astfel la reducerea riscurilor 

de neconformitate

Vremea autentificării fără parole

MyDPO, aplicație de conformitate GDPR bazată pe tehnologia AI

„Tranziția către digital a acestora ne-a arătat 
că oamenii au nevoie să înțeleagă ce reguli de 

protecție a datelor din GDPR se aplică concret 
pe activitatea lor, simplu și la obiect. Toți cei 
cu care am discutat au spus că au nevoie să 
găsească ușor politicile ce li se aplică și au 

nevoie de educație pe înțelesul lor“, a explicat Cristiana Deca, 

cofondator&CEO Decalex. 

S O L U T I I
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P
ublicată pentru prima dată 

în septembrie 2020, ca 

parte a Pachetului privind 

finanțele digitale (DFP) al 

Uniunii, perioada de punere 

în aplicare a DORA va dura 24 de luni, 

ceea ce înseamnă că firmele trebuie să 

se conformeze cerințelor până la sfârșitul 

anului 2024.

Care sunt cerințele DORA?

Aproape fiecare tip de instituție financiară  

din UE va trebui să se asigure că furnizorii 

săi și controalele de securitate ale acestora 

respectă standardele de reziliență, iar 

eforturile solicitate entităților financiare 

vor fi proporționale cu riscurile potențiale. 

Totodată, DORA stabilește cerințe 

uniforme pentru securitatea rețelelor și a 

sistemelor informatice ale companiilor din 

sectorul financiar, precum și ale părților 

terțe critice care le furnizează servicii 

legate de TIC (tehnologii ale informației 

și comunicațiilor), cum ar fi platformele 

cloud sau serviciile de analiză a datelor. 

Mai mult, furnizorii de servicii TIC din țări 

terțe vor trebui să-și înființeze filiale pe 

teritoriul UE, astfel încât supravegherea 

să poată fi pusă în aplicare în mod 

corespunzător.

În ceea ce privește Directiva NIS, aceasta 

continuă să se aplice, DORA abordând 

posibilele suprapuneri prin derogări.

Aspectele care necesită transpunere la 

nivel național vor fi adoptateîn legislația 

fiecărui stat membru al UE. În același timp, 

autoritățile europene de supraveghere 

relevante din domeniul bancar, al 

valorilor mobiliare și al asigurărilor vor 

elabora standarde tehnice care vor 

trebui respectate de toate instituțiile din 

domeniul serviciilor financiare.

Contextul cibernetic. La ce trebuie să 
fie atente companiile?

Breșele de securitate a datelor reprezintă 

o amenințare omniprezentă în lumea 

digitală, chiar dacă au fost făcute progrese 

în ultimii ani, iar anul 2023 se profilează ca 

un nou test de reziliență pentru companii 

și cu presiuni tot mai mari pentru a 

asigura securitatea și confidențialitatea 

datelor, potrivit studiului Digital Trust 

Insights Survey 2023 realizat de PwC. În 

acest context, este nevoie de un nivel 

mai ridicat de colaborare între sectorul 

public și cel privat pentru o raportare mai 

clară a incidentelor, gestionarea riscurilor 

și planificarea continuității afacerii și a 

recuperării în caz de dezastru.

Impactul atacurilor cibernetice merge 

mult mai departe de costul financiar 

direct, prejudiciile menționate de 

organizațiile afectate de un astfel de 

incident în ultimii trei ani fiind pierderea 

clienților, pierderea datelor clienților și 

daune aduse reputației sau mărcii. În 

pofida faptului că atacurile cibernetice 

continuă să coste companiile milioane de 

dolari, mai puțin de 40% dintre directorii 

chestionați în cadrul Digital Trust Insights 

afirmă că au atenuat complet expunerea 

la riscurile de securitate cibernetică 

într-o serie de domenii critice, precum 

munca la distanță și hibridă (38% spun că 

riscul cibernetic este pe deplin atenuat), 

adoptarea accelerată a cloud-ului (35%), 

utilizarea IOT (34%), digitalizarea lanțului 

de aprovizionare (32%) și a operațiunilor 

de back-office (31%).

În același timp, două treimi dintre 

directori consideră că infracțiunile 

cibernetice reprezintă cea mai importantă 

Băncile, asigurătorii și societățile de 
investiții trebuie să-și adapteze strategiile 
de securitate cibernetică la cerințele 
DORA
Numărându-se printre țintele preferate ale hackerilor, băncile, societățile de 
asigurări și firmele de investiții trebuie să-și întărească mai mult securitatea 
cibernetică până la finalul anului 2024, pentru a se conforma cerințelor Actului 
legislativ privind reziliența operațională digitală (DORA), adoptat de Consiliul 
European la finele lunii noiembrie. DORA este cea mai importantă inițiativă de 
reglementare a UE privind reziliența operațională și securitatea cibernetică în 
sectorul serviciilor financiare, pentru a se asigura că sectorul financiar european 
este capabil să reziste în cazul unor perturbări operaționale grave.
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amenințare pentru anul viitor. Infractorii 

cibernetici, care folosesc din ce în ce mai 

mult resurse disponibile comercial, pot 

comite și orchestra o varietate de atacuri.

Companiile trebuie să monitorizeze 

permanent expunerea la riscurile 

cibernetice, să-și consolideze capacitățile 

de detecție și răspuns la amenințări, să 

utilizeze o politică de parole puternice, să 

se asigure că patch-urile de securitate pot 

fi aplicate la timp și corespunzător și să 

securizeze backup-ul datelor.

De asemenea, definirea unor planuri 

adecvate de continuitate a afacerii și 

recuperare în caz de atac este primordială 

în gestionarea acestora. La fel de 

importante sunt și instruirea angajaților 

cu privire la rolul lor în prevenirea 

atacurilor cibernetice și raportarea oricărei 

activități cibernetice anormale sau rău 

intenționate către instituțiile locale de 

reglementare.

Având experiența ultimilor doi de 

pandemie în care atacurile cibernetice 

s-au intensificat și au devenit din ce în 

ce mai sofisticate, companiile sunt mai 

conștiente de riscuri, multe dintre ele 

și-au elaborat strategii și alocă bugete 

mai mari de investiții. Întrebarea este însă 

dacă aceste investiții sunt eficiente și pot 

răspunde atacurilor viitoare.

Deși investițiile în securitatea cibernetică 

au crescut foarte mult, cel mai adesea 

ele au fost defensive și reactive la 

multitudinea de amenințări din mediul 

digital, iar randamentele nu au fost cele 

scontate. Strategia de apărare cibernetică 

este definită, printre altele, pe baza 

analizei mai multor scenarii ce încearcă 

să prevadă manifestarea amenințărilor. 

Iar capacitatea de analiză rămâne în 

continuare limitată, din cauza unor 

factori precum complexitatea internă a 

organizațiilor(procese nefuncționale sau 

ineficiente, mediul tehnologic eterogen 

și, de multe ori, lipsa unei comunicari 

interne adecvate),  ecosistemul de afaceri 

(numărul mare de parteneri de afaceri, 

direcți sau indirecți) și  viteza cu care 

evoluează complexitatea amenințărilor 

cibernetice și resursele disponibile 

atacatorilor.

De aceea, companiile din domeniul 

serviciilor financiare, dar nu numai, 

trebuie să își asigure reziliența 

operațională prin adoptarea unor strategii 

de securitate cibernetică holistice, care 

să răspundă și provocărilor de mâine, nu 

doar celor de azi. Aceste strategii sunt 

operaționalizate odată cu dezvoltarea 

unor programe de securitate adecvate, 

care dispun de resursele necesare 

implementării tehnologiilor relevante 

și a proceselor eficiente de identificare 

și răspuns la amenințări, precum și 

dezvoltării capabilităților la nivelul 

resurselor umane specializate.

Nu în ultimul rând, riscurile cibernetice 

sistemice trebuie monitorizate la nivel de 

societate, iar adresarea acestora poate fi 

făcută prin crearea unor mecanisme de 

partajare securizată a indicatorilor tehnici 

sau tehnologici cu privire la incidentele de 

securitate, mecanisme construite pe relații 

de încredere, la nivelul comunităților 

profesionale ale specialiștilor în securitate 

sau în cadrul cooperărilor dintre companii 

și autoritățile specializate.
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Zero Trust este un model de securitate 

cibernetică care schimbă modul în care 

organizațiile abordează securitatea, 

trecând de la încrederea exclusivă în 

apărarea perimetrală la o strategie 

proactivă care permite doar activitatea 

cunoscută drept corectă în ecosisteme și 

în canalele de date. Acest model permite 

organizațiilor să își alinieze mai bine 

strategia de securitate cibernetică în 

centrul de date, în cloud-uri și în locațiile 

edge. Dell își propune să servească drept 

catalizator pentru obținerea de rezultate 

Zero Trust, facilitând proiectarea și 

integrarea acestei arhitecturi.

„Într-o lume multicloud, strategia de 

securitate cibernetică a unei organizații 

trebuie să transceadă infrastructura 

și să se extindă la aplicațiile și datele 

sale”, a declarat John Roese, global chief 

technology officer, Dell Technologies.

„Credem că o strategie Zero Trust este 

cea mai bună cale de urmat. Dell dispune 

de o bază IT și de securitate dovedită, de 

experiență în integrare tehnologică și de 

un ecosistem extins de parteneri la nivel 

global pentru a contribui la simplificarea 

transformărilor clienților în materie de 

securitate cibernetică.”

Centru de Excelență pentru a accelera 
adoptarea Zero Trust

Împreună cu MISI, CyberPoint 

International și o echipă de companii mici, 

deținute de femei și veterani din industrie, 

Dell va dota Centrul de Excelență Zero 

Trust de la DreamPort pentru a oferi 

organizațiilor un centru de date securizat 

cu scopul a valida cazurile de utilizare 

Zero Trust. Centrul de excelență va utiliza 

arhitectura de referință Zero Trust a 

Departamentului Apărării ca bază pentru 

ca organizațiile să testeze configurațiile 

înainte de a le implementa în propriile 

medii. În cadrul unui ecosistem extins, 

Dell va furniza un plan repetabil al 

arhitecturii, oferind o cale mai rapidă de 

adoptare și ușurând sarcina de integrare și 

orchestrare pentru clienți.

„Colaborarea 
noastră critică cu 

Dell Technologies în 
cadrul Centrului de 

Excelență DreamPort 
va conduce la 

inovarea și integrarea 
rapidă a soluțiilor 
Zero Trust pentru 
a sprijini guvernul 
și întreprinderile 

comerciale din SUA 
să se apere împotriva 

amenințărilor 
cibernetice tot mai 

complexe și continue”, 

a declarat Horace Jones, președinte al 
CyberPoint International.

Servicii de securitate cibernetică pentru 
alinierea la Zero Trust și a reduce 
riscurile

Pentru a ajuta organizațiile să se alinieze 

la principiile Zero Trust și să atingă 

reziliența cibernetică, Dell Cybersecurity 

Advisory Services oferă organizațiilor o 

foaie de parcurs către Zero Trust care 

se bazează pe activele lor existente în 

materie de securitate cibernetică. Aceste 

servicii identifică și abordează lacunele 

de securitate, determină tehnologiile 

avansate pe care clienții ar trebui să le 

implementeze și îi ajută să învețe cum să 

activeze vigilența continuă și guvernanța 

pentru reziliență cibernetică pe termen 

lung. Lucrând cu Dell, organizațiile au la 

dispoziție instrumentele și informațiile de 

care au nevoie pentru a-și securiza mai 

bine datele și mediile IT.

Pentru a minimiza suprafețele de atac și 

pentru a proteja mai bine organizațiile, 

Dell oferă un nou serviciu de Vulnerability 

Management, cu experți Dell care 

scanează în mod regulat mediile clienților 

pentru a detecta vulnerabilitățile, oferă o 

imagine completă a expunerilor și ajută la 

prioritizarea eforturilor de remediere.

Ofertele comerciale de securitate 
cibernetică pentru PC-uri susțin munca 
hibridă

Având în vedere că breșele se produc 

deasupra și dedesubtul sistemului 

de operare, dispozitivele sigure sunt 

esențiale pentru o organizație pregătită 

pentru Zero Trust. Dell continuă să își 

îmbunătățească portofoliul cu noi oferte 

care îi ajută pe clienți să prevină, să 

detecteze și să răspundă la amenințări, 

indiferent de locul în care acestea apar, și 

permit un control mai mare al mediului IT:

Soluții de securitate cibernetică Zero Trust 
pentru protecția mediilor multicloud și Edge
Noi servicii de securitate cibernetică Dell permit organizațiilor să își evalueze 
maturitatea Zero Trust și reziliența cibernetică și oferă soluții de securitate pentru 
a sprijini munca hibridă și de protecție împotriva ransomware pentru datele 
stocate în obiecte.
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• Protecții hardware pentru cele 

mai sigure PC-uri comerciale 

din industrie:  Pentru a face față 

amenințărilor din ce în ce mai mari din 

lanțul de aprovizionare, clienții pot opta 

acum pentru ca Dell să dezactiveze 

porturile PC-urilor înainte de expediere 

pentru a preveni modificarea setărilor 

BIOS. De asemenea, Dell extinde 

disponibilitatea sigiliilor de siguranță 

împotriva falsificării în Asia-Pacific, 

Europa, Orientul Mijlociu și Africa 

pentru a oferi mai multe măsuri de 

securitate fizică în timpul transportului.

• Protecții de firmware pentru a 

detecta amenințările în creștere: 

Organizațiile pot detecta o potențială 

manipulare a BIOS-ului unui PC cu 

ajutorul noii integrări a telemetriei între 

Microsoft Intune, ca parte a Microsoft 

Endpoint Manager, și consolele Splunk. 

În cadrul centrului de administrare 

Microsoft Endpoint Manager, 

administratorii IT pot securiza, controla 

și configura PC-urile Dell, inclusiv 

configurarea BIOS-ului și gestionarea 

parolelor. Aceste capacități, cu care Dell 

este primul pe piață, vor fi disponibile 

într-o versiune viitoare a Intune, 

contribuind la asigurarea productivității 

utilizatorilor și, în același timp, la 

reducerea complexității IT.

• Protecții software avansate: Noile 

capabilități de la Dell accelerează 

detectarea și remedierea amenințărilor. 

În plus, o nouă ofertă de prevenire a 

pierderilor de date ajută la protejarea 

datelor sensibile împotriva descărcărilor 

neautorizate pe dispozitive de stocare 

USB externe, oferind o mai mare 

vizibilitate și control al politicilor privind 

acest comportament.

Protecție și recuperare cibernetică 
îmbunătățită pentru stocarea 
obiectelor

Pentru a face față creșterii numărului de 

date stocate sub formă de obiecte, cum 

ar fi videoclipuri și fotografii, este esențial 

să se profite de cele mai recente soluții de 

protecție cibernetică care izolează datele, 

detectează în mod inteligent amenințările 

și permit recuperarea rapidă a datelor.

Platforma Dell ECS Enterprise Object 

Storage extinde capacitățile de protecție 

cibernetică pentru a ajuta la securizarea 

datelor de tip obiect într-un seif cibernetic 

izolat care rezidă la nivel local sau într-

un mediu la distanță. Prin intermediul 

protocolului AWS S3, aplicațiile critice 

și serverele de backup pot continua 

să acceseze copia izolată, susținând în 

același timp conformitatea legală în cazul 

unui atac cibernetic care compromite 

copia primară și cea secundară a datelor. 

Împreună cu detectarea amenințărilor 

cu ajutorul inteligenței artificiale și 

cu imuabilitatea, noua soluție oferă 

organizațiilor o cale rapidă de recuperare 

a datelor în urma atacurilor de tip 

ransomware și a altor atacuri malițioase.
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S
oluția este special concepută 

pentru a răspunde principalelor 

nevoi ale organizațiilor care 

operează mediile operaționale, 

asigurând:

• Identificare – Platforma Microsoft 

Defender descoperă și identifică automat 

toate echipamentele în momentul în 

care acestea sunt conectate, oferind 

un context bogat despre fiecare 

dispozitiv (adresa IP/MAC, producătorul 

dispozitivului, tipul de echipament, 

comunicare, protocoale utilizate etc.). 

Responsabilii cu securitatea obțin astfel 

vizibilitate extinsă asupra mediilor 

operaționale și pot valida ce dispozitive 

sunt autorizate să se conecteze la rețea.

• Protecție – Odată identificate activele 

vulnerabile, companiile pot lua 

măsuri pentru a le proteja utilizând 

analiza vectorilor de atac, gestionarea 

vulnerabilităților, segmentarea rețelei 

etc. Astfel, se pot minimiza suprafața de 

atac și elimina vulnerabilitățile folosind o 

abordare bazată pe prioritizarea riscurilor, 

care identifică și vizualizează cele mai 

probabile căi de atac.

• Detecție – Prin monitorizarea continuă 

a tuturor echipamentelor în căutarea 

activităților neobișnuite sau suspecte, 

amenințările pot fi detectate și 

neutralizate înainte ca vreun proces 

operațional să fie perturbat. Platforma 

Microsoft folosește tehnologii 

pentru învățare automată și analiză 

comportamentală, monitorizează 

continuu amenințările și emite alerte în 

timp real, care indică activitățile suspecte 

sau neautorizate.

• Răspuns – În cazul în care un atacator 

cibernetic reușește să pătrundă în rețea, 

Microsoft Defender îmbunătățește 
reziliența mediilor operaționale
Microsoft a lansat Defender for IoT, o platforma scalabilă, care se implementează rapid 
fie on-premises, fie în cloud, conform deciziei beneficiarului și se integrează direct în 
mediile operaționale existente, inclusiv cu diverse echipamente de la toți furnizorii OT 
importanți (precum Rockwell Automation, Schneider Electric, GE, Emerson, Siemens, 
Honeywell, ABB, Yokogawa etc.).

I U L I E  2 0 2 32 4



ghidurile de acțiune ale Microsoft Defender 

recomandă o serie de măsuri concrete 

pentru a bloca atacatorul înainte ca alte 

dispozitive sau date să fie compromise.

• Recuperare – În cazul unui atac, Microsoft 

Defender furnizează informații detaliate 

asupra incidentului, astfel încât 

responsabilii cu securitatea să poată 

înțelege rapid cu ce se confruntă și ce 

resurse au fost afectate și să restaureze 

sistemele la starea lor anterioară atacului.

• Managementul riscului și conformității – 

Adresează principalele problemele ale 

CISO, care momentan nu are vizibilitate 

asupra riscurilor asociate sistemelor ICS/

SCADA și ale tehnologiilor operaționale, 

oferind totodata managementul activelor 

OT si al cerintelor de conformitate NIS.

Un prim avantaj competitiv al Microsoft 

Defender for IoT este dat de faptul că 

soluția poate fi implementată în mai puțin 

de o zi. Totodată, caracteristica agentless 

permite monitorizarea întregii activități 

în rețea fără a afecta dispozitivele OT. 

Platforma inspectează o copie “out of band” 

a traficului de rețea și, prin urmare, are un 

impact zero asupra performanței mediului 

OT.

Un alt avantaj important este acela că, 

indiferent de topologia sau reglementările 

specifice unei anumite industrii, platforma 

reduce complexitatea proceselor de 

management și securizare a mediilor 

operaționale. Soluția Microsoft generează 

informații în doar câteva minute de la 

conectarea la rețea și valorifică învățarea 

automată și mecanismele de automatizare 

integrate, reducând astfel efortul de 

configurare a regulilor.

Microsoft Defender detectează rapid 

amenințările avansate, având un randament 

superior soluțiilor tradiționale bazate 

pe semnături. Pentru aceasta, platforma 

folosește o serie de tehnologii proprietare 

– precum Layer 7 Deep Packet Inspection 

(DPI) sau Industrial Finite State Machine 

(IFSM) –, cu ajutorul cărora identifică 

automat comportamentele anormale sau 

neautorizate, fără a folosi indicatorii statici 

de compromitere (IOC). Astfel, platforma 

poate detecta amenințările rapid și mai 

precis, un element critic în condițiile în 

care, în majoritatea rețelelor operaționale, 

este dificil de detectat dacă o solicitare de 

conexiune este sigură sau dacă o solicitare 

de acces este legitimă.

În contextul securității, integrității și 

rezilienței proceselor industriale, combinația 

dintre tehnologiile IFSM, DPI și Machine 

Learning este deosebit de valoroasă, 

deoarece pot fi detectate atacuri cunoscute, 

amenințări de tip zero-day, deviații de 

la desfășurarea normală a proceselor 

industriale, dar și activități rău intenționate 

din interiorul întreprinderilor.

Nu în ultimul rând, soluția oferă suport 

pentru toate protocoalele industriale 

importante (Modbus, DNP3, GE SRTP, 

Siemens S7, EtherNet/IP CIP, IEC 61850, 

BACnet, Emerson DeltaV, Yokogawa VNet/

IP, ABB 800xA etc.).

Safetech Innovations este un furnizor de 

servici de securitate consacrat pe piața din 

România, precum și principalul partener 

Microsoft pe zona de implementare a 

platformei Microsoft Defender for IoT. 

Compania are competențe avansate în 

această tehnologie și are la activ peste 

100 de proiecte Microsoft Defender 

implementate până în prezent, acumulând 

o experiență relevantă deosebită în acest 

sens.

Valorificând aceste resurse, Safetech poate 

furniza companiilor servicii complete de 

implementare, configurare și personalizare 

a Microsoft Defender, astfel încât soluția să 

acopere optim cerințele specifice mediilor 

operaționale ale clienților. Totodată, 

Safetech realizează integrarea platformei 

și cu celelalte soluții de securitate avansată 

din cadrul infrastructurii clientului, atât de 

la Microsoft (precum Azure Sentinel), dar și 

de la alți producători (ca Splunk, IBM Qradar 

sau ServiceNow).

Un alt avantaj major al colaborării cu 

Safetech este posibilitatea integrării 

platformei Microsoft Defender for IoT cu 

serviciile de tip CERT (Computer Emergency 

Response Team) livrate de companie. Prin 

intermediul acestei integrări, echipa de 

specialiști CERT certificați  Safetech poate 

realiza detectarea timpurie a amenințărilor 

și livra răspunsuri rapide la amenințările 

apărute, pentru evitarea daunelor. Folosind 

informațiile furnizate de platforma, 

echipa CERT poate analiza și înțelege în 

profunzime incidentele, identificând sursele 

și metodele de atac, precum și impactul 

acestora asupra infrastructurii. Totodată, 

prin utilizarea fluxurilor de lucru și politicilor 

preconfigurate, pot fi implementate acțiuni 

de remediere și protecție în mod automat, 

reducându-se astfel timpul de răspuns și 

minimizând impactul atacurilor.

STI CERT este una dintre primele echipe 

CERT private înființate în România, este 

acreditată la nivel internațional și asigură 

companiilor private și organizațiilor publice 

monitorizarea continuă a amenințărilor 

cibernetice și intervenția în caz de 

incidente de securitate. STI CERT oferă 

servicii de monitorizare 24/7/365, alertare, 

managementul incidentelor și acoperă 

toate tipurile de incidente de securitate 

cibernetică prin metode centralizate, 

aplicate de o echipă de experți certificați și 

ethical hackeri.

Convergența mediilor IT și operaționale 

face ca suprafața de atac să crească rapid, 

afectând o gama tot mai largă de industrii. 

Adoptând platforma Microsoft Defender 

for IoT/OT și utilizând serviciile livrate de 

Safetech Innovations, companiile pot 

ține sub control aceste riscuri, acționând 

proactiv în sensul eliminării lor.

Pentru mai multe informații despre serviciile 

noastre și oferte comerciale, vă invităm să 

ne contactați prin email la sales@safetech.

ro sau prin telefon la 021 316 05 65.

Randament maxim cu serviciile Safetech Innovations
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C
onform unui studiu recent 

realizat de Forrester 

Analytics, companiile alocă, 

în medie, 37 de zile și 2,4 

milioane de dolari pentru 

a detecta și a-și reveni de pe urma unei 

breșe de securitate cibernetică. Pentru 

a determina în ce măsură nivelul de 

comunicare dintre directori și echipele de 

securitate informatică afectează reziliența 

cibernetică a companiei, Kaspersky a 

realizat un sondaj global în rândul a peste 

1.300 de lideri de business.

În urma rezultatelor studiului, 98% 

dintre respondenții non-IT au întâmpinat 

dificultăți de comunicare în ceea ce 

privește securitatea IT. Consecințele, de 

cele mai multe ori, au dus la întârzieri 

grave ale proiectelor (67%) și la incidente 

de securitate cibernetică (62%). Aproape 

o treime dintre respondenți (30% și, 

respectiv, 27%) au declarat că s-au 

confruntat cu aceste probleme de mai 

multe ori. Printre alte efecte negative se 

numără bugetul irosit, pierderea unui 

angajat și problemele la nivelul echipelor 

– situații care au apărut la 61% dintre 

respondenți.

Pe lângă deteriorarea indicatorilor de 

business, comunicarea deficitară cu 

angajații din domeniul securității IT 

afectează starea emoțională a echipei. De 

asemenea, 28% dintre directori recunosc 

că neînțelegerile îi fac să-și piardă 

încrederea în siguranța business-ului, iar 

26% dintre ei consideră că această situație 

le provoacă stări neplăcute, ceea ce le 

afectează performanța la locul de muncă.

Pentru o mai bună transparență a 

comunicării dintre departamentul 

de securitate IT și persoanele care 

ocupă poziții de conducere în cadrul 

companiilor, Kaspersky recomandă 

următoarele:

• Înțelegerea profesioniștilor din altă sferă 

necesită nu doar empatie, ci și cunoștințe 

suplimentare. În timp ce angajații din 

domeniul securității IT ar putea obține 

mai multe informații despre termeni 

și concepte de bază din domeniul de 

business, în cadrul diverselor cursuri de 

formare, directorii din afara domeniului 

IT au ocazia de a se alătura CISO, pentru 

a obține informații despre cele mai 

relevante provocări.

• Atât managerii IT, cât și cei din afara 

domeniului, nu ar trebui să se plafoneze 

Comunicarea defectuoasă în domeniul 
securității IT duce la probleme de 
securitate cibernetică
Peste jumătate dintre managerii de top (62%) recunosc că întâmpină dificultăți 
în comunicarea cu departamentul IT sau cu echipa de securitate IT, fapt care 
a dus la cel puțin un incident de securitate cibernetică în organizațiile lor. 
Majoritatea directorilor din afara domeniului IT au declarat că nu există o 
cooperare eficientă între echipe (34%) și că această situație ridică semne de 
întrebare în ceea ce privește competențele și abilitățile colegilor lor (33%).

Ați experimentat vreuna dintre consecințele negative ale problemelorde comunicare cu privire la securitatea IT de mai jos?
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din punct de vedere informațional. 

Receptarea noutăților din aria business-

ului, cât și a aspectelor legate de 

securitatea cibernetică este esențială 

pentru o comunicare de succes și o 

înțelegere reciprocă între aceștia.

• Specialiștii în protecția cibernetică ar 

trebui să folosească argumente viabile 

și ușor de înțeles atunci când comunică 

nevoile lor consiliului de administrație 

și prezintă bugetul alocat. Trebuie să 

facă referire la amenințările specifice 

domeniului și dimensiunilor companiei 

pentru a dovedi probabilitatea apariției 

riscurilor și măsurile de protecție 

necesare. Resurse precum IT Security 

Calculator și rapoartele bazate pe 

observațiile experților pot ușura 

semnificativ această sarcină.

• Astăzi, când amenințările cibernetice 

devin tot mai frecvente, iar companiile 

sunt obligate să își mărească bugetele 

pentru securitatea informației, este 

extrem de important să se investească în 

securitate cibernetică și în instrumente 

eficiente. Acest lucru înseamnă că 

instrumentele care reduc timpul de 

detectare a atacurilor, timpul petrecut 

per caz, și alți parametri, sunt importante 

pentru orice echipă de securitate IT.

Orange Business Services lansează comercial 

Threats Exposures Management, o platformă 

de management al vulnerabilităților care 

utilizează inteligența artificială pentru a 

scana, evalua și raporta riscurile de securitate 

ale companiilor ori ale instituțiilor publice 

care își desfășoară activitatea și în mediul 

online. Vulnerabilitățile pot fi descoperite în 

website-uri, aplicații web sau în alte resurse 

cu adrese IP publice proprii. Odată detectată 

de către Threats Exposures Management, 

o vulnerabilitate poate fi evaluată și trimisă 

automat către o platformă de management 

(SIEM – Security Information & Event 

Management) sau gestionată în cadrul 

departamentului specializat al clientului. 

De asemenea, soluția generează rapoarte 

periodice, pentru o vizibilitate crescută 

în cadrul companiei asupra măsurilor de 

prevenție care pot fi luate, a rezolvării 

incidentelor și monitorizării acestora.

Datorită tehnologiei AI (inteligență 

artificială), utilizată în unul dintre modulele 

sale, Threats Exposures Management 

analizează cantități semnificative de 

date pentru a identifica tendințe și 

modele în comportamentul atacurilor și 

vulnerabilităților, dar și pentru a releva 

istoricul de exploatare, potențialul de 

risc și impactul asupra afacerii. Cu aceste 

informații, soluția furnizează evaluări și 

recomandări precise pentru managementul 

vulnerabilităților, ajutând organizația să 

prioritizeze și să abordeze cele mai critice 

probleme de securitate.

Prin implementarea soluției Threats 

Exposures Management de la Orange 

Business Services, organizațiile 

dobândesc: reactivitate îmbunătățită, prin 

reducerea riscului exploatării potențiale 

a vulnerabilităților de securitate de către 

autorii atacurilor cibernetice, realizându-se 

astfel o evaluare proactivă continuă; eficiență 

operațională, deoarece prin evaluarea listei 

de vulnerabilități ajută experții în securitate 

IT să remedieze mai întâi cele mai critice 

amenințări de securitate și să le abordeze 

ulterior pe cele minore; acces la un proces de 

raportare rapidă, prin reducerea volumului 

de lucru operațional pentru a identifica 

și a prioritiza amenințările de securitate, 

respectând atât reglementările interne, cât și 

pe cele externe.

„Securitatea cibernetică este un domeniu 

critic în funcționarea sănătoasă a unei 

companii. La fel ca în medicină, prevenția 

este preferabilă „medicației” ori intervențiilor 

post factum în cazul unui atac. Threats 

Exposures Management nu este doar o 

soluție tehnologică, ci o abordare nouă, 

inteligentă în ceea ce privește securitatea, 

care ajută marile organizații să fie în gardă, 

să-și cunoască vulnerabilitățile și să ia măsuri 

la timp”, spune Florin Popa, Director Business 

to Business Orange România.

Threats Exposures Management este un 

produs dezvoltat în România de către o 

echipă de profesioniști în infosecurity, fiind 

administrat și integrat în infrastructura 

Orange Business Services. Soluția ajută 

la protejarea datelor companiei, la luarea 

imediată a măsurilor de securitate și 

prioritizarea rezolvării acestora, fiind 

accesibilă prin intermediul unei platforme 

web.

Soluție de scanare continuă a vulnerabilităților companiilor cu ajutorul AI

A I
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T
entativele de atacuri de tip BEC 

pot lua multiple forme, precum 

e-mailuri, apeluri telefonice, 

mesaje text. Principalele ținte 

sunt directorii, managerii 

financiari, angajații HR cu acces la date 

personale și financiare, dar și noii angajați.

Deși actorii amenințărilor au creat 

instrumente specializate pentru a facilita 

fraudarea e-mailurilor de business, inclusiv 

kituri de phishing și liste de adrese de 

e-mail verificate, există metode pe care 

organizațiile le pot folosi pentru a preveni 

atacurile și a reduce riscul:

• Folosiți aplicațiile cloud care utilizează 

capabilități AI, cum ar fi învățarea 

automată, pentru a îmbunătăți 

securitatea, adăugând protecție 

avansată împotriva phishingului și 

detectarea redirecționării suspecte.

• Securizați identitățile prin controlul 

accesului la aplicații și date cu soluția Zero 

Trust și guvernare automată a identității.

• Adoptați o platformă de plată sigură prin 

trecerea de la facturile trimise prin e-mail 

la un sistem special conceput pentru 

autentificarea plăților.

• Pregătiți angajații pentru a identifica 

e-mailurile frauduloase și alte e-mailuri 

rău intenționate.

Cu o viziune holistică a peisajului 

amenințărilor cibernetice, Microsoft are 

o imagine clară privind problemele de 

securitate cu care se confruntă organizațiile. 

Din acest motiv, compania oferă o 

perspectivă unică privind modul în care 

amenințările digitale evoluează, dar și 

asupra acțiunilor cruciale necesare pentru a 

gestiona aceste riscuri.

Cum se pot apăra 
organizațiile împotriva BEC
Compromiterea e-mailului de business (BEC), un atac de tip phishing care 
vizează organizații și guverne cu scopul de a fura bani sau informații critice, se 
află pe un trend crescător.

S O L U T I I
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