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Pe langa atacurile cibernetice, o alta problema in desfasurarea unei afacen o reprezinta dezastrele naturale

(cutremure, incendii, inundatii, etc) si defectiunile echipamentelor IT (calculatoare, servere, rutere, switch-uri,
etc), care cauzeaza intreruperea productiei si/sau pierderea de informatii importante pentru compania
respectiva.

Cu o experienta de peste 20 ani in mediile centrelor de date si o retea globala de invidiat in industrie
suntem alegerea perfecta ca partener tehnologic pentru protejarea si

securizarea activelor tale business.

M247

Protejeaza-ti si securizeaza-ti infrastructura,

reteaua, sistemele (aplicatiile) si datele cu solutia Disaster
Recovery

Aceasta solutie este construita cu ajutorul tehnologiilor Pl’iﬂ soluti a M 2 47 Di saster

Dell si dispozitive de stocare scalabile si redundante RECOVEI’y oferim:

de mare capacitate, atingand 192TB intr-un singur
Separarea geografica a datelor
companiei tale

Protectia datelor impotriva dezastrelor
declarat lider in 2022, pentru al saselea an consecutiv naturale

in Cadranul Magic Gartner pentru Solutiile Software Recuperarea usoara a datelor in orice
moment

pool de date. Pentru replicarea datelor folosim soluti

consacrate de la Veeam si Zerto (Veeam a fost

de Backup si Replicare Enterprise). e
Inamovibilitatea datelor (datele salvate

nu pot fi criptate, modificate sau sterse
in urma unor atacuri cibernetice)

Costuri reduse prin folosirea unei solutii
“as a service”

Suport specializat de la expertii M247

Contacteaza-ne pentru mai multe detalii

www.mz247.com/ro-ro/
office@m247.com
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Cheltuielile de securitate informatica vor avea

un varf in 2024

Conform raportului Technology spending intentions elaborat de TechTarget in
colaborare cu ESG, serviciile si tehnologia de securitate informatica vor deveni in
acest an principalele zone de investitii IT in regiunea EMEA, in sectoare care nu
se limiteaza la securitatea informatica a firmei, ci si la retelisticd, infrastructura,
aplicatii DevSecOps si GenAl. deBogdan Marchidanu

Cu 48% din organizatiile din EMEA
planuind sa isi creasca cheltuielile IT
in acest an - 22% dintre acestea cu un
volum de peste 10% - si cumpadratorii

optimisti in ansamblu in privinta
bugetelor pentru tehnologie in 2024,
securitatea informatica se prefigureaza a fi
principalul beneficiar al acestei tendinte,
circa 63% din firme intentionand sa-si
efectueze cheltuielile in acest sector

in acest an, fata de doar 4% care au
declarat ca intentioneaza sa scada nivelul
cheltuielilor. In total, 49% din respondenti
au spus ca securitatea informatica a
devenit “semnificativ’ mai importanta
pentru firma lor in ultimii doi ani.
Respondentii din EMEA au citat, de
asemenea, imbunatatirea rezilientei
securitatii informatice ca principala
justificare pentru toate cheltuielile

IT, conform datelor. Aceasta tendinta
ascendenta va fi in mod cert influentata
in viitorul imediat de o gama larga de noi
reglementari legislative la nivel european,
inclusiv de diverse initiative UE precum
Digital Services Act, Data Act, European

Health Data Space, Data Governance

Act si Al Act, toate acestea vizand o mai
mare transparenta, utilizarea responsabila
a datelor si securitatea informatica
fmbunatatita.

Intre timp, noul document Cybersecurity
Certification Scheme emis de Comisia
Europeana ar putea ajuta la cresterea
standardelor de securitate si, prin aceasta,
la bugetarea mai buna a, printre altele,
cloud-ului si retelisticii 5G.

La nivel global, principalele trei zone de
cheltuieli in 2024 par a fi managementul
vulnerabilitatii, testarea patrunderilor
ilegale si prevenirea pierderilor de date.
Ele sunt urmate de autentificarea multi-
factor, acces la retea zero-trust, securitate
a e-mailurilor, confidentialitateasi
guvernanta datelor si accesul de tip single

sign-on.
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Riscurile cibernetice sunt prioritizate de numai
un sfert dintre companiile din ECE

Companiile din Europa Centrala si de Est (ECE), prioritizeaza riscurile
“traditionale”, adica instabilitatea economica, situatia geopolitica si volatilitatea
macroeconomica, in detrimentul celor digitale, tehnologice sau cibernetice
(cum ar fi ransomware, piraterie si urmarire), conform studiului PwC 2024 Digital

Trust Insights Survey.

Doar 27% dintre companiile din

ECE prioritizeaza riscurile digitale si
tehnologice, fata de 51% la nivel global,
iar 37% acorda o importanta ridicata
riscurilor cibernetice, fatd de 43%. In
schimb 47% dintre respondenti considera
volatilitatea macroeconomica o prioritate

(vs 41% la nivel global).

In evaluarea amenintarilor cibernetice
care provoacd ingrijorare in urmatoarele
12 luni, cele mai multe companii din ECE
(44%) mentioneaza operatiunile de hack-
and-leak, comparativ cu media globala
de 37%, evidentiind accentul regional pe
protectia datelor.

Consecintele unui atac cibernetic care i
ingrijoreaza pe cei mai multi respondenti
din ECE (54%) se refera la pierderea
datelor despre clienti, angajati sau
tranzactii, aproape de media globala de
52%. Preocuparile legate de daunele
aduse brandului companiei, inclusiv
pierderea increderii clientilor, sunt
aproape identice, cu 49% in ECE si 50% in
media globala.

Cresterea bugetului de investitii, o
necesitate

La nivel de buget, companiile din Europa
Centrala si de Est par sa caute modalitati
de crestere a investitiilor in securitate
cibernetica. Tn acest moment, exista
discrepante si investitii inegale in solutii,
instrumente si formare de securitate

cibernetica.

Doar 7% dintre respondenti (vs 10% la
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nivel global) se asteapta la o crestere
substantiala a bugetului de investitii,

de peste 15%, iar 21% dintre organizatii
estimeazd o majorare de 6-10% a
bugetului (vs 31% global). In acelasi timp,
23% dintre respondentii din regiune
intentioneaza sa isi mentina bugetele
cibernetice neschimbate, spre deosebire
de 9% la nivel global si in Europa de Vest.

Interesant este ca un numar considerabil
mai mare de participanti din ECE au
raportat o lipsa de constientizare cu
privire la bugetul cibernetic.

In urmatoarele 12-18 luni, companiile
din regiune vor pune un accent mai
mare pe securitatea retelelor (40%),
depasind media globald de 28%, astfel
indicand un angajament puternic pentru
int&rirea infrastructurii de baza. In plus,

organizatiile acorda prioritate securitatii
in cloud la 34% si gestionarii identitatii si
accesului (30%) intr-o masura putin mai

mare decat omologii la nivel mondial,

33% si, respectiv, 21%.

Tot la categoria bugete, majoritatea
companiilor din ECE se asteaptd la
cresterea costurilor de conformitate (la
nivel global: 75%). In general, in Uniunea
Europeana exista un focus destul de mare
pe acest aspect, avand in vedere cerintele
NIS2 / DORA / Cyber Resilience Act, care
solicita un nivel ridicat de maturitate si

transparenta privind practicile cibernetice.

Codasi la utilizarea Al in detectarea

amenintarilor cibernetice

Inovatia se concentreaza pe detectarea

mai buna a amenintarilor cibernetice




existente si imbunatatirea functiilor

de securitate pentru a compensa lipsa
specialistilor si a optimiza costurile.
Cand vorbim despre inovatie, inteligenta
artificiald joacd un rol important in lupta
contra atacurilor cibernetice. Regiunea
ECE ramane in urma mediei mondiale

in ceea ce priveste implementarea
initiativelor de securitate cibernetica

si realizarea beneficiilor acestora.
Utilizarea Large Language Models (LLM)
si a inteligentei artificiale generative

in detectarea si reducerea riscurilor se
situeaza la doar 9%, spre deosebire de

BANKING [

21% la nivel global. Tn plus, 20% dintre
respondentii din ECE nu au planuri de

implementare a acestor initiative, spre
deosebire de 7% dintre respondentii la
nivel mondial.

Cleafy recurge la Al ca sa ajute bancile in scop

de protectie

Cleafy, companie de preventie a fraudelor si securitate informatica, a lansat o
noua tehnologie de clasificare, detectare si rdspuns proactiv la noile variante
de malware in timp real, in scopul rezolvarii unei probleme care devine tot mai

amenintatoare.

oile variante de malware
raman adesea nedectate
de solutiile traditionale
de securitate, permitand
infractorilor sa exploateze
vulnerabilitati si sa lanseze atacuri care
raman nedetectate. Aceste variante
sunt distribuite pe numeroase canale,

inclusiv ca atasamente e-mail, site-uri web

compromise si tentative de phishing.

Noul update de produs vine ca rezultat al

unei recente injectii de numerar efectuate

de firma United Ventures si este primul
dintr-o serie de lansdri noi planificate
pentru lunile urmatoare.

Cleafy poate detecta acum malware

in timp real si clasifica noi variante

de malware in decurs de secunde,

astfel accelerand dramatic procesele
traditionale care durau sdaptamani de zile.

Platforma Cleafy detecteaza si combina
semnale din interiorul aplicatiilor mobile
si web sau din cadrul ecosistemului
dispozitivelor si al retelei, oferind
vizibilitate completa asupra canalelor
digitale.

Platforma Cleafy a fost construita

cu gandul la ecosistemul bancar.

Mecanismele Al in timp real ale platformei

furnizeaza un raspuns rapid la noile
variante de malware, permitand bancilor
sa-si protejeze automat clientii, fara sa-si
intrerupd activitatea. Mai mult, solutia
oferd analistilor informatiile necesare
pentru intelegerea naturii si capabilitatilor
malware-ului detectat, alaturi de sugestii
de reguli de raspuns pentru conservarea

unei pozitii optime de securitate.

Tehnologia Al Cleafy se bazeaza pe opt

ani de culegere de date telemetrice
malware. Acest fapt furnizeaza firmei

o buna capacitate de intelegere a
comportamentelor malefice, ceea ce i
permite sa o ia inaintea amenintarilor
emergente si sa furnizeze solutii proactive

de securitate robuste.

Solutiile Cleafy sunt distribuite in Romania

de compania SolvIT Networks.

SOLVIT

Lem AaToralig

APRILIE 2024 5



. SOLUTII

AT
2487

3 motive pentru care Disaster Recovery trebuie
sa fie o prioritate reala pentru companiile

romanesti

Cu peste trei secole in urmd, Benjamin Franklin spunea ca ,Un gram de preventie
este mai bun decat un kilogram de medicamente”. Verdictul este valabil si astdzi,
doar cg, in reteta actualizata, ,gramul de preventie” a fost inlocuit cu solutiile de

Disaster Recovery.

ependenta tot mai mare
de IT obliga organizatiile sa
adopte o noud abordare a
modului in care gestioneaza
riscurile. Astazi, mai mult
ca oricand, solutiile de Disaster Recovery
sunt esentiale pentru companiile care nu
vor sa-si asume riscuri inutile si urmdresc
o redresare rapida cu reluarea activitatii in
parametri optimi, in eventualitatea unui
incident.
Este adevarat cd, pentru multe companii,
planificarea pentru necunoscut este
dificil, iar bugetele pentru prevenirea
unor riscuri potentiale sunt greu
de obtinut. Pe de altd parte insd,
argumentatiile de tipul ,Doar nu se

1\

va intampla tocmai noua!” sunt foarte
costisitoare pe termen lung. Lipsa unui
plan de recuperare in caz de dezastru te
poate expune la costuri de recuperare
ridicate, ratarea unor oportunitati de
business, afectarea reputatiei si pierderea
de clienti.

lata cateva scenarii frecvente la nivel local
si care, in lipsa unor solutii eficiente de
Disaster Recovery, pot avea urmari grave

pentru compania ta.
Dezastrele naturale chiar se intampla

Atunci cand apare intr-o discutie
sintagma ,Disaster Recovery”, majoritatea
persoanelor se gandesc, in mod automat,
la cutremure, cicloane, inundatii si alte
calamitati de asemenea amploare. in
ultimul timp, si Romania a avut parte de
astfel de fenomene naturale. La o scara
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mai mica, este adevarat, dar efectele
perturbatoare sunt reale.

De exemplu, cutremurele au inregistrat
anul acesta o crestere a frecventei in
Romania, facandu-si aparitia in zone
considerate anterior cu risc seismic redus.
In acest context, se pune intrebarea cate
dintre companiile locale care au investit

in servere sau echipamente de stocare
dispun si de rack-uri cu sisteme de
protectie la cutremur.

Aversele torentiale din ultimele luni au
afectat nu doar localitati din mediul rural,
ci si orase cu infrastructuri dezvoltate, dar
care au fost scoase din functiune din cauza
acumularilor mari de apa. lar in numeroase
cazuri copacii doborati de furtunile iscate
din senin au intrerupt alimentarea cu
energie electrica, fenomen care a pus la
grea incercare organizatiile care nu detin
solutii de electro-backup. Pe de alta parte,
putine dintre cele care au UPS-uri dedicate
le si testeaza periodic, pentru a le verifica
randamentul.

Si valurile de caniculd, respectiv recordurile
de temperaturi atinse recent in Romania,
au creat probleme critice. Mai ales in marile
aglomerdri urbane, unde echipamentele
de rdcire ale camerelor de servere au fost
suprasolicitate. Din nou, putine dintre

ele sunt dotate cu echipamente HVAC
dedicate acestor medii, capabile sd asigure
temperatura recomandata de operare.

Masinile nu sunt perfecte, dar si oamenii
gresesc

Exista insa si dezastre mai putin vizibile in

mass-media, dar ale caror efecte sunt la fel
de mari.

De exemplu, anul trecut, conform datelor
Inspectoratului General pentru Situatii

de Urgenta, in Romania s-a inregistrat o
crestere cu 41% a acestui tip de incendii,
raportandu-se peste 30.000 de cazurila
nivel national. In acest context, foarte
putine companiii care opereaza Data
Room-uri proprii detin si instalatii de
stingere a incendiilor adecvate protejarii
echipamentelor IT, cum sunt, de exemplu,
cele cu gaz inert. Marea lor majoritate sunt
dotate cu extinctoare clasice si hidrant,
total contraindicate circuitelor electronice.
Pe de alta parte, nici ,masinile” nu sunt
perfecte. Chiar daca tehnologia a avansat
intr-un ritm extrem de rapid, nimeni nu
este imun la defectiuni ale hard disk-ului,
»morti subite” ale SSD-urilor, probleme

cu echipamentele de retelistica etc.
Potrivit studiului anual realizat de Uptime
Institute, in 2022 echipamentele IT au
generat aproximativ 36% din downtime-
urile neplanificate. In astfel de situatii,

si mai ales in cazul echipamentelor

vechi, contractele de mentenanta si
suport incheiate cu furnizorii nu acopera
necesitatile reale ale multor companii. Sa
ludm un exemplu concret, cel al serverelor
utilizate peste varstd optima de 5 ani.n
astfel de cazurii, costurile cu administrarea
masinilor respective creste cu 148%,
conform analizei IDC ,Why Upgrade Your
Server Infrastructure Now?”. Totodata,

dupa pragul de 5 ani, riscul de downtime



neplanificat creste cu 20% anual.

In plus, si oamenii fac greseli. Conform
sursei citate erorile umane sunt
responsabile de aproape doud treimi

din intreruperile neplanificate. Concret,
erorile de configurare ale echipamentelor
de retea au generat anul trecut 45%
dintre cazurile de downtime, iar in cazul
sistemelor IT si software procentul este
64%! Problema este grava pentru ca
deficitul de personal calificat in acest
domeniu creste constant, multe companii
neavand practic de unde sd angajeze
oameni pe pozitiile de care au nevoie.
Ceea ce duce la supraincarcarea echipelor
IT interne si asa sub-dimensionate, avand
in vedere ritmul accelerat de transformare

digitala a proceselor de business.

Nu e complicat sau costisitor sa ai
Disaster Recovery

Evenimentele perturbatoare - de orice

naturad ar fi acestea — nu pot fi prevenite
in totalitate. Dar pot fi atenuate si tinute
sub control printr-un plan de recuperare in
caz de dezastru, realizat in mod realist, si
cu ajutorul solutiilor de Disaster Recovery
performante.

Sunt foarte putine companiile care fsi pot
permite sd investeasca in achizitionarea

si implementarea unei infrastructuri IT
complet redundante. Si mai putine cele
care detin personalul calificat care sa
poata asigura operarea, mentenanta si
inteventia rapida in cazul unui downtime
neplanificat.

Cu toate acestea, necesitatea asigurarii
continuitatii proceselor de business

este critica pentru orice organizatie. De
aceea, tot mai multe companii apeleaza la
serviciile furnizorilor de Disaster Recovery,
cum este si M247. Oferta noastrd, bazata
pe experienta acumulata in peste 20 de

ani de operare a centrelor de date, la nivel

SOLUTII .

global, este special conceputd pentru

a fi flexibila si accesibila oricarui tip de
companie.

Solutiile noastre sunt pentru toate
bugetele si asigura de la backup si
replicarea completa a sistemelor si
aplicatiilor, pand la restaurarea datelor si
reluarea proceselor de business in timp
garantat. Asiguram totodata servicii de
monitorizare, verificare si testare regulata
a solutiilor de Disaster Recovery pe care le
furnizam, precum si conectivitate rezilenta
si mobilitate in cloud.

Apeland la solutiile M247 de Disaster
Recovery, ai garantia ca riscurile generate
de dezastre pot fi finute sub control si ca iti
poti relua activitatea in cel mai scurt timp
posibil.

Pentru mai multe detalii, echipa M247
va sta la dispozitie la adresa de mail
office@m247.com.
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Construirea unei baze solide pentru

¢

milestone

securitatea cibernetica a solutiilor dvs. video

In lumea digitala de astazi, nu ne surprinde faptul ca securitatea cibernetica
reprezinta una dintre preocupadrile majore in diferite sedinte de board. 96%
dintre directorii executivi afirma ca este esentiald pentru cresterea si stabilitatea
organizatiei, conform Accenture. si al timpilor nefunctionali neprogramati.

De Jos Beernink, Vicepresedinte EMEA la Milestone Systems

ceastd preocupare pentru
securitatea cibernetica este
perfect justificata, deoarece
se estimeaza cd infractiunile
cibernetice vor genera costuri
majore de 9,5 trilioane de dolari americani
in 2024, conform firmei de cercetare
Cybersecurity Ventures. Astfel de pierderi
pot duce la falimentul unei afaceri, fara a
lua in considerare costul prejudiciului de
imagine.
Riscurile cibernetice ale imaginilor video

A fi constient de riscurile unui sistem de
supraveghere video care nu este in siguranta
- i cum sa atenuezi aceste riscuri - este, prin
urmare, o abilitate critica pentru toti liderii
din domeniul securitatii. Camerele, senzorii
conectati si software-ul de management
video (VMS) pot reprezenta finte atractive
pentru actorii malefici, datorita datelor
colectate. Datele pot fi folosite pentru santaj
sau pentru a obtine informatii confidentiale.
Hackerii pot vinde imagini ale structurii si
nivelurilor de personal ale cladirii la diferite
ore ale zilei catre infractori, de exemplu.
Camerele IP pot fi de asemenea folosite

ca dispozitive de acces pentru atacuri mai
mari, inclusiv atacuri globale de respingere
distribuita a serviciului (DDoS) care folosesc
camere si alte dispozitive conectate pentru
a trimite un flux de trafic catre site-uri web
tintind si alte infrastructuri.

Cand vine vorba de protejarea afacerilor,
nici macar doua sisteme nu vor fi similare.
Protectia unei scoli va fi foarte diferitd de
cea a unui centru de date sau a unei ferme
solare. Prima etapa in protejarea organizatiei
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si a sistemelor sale de supraveghere este,
prin urmare, intelegerea a ceea ce trebuie
protejat, cum si de cine, plus potentialul de
daune care pot apdrea atunci cand (si nu

daca) se produce un atac.
Directiva NIS2

Protejarea camerelor si a sistemelor video
este pe cale sd devind si mai importanta
datorita Directivei NIS2 iminente, o legislatie
la nivel european care isi propune sa

imbunatateasca nivelul general al securitatii

cibernetice in sistemele de retea si informatii.

Orice solutie de supraveghere care intra in
industriile "esentiale" va fi influentata de

domeniu (ne referim la sectorul energetic,
transportul, sectorul bancar, administratia

publica si infrastructurile digitale).

Abordarea Milestone fata de securitatea
cibernetica

Puteti afla mai multe despre abordarea
Milestone System in ceea ce priveste

subiectele de securitate cibernetica, cum

ar fi:importanta securitatii fizice, cine este
responsabil, cum sd luati in considerare
elementul uman, masurile fundamentale

de securitate ciberneticd, cum sa va pastrati
reteaua separatd si cat de importanta este
abordarea multi-layered pe securitate.
Pentru a va ajuta in calatoria catre o retea
video securizatd ciberneticd, Milestone
Systems gazduieste o serie de seminarii web
de securitate cibernetica. Indiferent daca
incepeti de la 0 o strategie de securitate
cibernetica sau va ganditi sa va bazati pe
masurile de securitate cibernetica existenta,
aceste seminarii web si evenimente va vor
ajuta sa construiti rezilienta in sistemul video
al organizatiei.

Mai multe detalii despre aceste seminarii
web, inclusiv primul webinar despre
elementele de baza ale unei strategii de
securitate cibernetica video, pot fi gdsite aici:
t.ly/nuvno.
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Masuri pe care companiile le pot lua pentru a
consolida securitatea

sigurarea securitatii
instrumentelor tehnologice este
esentiala pentru integritatea si
succesul unei intreprinderi
lata ce masuri pot lua companiile pentru
a consolida securitatea:

1. Actualizari si patch-uri regulate:
Asigurati-va ca toate programele, sistemele
de operare si aplicatiile sunt actualizate.
Furnizorii lanseaza frecvent patch-uri
pentru a remedia vulnerabilitatile de
securitate cunoscute.

2. Firewall-uri si sisteme de detectare

a intruziunilor: Implementati firewall-uri
pentru a filtra traficul de intrare si de iesire
si sisteme de detectare a intruziunilor
pentru a monitoriza activitatile rdu
intentionate.

3. Autentificarea cu mai multi factori
(MFA): Implementarea MFA pentru toate
sistemele si aplicatiile critice. Acest lucru
adauga un nivel suplimentar de securitate
dincolo de parole.

4. Criptare: Criptati datele sensibile, atat
in repaus, cat si in tranzit. Acest lucru
garanteaza c4, chiar daca datele sunt
interceptate, acestea raman ilizibile.

5. Copii de rezerva regulate: Mentineti
copii de rezerva regulate ale datelor
esentiale, asigurandu-va ca copiile de
rezerva sunt criptate si stocate in siguranta,
fie in afara site-ului, fie in cloud.

6. Formarea angajatilor: Instruiti in
mod regulat angajatii cu privire la cele
mai bune practici de securitate, cum ar fi
recunoasterea tentativelor de phishing si
gestionarea in sigurantd a parolelor.

7. Controlul accesului: Sa puna in aplicare
masuri stricte de control al accesului.
Asigurati-va ca angajatii au acces numai la
informatiile si sistemele necesare pentru

Companies and

security

functiile lor.

8. Securitate Endpoint: Utilizati solutii
antivirus, anti-malware si alte solutii

de securitate pentru punctele finale pe
toate dispozitivele conectate la reteaua
companiei.

9. Evaluari de vulnerabilitate si

teste de penetrare: Testati-vd in mod
regulat sistemele pentru a identifica
vulnerabilitatile. Angajarea unor experti
externi pentru teste de penetrare poate
oferi informatii despre potentialele puncte
slabe de securitate.

10. Practici de dezvoltare securizata:
Daca dezvoltati software, urmati practici
de codare sigure si analizati codul pentru
a detecta vulnerabilitatile. Instrumente
precum analizoarele de cod static pot fi de
ajutor.

11. Planul de raspuns la incidente:

Sd aveti un plan clar si practicat pentru
situatiile in care apar incidente de
securitate. Acest lucru asigura o atenuare
rapida si un impact minim.

12. Securitate fizica: Asigurati-va ca
sdlile de servere si centrele de date

dispun de masuri de securitate fizica,
cum ar fi controale de acces, camere de
supraveghere si spatii de stocare sigure

pentru copii de rezerva.

13. Securitatea furnizorului: Asigurati-
vd ca furnizorii terti respecta practici de
securitate solide. Acestia pot fi o potentiala
veriga slaba daca au acces la sistemele

dumneavoastra.

14. Segmentarea retelei: impartiti reteaua
in segmente pentru a va asigura ca, daca un
segment este compromis, intrusul nu are
automat acces la tot.

15. Audituri periodice: Auditati si revizuiti
periodic politicile de securitate, controalele
de acces si alte practici pentru a va asigura
ca acestea sunt eficiente si actualizate.

16. Configuratie securizata: Asigurati-va
ca serverele, aplicatiile si bazele de date
sunt configurate in sigurantd, eliminand
serviciile inutile sau porturile deschise.

17. VPN-uri: Utilizati retelele private
virtuale (VPN) pentru accesul la distantd
la reteaua companiei pentru a asigura

conexiuni sigure si criptate.
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B BRINEL

il souwutn

Ce aduce nou in cybersecurity Fortra Terranova
Security, cea mai recenta solutie din portofoliul

BRINEL

|

n era digitald in continua evolutie,

securitatea cibernetica este mai

importanta ca niciodata pe masura ce
afacerile se confrunta cu riscuri din ce in
ce mai complexe si sofisticate, generate
de cele mai multe ori de erori umane.
Astfel, investitia in trainingul adecvat
al angajatilor devine cruciala si poate
reprezenta o armd puternica in arsenalul
unei organizatii pentru protejarea datelor
sensibile, a informatiilor critice si a
infrastructurii sale digitale.
Tn acest context, platforma Fortra
Terranova Security, pusa la dispozitia
organizatiilor de BRINEL, se remarca ca o
solutie proactivd, inovatoare si eficientd
pentru reducerea riscurilor de securitate
cibernetica cauzate de personalul
insuficient pregatit. Aceasta se distinge
printr-o interactivitate crescuta data de
posibilitatea de a participa la simulari
variate, continut actualizat, functionalitati
de urmadrire a progresului si feedback
personalizat pentru imbunatatirea
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FORTRA

fnvatarii.

Ce beneficii aduce aceasta solutie?

- Cresterea constientizarii in materie de
securitate: Training-ul ajuta angajatii sa
recunoasca semnele atacurilor cibernetice
si sd respinga amenintarile de securitate
cu care se confrunta organizatia prin

adoptarea unor practici de lucru sigure.

TERR AMNOVA

Terranova Security

Security Awareness Training

comportamente responsabile in ceea ce
priveste protejarea datelor si informatiilor
sensibile.

+ Diminuarea considerabila a costurilor
asociate incidentelor de securitate: Prin
reducerea riscului de atacuri cibernetice si
a incidentelor de securitate, organizatiile
economisesc resurse financiare si

+ Reducerea riscului de atacuri cibernetice:
Angajatii instruiti in materie de securitate
sunt mai putin susceptibili sa cada prada
atacurilor cibernetice cum ar fi phishing-ul
sau malware-ul.

« Consolidarea culturii de securitate: O
solutie de training in securitate ajuta la
dezvoltarea unei culturi organizationale

care prioritizeaza securitatea, incurajand

operationale care altfel ar fi fost necesare

pentru gestionarea si remedierea acestor
incidente.

- Conformitate cu reglementarile si
standardele de securitate: O solutie

de training in securitate poate ajuta
organizatia sa respecte cerintele legale si
reglementarile specifice din domeniul
securitatii informatiilor si sa evite astfel
penalizdri sau amenzi.



SOLUTII .

« Personalizarea si adaptabilitatea: servicii cloud, modernizarea aplicatiilor

Fortra Terranova Security poate fi utilizédnd tehnologii open-source sau

personalizatd pentru a se potrivi solutii low-code/no-code, Al/ML,

nevoilor specifice ale organizatiei digitalizarea afacerilor utilizand ERP,

si poate fi actualizata in mod solutii de securitate cibernetici,

regulat pentru a tine pasul cu noile consultants si managed

amenintari si tactici ale atacatorilor. services. In plus, pentru a sprijini

» Monitorizare si raportare: e . I
> succesul organizatiilor, oferim clientilor

Fortra Terranova Security ofera . -
un set de instrumente digitale cu IP
propriu (BRINEL Digital Tools).

Cu o echipa de specialisti de top si

functionalitdti avansate de
monitorizare a progresului angajatilor

in ceea ce priveste training-ul si de

. arteneriate solide cu lideri globali
raportare a rezultatelor, permitand P 9

Competentele extinse includ in domeniul IT, prin abordarea

identificarea si gestionarea amenintarilor, personalizat3 si dedicarea fata de succesul
implementarea solutiilor de securitate

RN BRAG

Dashboard

organizatiei sa evalueze eficacitatea
programului si sa identifice eventualele

¥ Mulli Scenano Semulation (High D+ Al sceeanod -

Summany Simslation Datails

Recipeent actions summarny
r 2 Dot g

» 10 ocumers culTURE MOSX

Total actions performed [Duitn Coibect rat

et

lacune in cunostintele angajatilor in personalizate si oferirea de suport tehnic clientilor, BRINEL se asigura ca puterea
materie de securitate. continuu pentru protejarea cloud-ului conduce organizatiile catre
infrastructurii si a datelor clientilor. o profitabilitate durabila si o crestere

BRINEL, un partener complet pentru
De peste 30 de ani pe piata de IT, BRINEL scalabila.

securitatea cibernetica a afacerii tale

BRINEL este recunoscutd pentru expertiza este o companie lider in tehnologie care BRINEL ramane o organizatie agila sub
in domeniul securititii cibernetice, are un portofoliu extins pentru a va asista umbrela iQanto, un brand nou infiintat
oferind solutii si servicii adaptate nevoilor in procesul de transformare digitala. pentru zona de IT si robotica, parte a
specifice ale fiecarei companii, pentru Astfel, furnizeaza o gama larga de solutiisi  grupului SNEF. care permite si sustine
a constitui o aparare robusta impotriva servicii avansate care includ: solutii pentru  crearea de strategii de crestere pe
atacurilor cibernetice. Data Center modern, loc de munca digital, termen lung.
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AL Allied Telesis

Solutii avansate pentru securitatea in mediul

industrial

In era digitala mediul industrial nu este nicidecum imun la prezenta tehnologiei
informatiei si la pericolele ce insotesc lumea digitald. Data fiind miza mare

din domeniile productiei, energiei si altele din aceeasi categorie, securitatea
cibernetica este o prioritate in prezent.

i 4

n acest articol vom aduce in discutie
doua dintre tehnologiile moderne
ce pot imbunatati semnificativ
abordarea de securitate in retelele
din domeniile industriale, precum si

o solutie avansata de protectie activa.
Microsegmentarea: Izolare si Protectie

Microsegmentarea este o abordare

in administrarea retelelor, ce consta

in impartirea lor in segmente cat mai

mici fezabil, izolate, denumite zone de
securitate. Aceste segmente sunt complet
separate, iar comunicare dintre ele

este atent controlata, chiar daca
traditional ar fi facut parte dintr-o singura
retea. Fiecare segment poate avea politici
de securitate specifice, cu reguli de acces
si permisiuni definite individual, ceea

ce faciliteaza detectarea unui potential
atac si limitarea daunelor in cazul unei

eventuale brese de securitate.

12 APRILIE 2024

Astfel, chiar daca un segment este
compromis, riscul de raspandire a atacului
este limitat, deoarece comunicarea cu alte
segmente este restrictionata.

OpenFlow: Controlul Inteligent al
Fluxului de Date

OpenFlow este un protocol de
comunicare deschis, conceput

pentru a oferi o modalitate flexibild si
programabila de gestionare a traficului
in retele. In esenta, OpenFlow permite
separarea logica a planului de control

al retelei de planul de date, ceea ce
ofera administratorilor retelei un control
centralizat si granular asupra modului in
care pachetele de date sunt directionate
in cadrul infrastructurii.

Prin intermediul acestui tip de control,
inexistent altfel in retelele clasice,
administratorii pot implementa politici
de trafic personalizate, pot lua decizii de
securitate pentru intreaga retea si

nu per echipament si pot reactiona rapid
la amenintarile de securitate redirectand
sau limitand traficul in functie de
necesitati.

Un exemplu de solutie specializata despre
care vorbeam la inceputul articolului
vine din colaborarea intre Allied Telesis si
Nozomi Networks.

Cei de la Nozomi Networks au o
experientd indelungata in securitatea
industriald, solutiile lor fiind capabile de
a detecta pericole cibernetice in medii
industriale, sau chiar schimbarea de la
comportamentul uzual al unei retele.
Allied Telesis are experienta indelungata

in producerea de echipamente hardware
pentru retele industriale, si a fost unul
dintre primii producatori care au integrat
protocolul OpenFlow in echipamentele
enterprise si cele industriale.

Punand la un loc produsele celor doi
vendori obtinem o solutie ce este capabila
sd recunoasca o multitudine de potentiale
pericole, care semnaleaza retelei acest
lucru, iar reteaua ia decizia potrivita
pentru aceasta situatie. Decizia cea mai
simpla este probabil blocarea unui nod
suspect de a fi fost compromis din punct
de vedere al securitatii, dar in mediul
industrial asta nu este intotdeauna

cea mai buna decizie. O intrerupere a
fluxului de productie poate produce
costuri extrem de mari, potential mai mari
decat costul bresei de securitate in sine.
Echipamentele cu capabilitati OpenFlow
de la Allied Telesis pot fi instruite sa
creeze o micro segmentare in timp real

a retelei, scotand nodul respectiv din
reteaua in care se afla si creandu-i un
microsegment cu politici de securitate
atent configurate. Nodul isi va putea
continua activitatea legitima in timp ce
potentialul atacator va fi blocat, iar echipa
de securitate are timpul necesar sa
rezolve incidentul fara presiunea adusa
de oprirea unei linii de productie.

Tn concluzie, securitatea in domeniul
industrial este mai mult decat o necesitate
fn momentul de fata, este o parte
integranta a procesului de productie in
sine. Presiunea pusa pe echipele

ce proiecteaza si administreaza solutiile



de securitate din acest domeniu este

mare. Acestea fiind spuse, exista si solutii

putin diferite, solutii ce nu functioneaza in

modul clasic al retelelor de

comunicatii, solutii ce pot reduce poate

putin aceasta presiune.

Plati in siguranta

ING a lansat serviciul de geolocalizare, o noua functionalitate in Home’'Bank, cu
scopul de a detecta tranzactiile frauduloase si operatiunile suspecte efectuate in
aplicatia bancara din alte arii geografice.

Pentru oferirea unei protectii suplimentare
clientilor, sistemul poate semnala
tranzactiile efectuate la POS si transferurile
bancare neobisnuite, dar si actiunile
initiate in Home’Bank, precum vizualizarea
datelor cardului sau autorizarea platilor
securizate.

Pentru activarea serviciului de
geolocalizare, clientii trebuie sa permita
accesul la locatia dispozitivului mobil de
pe care se autentifica, pentru a prelua
coordonatele GPS.

Cum functioneaza optiunea de
geolocalizare din Home’Bank

Din aplicatia Home’Bank Android/ iOS,
clientii pot accesa sectiunea ‘Mai multe’
-> ‘Securitate si login’ -> ‘Geolocalizare’.
Optiunea poate fi dezactivata sau

reactivatd in orice moment de catre clienti.

Geolocalizarea functioneazd doar cu
locatia telefonului activa. In cazul in care
utilizatorii opresc permisiunile pentru
locatie pe acel dispozitiv, ING nu va putea
folosi informatia despre localizare chiar

daca serviciul va figura activ, pana la
reacordarea permisiunilor.

Este important de mentionat ca ING nu
foloseste informatiile despre geolocalizare
in scopuri comerciale, iar clientii pot opta
oricand pentru dezactivarea serviciului.

APRILIE 2024 13
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Security Service Edge, un nou trend in sfera
Network Security

Pe masura ce adoptd transformarea digitald, firmele isi dau rapid seama ca

singura cale de a securiza utilizatorii, continutul si resursele in cloud este de a
avea si securitatea in cloud. Mutarea in cloud reprezinta o misiune dificila, mai
ales pentru organizatiile mari si complexe.

entru a adresa provocdrile de

securitate ale transformarii

digitale, industria de profil

s-a concentrat pe cadrul de

functionare al unei arhitecturi
Secure Access Service Edge (SASE). Atunci
cand protectia datelor reprezinta temelia
cadrului de functionare, o astfel de
arhitectura devine un mijloc de dobandire
a securitatii de tip Zero Trust in cloud.
Tnsd, inainte ca o asemenea arhitectura
sa fie posibila, trebuie implementata o
temelie Security Service Edge(SSE).

SSE este o viziune asupra starii finale si

nu un ghid clar de implementare. Nu
exista o singurd cale corectd pentru toata
lumea. Drumul pentru fiecare firma este
determinat de ceea ce are la dispozitie,
ceea ce i lipseste, buget, personal,
obligatii contractuale, reglementari, nevoi

Drewices
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—
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Endpoint Security

CONSISTENT
COMPLIANCE
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Metwork Security

si alti factori. De aceea, acest drum este
dificil, insa toate drumurile au un punct
comun: determinarea inceputului.

Cele de mai sus reprezinta contextul
general in care Symantec propune pietei
o nou abordare din punct de vedere al
solutiei. Symantec Network Protection
inlatura nesiguranta inceputului célatoriei
SASE deoarece include un set cuprinzator
de capabilitati critice pe care firmele le
pot implementa cand si unde socotesc ca
ar fi potrivit.

Network Protection este o solutie

SSE completa de securizare a retelei,
internetului si aplicatiilor cloud

prin intermediul unui set de servicii
incorporate intr-o retea edge de clasa
inalta. Construite pe o arhitectura cloud-
native cu o poarta de acces web fnalt
securizatd si controale CASB, capabilitatile

Cloud Delivered Protection
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solutiei sunt extinse la aplicatii web si de
cloud public si privat.

Solutia este sprijinita de un model
portabil de licentiere care permite
clientilor sa-si mentina amprenta edge
proxy fara costuri suplimentare. Acest fapt
permite transformarea digitald cu orice
viteza, indiferent daca utilizatorii lucreaza
de la un sediu central, de acasa sau din
oricare alta locatie. Network Protection
conlucreaza usor cu Symantec DLP
Cloud, o solutie de protectie unicat de

la Broadcom pentru alcatuirea celei mai
complexe solutii data-centric SASE din
cadrul industriei de profil.

Solutia Network Protection include
capabilitati SWG cheie, printre care se
numadra SWG avansat livrat prin cloud

si SWG on-premises — ambele operand
fara sincope impreuna cu o interfata de

Workioads & Metworks
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management unificat, raportare si control
al politicii. In acelasi timp, functionalitatile
cheie CASB confera clientilor o privire mai
buna asupra aplicatiilor cloud.

Broadcom a dus securitatea retelei la
urmatorul nivel incluzand mai multe
capabilitati SSE avansate in cadrul
Network Protection. Toti utilizatorii
licentiati au dreptul la o tehnologie ZTNA
inovatoare care permite accesul securizat
la aplicatii private de pe orice dispozitiv

gestionat sau negestionat de la distanta,

astfel elimindndu-se necesitatea unei VPN.

De asemenea, utilizatorii sunt protejati
de amenintari prin Full Browser
Isolation, Advanced Cloud Sandboxing
si Deep Content Inspection - toate
acestea fiind incluse in licenta Network
Protection. Capabilitatile Network
Protection sunt furnizate pe o
arhitectura avansata, optimizata edge
care utilizeaza infrastructura de cloud

SOLUTII .

public Google. Este o componenta de
securitate cheie a Symantec Enterprise
Cloud, integrand solutiile de securitate
cibernetica Broadcom livrate din cloud in

implementari cloud, edge si hibride.

Security Service Edge, precum si alte
solutii de securitate de la Symantec,

-
=

TIL

LJ Romsym

Atingerea conformitatii cu standardele PCI DSS

Reduceti riscul de incdlcari ale datelor legate de titularii de carduri de plata prin
aplicarea practicilor de securitate dovedite.

Ce este PCI DSS?

PCI DSS, Standardul de Securitate al Datelor
Industriei de Plati, este un set de procese

si practici concepute pentru a asigura
transferul sigur si securizat al datelor
cardurilor de plata. Scopul sdu este de a
imbunatati siguranta datelor consumatorilor
siincrederea in ecosistemul de plati.
Standardul se aplica tuturor entitatilor care
stocheaza, proceseaza sau transmit datele
titularilor de carduri (CHD) si/sau datele de
autentificare sensibile (SAD), sau ar putea
afecta securitatea mediului de date al
titularului de card (CDE). Acest lucru include
afacerile care colecteaza date sensibile
pentru autentificarea titularilor de carduri
sau autorizarea tranzactiilor de plata.

PCI DSS este impus de companiile emitente
de carduri de plata pentru a asigura
securitatea tranzactiilor cu carduri de

plata. Daca gestionati datele detinatorilor
de carduri, devine responsabilitatea dvs.

sa fiti conformi cu PCI DSS si sd validati
conformitatea in mod regulat.

Implementarea acestui standard aduce
beneficii suplimentare, permitand
organizatiilor sa:

* Prevind incalcarea securitatii datelor.

¢ Reduca riscul pierderii de date

* Mentina incredere clientilor

e Evite amenzi si penalitati

e Se conformeze usor si la alte cadre de
lucru
Pentru a fi conform cu PCI DSS, organizatia
dvs. trebuie sa indeplineasca o serie de
cerinte de securitate operationale si tehnice
care se aplica unui CDE. Un CDE este
alcatuit din persoane, procese si sisteme
care interactioneaza cu sau ar putea afecta
informatiile despre cardul de plata.
PCI DSS 4.0, cea mai recenta versiune a PCl

anageEngine)
ManageEngine’
DSS, consta din 12 cerinte concepute pentru
a proteja datele contului de plata.

Suitele de solutii de management IT de la
ManageEngine va pot ajuta sa indepliniti
aceste 12 cerinte rdspandite pe 6 obiective
si, in consecintd, sd asigurati conformitatea
cu PCIDSS.

Descarcati ghidul ManageEngine pentru

a obtine detalii despre modul in care si ce
sub-cerinte sunt indeplinite de solutiile

distribuite de Romsym Data.

e
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Identitatea devine prima linie de securitate

La ora actuald, Uniunea Europeana si Parlamentul European a elaborat ghidurile
de implementare pentru European Digital Identity Framework. Parlamentul
European lucreaza, de asemenea, la directiva Network and Information Security
(NIS2), care are impact direct asupra viitorului securitatii identitatii si al cerintelor
de conformitate.

eocamdatd, in ciuda
rolului critic, securitatea
identitatii pentru indivizi
si organizatii tinde mai
degraba sa lipseasca.

Atacurile ransomware au rdmas constant
o amenintare de top in ciuda investitiilor
in solutii de detectie si remediere. Ele
sunt adesea precedate de furturi de
credentiale, care permit infractorilor sa
atace din lateral active critice pentru
criptarea datelor unei organizatii.

Altfel spus, una din cele mai mari
amenintari cibernetice de la ora actuala
este cea a atacurilor asupra identitatii. Prin
urmare, prin intarirea protejarii identitatii
prin folosirea tehnologiilor rezistente la

phishing si a autentificarii multi-factor
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se poate combate eficient aceasta

amenintare.

PE MASURA CE
AMENINTARILE
CIBERNETICE CONTINUA
SA EVOLUEZE, DEVINE
TOT MAI IMPORTANTA
RECUNOASTEREA ROULUI
CRITIC AL IDENTITATII.

Folosirea de tehnici avansate de

protectie prin intermediul inteligentei
artificiale si a politicilor care furnizeaza
tehnici alternative de securizare reduce
riscul, dupd cum software de detectare

a amenintarilor mobile permite

conformitatea cu cerintele NIS2.

Vestea buna e ca investitiile in solutii de
securizare a identitatii ajuta organizatiile
sa mentina conformitatea, sa ofere
experiente bune, sa reduca costurile

de tip help desk si sa automatizeze
autentificarea. Identitatea deserveste
diverse roluri in organizatie, motiv pentru
care liderii ar trebui sa o prioritizeze. lar ca
strategie de minimizare riscuri, ea justifica
din plin investitiile.

Produsele si solutiile Symantec sunt
distribuite in Romania de compania
SolvIT Networks.

v Symantec.

A Division of Broadcom



5 instrumente indispensabile pe zona de securitate

Toate tipurile de afaceri, fie ele mari sau mici,
au nevoie de cel mai inalt nivel posibil de
protectie impotriva potentialelor atacuri rdu
intentionate si a accesului neautorizat. Fara
madsuri de securitate adecvate, puteti pierde
integritatea retelei si a datelor. De aceea,

un sistem solid de securitate a retelei este
esential pentru a securiza retelele impotriva
potentialelor amenintari, cum ar fi pierderea
de date, furtul si sabotajul. Pandemia si lucrul
de acasa au condus la mai multe provocari
pe zona de securitate. Potrivit studiilor
realizate de firmele de cercetare, in anul 2022
s-au inregistrat in medie 1600 de atacuri
saptamanal pentru fiecare organizatie, in
crestere cu 38% fata de anul precedent.

In continuare, va prezentam cateva
instrumente indispensabile pe zona de
securitate.

1. Anti-Malware

Infractorii cibernetici de astazi se ascund

nu numai in cele maiintunecate colturi

ale internetului, ci si in restaurantele sau
cafenelele pe care le vizitezi si in care te
conectezi.

Serviciul Anti-Malware de la Zyxel
incorporeazd tehnologia de varf cu terte
parti, care a atins rate de detectare deosebita,
obtinand constant premii de la laboratoarele
independente de testare AV-Comparatives
Malware Protection. Utilizand raspunsul
rapid si o abordare usoara a securitatii, Zyxel
imbundtdteste eficienta serviciului anti-
malware consumand in acelasi timp o putere
de calcul limitatd, oferind protectie completa

impotriva malware-ului ,in salbdticie” care
se afld in prezent pe 0 gama larga de retele
globale.

Integrarea produselor gateway de securitate
Zyxel permite scanarea malware bazata pe
flux, precum si oferirea de suport pentru
diferite protocoale, inclusiv HTTP, FTP, SMTP
si POP3. Este oferit si suport suplimentar
pentru inspectia de criptare SSL (HTTPS).

2. Anti-Spam

E-mailul este cea mai comuna metoda si
punctul de plecare al atacurilor care vizeaza
organizatiile. Filtrele Anti-Spam detecteaza

si filtreaza e-mailurile spam cu protectie
cuprinzatoare, cu mai multe straturi. E-mailul
este o forma indispensabila de comunicare
care si-a facut loc in fiecare aspect al vietii
noastre moderne. Cu toate acestea, statisticile
arata ca mai mult de 70 la sutd din toate
e-mailurile sunt spam, iar mai mult de 90 la
suta din spam poartd o anumita forma de
malware.

Zyxel Anti-Spam foloseste un sistem de
aparare pre-perimetru bazat pe cloud pentru
a va proteja e-mailul de malware. Serviciul
Zyxel Anti-Spam reduce e-mailul nesolicitat
si creste productivitatea afacerii, permitandu-
vad sa blocati spam-ul la marginea retelei,
eliberand astfel serverele de e-mail.

3. Application Patrol

Retelele de astazi sunt atacate de o gama

in continua expansiune de amenintari.
Tntrucat viitorul muncii este flexibil si munca
de la distanta este utilizata pe scara larga,
gestionarea angajatilor care pierd prea
mult timp cu aplicatii care nu sunt legate de
munca poate fi 0 provocare majord pentru
companii. Administratorii se confrunta cu
pierderea nu numai a riscului de securitate,
ci si a productivitatii si a latimii de banda a
retelei din cauza utilizarii nerestrictionate a
Internetului.

Zyxel Application Patrol este proiectat
pentru a oferi managementul aplicatiilor

de nivel 7, clasificarea acopera aplicatii

de retea bine-cunoscute, cum ar fi retele
sociale, jocuri, productivitate si alte aplicatii
si comportamente web. Baza de date Zyxel
acceptd mii de aplicatii si comportamentele
acestora, impreuna cu aplicatiile in crestere si
in continua schimbare, operatiunile noastre
functioneaza cu ciclul repetat de colectare,
analiza si verificare a fluxului.

4. Intrusion Prevention System

Atacatorii exploateaza adesea
vulnerabilitatile sistemelor sau ale aplicatiilor
pentru a intrerupe si a obtine controlul
asupra aplicatiilor sau masinilor.

Sistemul de prevenire a intruziunilor (IPS)
Zyxel este cunoscut si sub denumirea de
Detectare si prevenire a intruziunilor (IDP),
care este o tehnologie de securitate a
retelei si de prevenire a amenintdrilor care
ajutd companiile sa stabileasca masuri de
securitate in timp util impotriva atacurilor
cunoscute de tip zero-day. Serviciul IPS va
protejeaza pe deplin mediul de retea de
afaceri cu detectarea anomaliilor de trafic
dintr-o gama larga de activitati suspecte -
cum ar fi injectia SQL, DoS si aplicatiile rau
intentionate.

5.Filtrare Web

Exista multe site-uri rdu intentionate
existente care pot capta utilizatorii, pot
infecta sistemele cu virusi sau instaleaza
programe spyware atunci cand sunt accesate
neglijent. O solutie eficientd este necesara
pentru ca administratorii sa gestioneze
accesul la web si sa controleze traficul atunci
cand angajatii acceseaza site-uri web.

Zyxel Web Filtering este un serviciu de
abonament de securitate complet integrat
care protejeaza retelele impotriva atacurilor
rau intentionate de la site-uri web necinstite,
ajutand in acelasi timp administratorii

sa gestioneze si sa controleze accesul
utilizatorilor. Zyxel Web Filtering utilizeaza
abordari hibride, inclusiv o baza de date
stocatd in cache local si o bazd de date URL
optimizata pentru cloud, imbunatatind
performanta si acuratetea.
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. SERVICII

Cea mai sigura alegere pentru eliminarea
vulnerabilitatilor si diminuarea riscurilor: servicii
de testare de securitate cibernetica

Securitatea cibernetica reprezinta in prezent una din principalele provocari cu
care se confrunta organizatiile din intreaga lume. Conform Cyber Magazine, la
finalul anului trecut erau detectate zilnic peste 46 de milioane de potentiale

atacuri cibernetice la nivel global.

n atac cibernetic reusit poate
aduce prejudicii grave asupra
competitivitatii, rentabilitatii,
reputatiei, loialitatatii
clientilor si a increderii
partenerilor oricdrei organizatii. Din acest
motiv, tot mai multe companii apeleaza la
furnizori specializati in servicii de testare
securitate cibernetica.
Testarea periodica a sistemelor de
securitate este una din cele mai eficiente
si rapide metode prin care organizatiile
pot detecta vulnerabilitatile infrastructurii
lor informatice. Prin intermediul serviciilor
furnizate de specialistii in domeniu,
companiile obtin nu doar o listd a
problemelor cu care se confrunta, ci si
recomandari si informatii actionabile asupra

zonelor critice in care trebuie sa intervina.

4 motive sa contractati servicii de testare
de securitate cibernetica

Pe masurd ce sistemele IT sunt inlocuite
sau sufera modificari, in infrastructura
informaticd a oricarei organizatii pot
aparea noi vulnerabilitati. Prin testarea
sistematica a securitatii cibernetice, acestea
pot fi detectate si remediate inainte ca
un atacator sau o amenintare sa le poata
exploata. Colaborarea cu un furnizor
specializat, precum Safetech Innovations,
aduce cateva beneficii importante:

1. Managementul si diminuarea
riscurilor - Vulnerabilitatile si punctele
slabe ignorate si/sau necontrolate din

infrastructura unei companii au potentialul
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de a o expune la amenintdri reale. Totodatd,
folosirea aplicatiilor de la parteneri si/sau

a serviciilor externalizate induce riscuri
suplimentare. Prin utilizarea serviciilor de
testare, riscurile de acest tip pot fi detectate,
ierarhizate si remediate in mod proactiv.
Astfel, organizatiile obtin o protectie
imbunatatita in fata amenintdrilor avansate.

2. Reducerea costurilor - In securitatea
ciberneticd, prevenirea unui atac este
preferabila remedierii in urma efectelor
acestuia. Utilizarea serviciilor de testare
poate reduce cheltuielile si efortul de
recuperare si remediere dupa o pierdere
datoratd unui astfel de atac. Pe de alta
parte insd, nu multe companii detin intern
competentele, experienta si instrumentele
necesare detectiei si tratarii potentialelor
riscuri. Prin apelarea la serviciile unui
furnizor specializat in servicii de testare
securitate cibernetica, aceste limitari

pot fi depasite rapid si in conditii de
predictibilitate a costurilor.

3. Limitarea timpului de nefunctionare
- Orice intrerupere a functionarii retelei,
aplicatiilor sau serviciilor unei companii
duce la scdderi de productivitate. Testarea
periodicd permite detectarea si remedierea
erorilor de configurare si a vulnerabilitatilor
care pot produce intreruperi neplanificate
ale fluxurilor de lucru.

4. Conformitatea cu reglementarile
legale - in prezent, tot mai multe
standarde si cerinte legale si de
reglementare impun companiilor sa faca

teste si audituri ale sistemelor de securitate.
Tn prezent, astfel de cerinte sunt prevazute
in PCI DSS, ISO 27001, Directiva NIS, norme
BNR, ASF etc. Prin testarea periodicd,
companiile obtin o verificare si o validare a
nivelului de conformitate. In plus, furnizorii
de servicii de acest tip ofera si recomandari
de mdsuri pentru indeplinirea cerintelor de
conformitate cu normele legale aplicabile si

cu standardele asumate de companie.

Oferta completa de testare a
infrastructurii si aplicatiilor

Safetech Innovations este unul din
principalii furnizori de servicii de testare

a sistemelor de securitate ciberneticd in
Romania. Compania a realizat de-a lungul
celor 14 ani de activitate, peste 2.000 de
teste, in urma cdrora au fost identificate mai
mult de 10.000 de vulnerabilitati.

Printre clientii Safetech se numara companii
din industria financiar-bancard, productia
de energie, utilitati, farmaceutice si
sanatate, asigurari etc., care activeaza in
Romania, dar si in straindtate.

De-a lungul anilor, compania a perfectionat
si aplicat consecvent o anumita
metodologie de testare. Totodatad, a investit
constant in dezvoltarea competentelor si
are un nivel ridicat de expertizd in acest
domeniu. In cadrul testelor realizate,

echipa Safetech porneste de la stabilirea
activelor critice care trebuie protejate
pentru fiecare companie client. Faza de
testare permite identificarea defectelor din

infrastructura si aplicatiile organizatiilor,



[T

care pot merge de la configurari gresite,
pana la erori de proiectare a aplicatiilor.
Totodata, testele detecteaza si amenintdrile
malware care au reusit sd treacd de
sistemele de protectie. Fiecare test realizat
de specialistii Safetech analizeaza impactul
amenintdrilor sau al breselor de securitate
asupra confidentialitatii, integritatii

si disponibilitatii datelor. Testarea se
realizeaza atat in mod automat, pentru
detectarea vulnerabilitatilor si aplicatiilor
malware, cat si manual, pentru a verifica
testele automate si identifica posibilele

a
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erori existente.

Compania romaneasca furnizeaza o gama
completa de servicii de testare securitate
ciberneticd care includ:

« Servicii de scanare a vulnerabilitatilor
- Acestea verificd atat infrastructurile on-
premises, cat si mediile cloud si faciliteaza
identificarea vulnerabilitatilor exploatabile
si remedierea lor rapida.

» Teste de penetrare - Echipa noastrd are
0 experientd vastd in domeniul testelor
de penetrare si utilizeaza echipamente si
aplicatii specializate. Oferta acoperd de la

teste de penetrare a retelei, pana la aplicatii

mobile sau web.

« Verificarea codului aplicatiilor -
Specialistii Safetech asigura servicii de
inspectare a codului aplicatiilor pentru
identificarea potentialelor vulnerabilitati
datorate programarii.

Pentru mai multe informatii despre
serviciile Safetech Innovations, demonstratii
practice si oferte comerciale, va invitdm sa i
contactati prin email |la sales@safetech.ro
sau prin telefon la +40 21 3160565.

Atacurile de smishing in crestere

Numadrul atac urilor
de tip smishing in
Romania a crescut

de peste sase ori in
2023 in comparatie cu
anul anterior, potrivit
unei analize interne

realizate de sendSMS.

Tn 75% din cazurile de

smishing, s-a incercat

furtul de identitate prin utilizarea unei
etichete personalizate (numele expeditorului)
pentru a induce in eroare utilizatorii ca
mesajele sunt trimise de diferite companii.
Atacurile de tip smishing sunt asemanatoare
cu cele de phishing, dar folosesc mesaje

SMS pentru a insela potentialele victime.

In majoritatea cazurilor, utilizatorii trebuie

sa acceseze un link si ajung pe un site web
fals, creat special pentru a sustrage detalii

confidentiale (cum ar fi datele cardului sau
de autentificare in aplicatia bancara). In alte
cazuri, utilizatorilor li se cere sd instaleze
programe malware pe dispozitivele lor
mobile.

Potrivit analizelor sendSMS din ultimii trei
ani, cele mai multe fraude de tip smishing
din Romania vizeaza domeniul bancar (56%),
industria de curierat (25%) si serviciile de
telecomunicatii (15%).
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. DATA CENTER

Securitatea fizica, o cerinta de actualitate
pentru centrele de date

Una dintre cele mai frecvente probleme de securitate, cu care se confrunta
centrele de date o reprezinta amenintarile interne reprezentate de angajatii sau
vizitatorii care actioneaza cu scopuri rauvoitoare,

ste un risc dificil de controlat

pentru ca nu existd masuri

de depistare timpurie a

persoanelor autorizate, dar

cu rele intentii. In scenariile
extreme, acestea pot provoca insa
pagube importante - de exemplu, pot
accesa neautorizat un server si pot
sustrage date sau sterge suporturile de
stocare, pot produce defectiuni electro-
mecanice dificil de depistat sau intrerupe
conexiunile de date etc.
Exista insa si alte situatii, in care
amenintarile vin din exterior. Cum ar fi
cazurile in care persoane neautorizate
pot trece de sistemele de securitate
perimetrale folosind ecusoanele ale
vizitatorilor autorizati. Sau situatiile in care
fosti angajati pot patrunde nestingheriti
n incinta centrelor utilizdndu-si drepturile
de acces care nu au fost sterse din
sistemul de autorizare. Sunt situatii reale
si perfect posibile pentru ca ,baietii
rai” exista nu doar in lumea virtuala.
Riscul este real, iar specialistii considera
ca operatorii Centrelor de Date isi
concentreazd atentia preponderent pe
asigurarea securitatii informatice.
Potrivit datelor Uptime Institute,
cheltuielile centrelor de date cu
securitatea fizicd reprezinta aproximativ
5% din bugetele operationale si doar in
cazuri extreme ajung la 30%.
Securitatea fizica este ceruta de
standarde
Cu toate acestea, asigurarea securitatii
fizice este o conditie clar stipulata in
standardele folosite pentru certificarea
centrelor de date. De exemplu, standardul

20 APRILIE 2024

de infrastructurd ANSI/TIA-942 furnizeaza
recomandari concrete privind protectia
activelor din Data Centere, fie prin masuri
de securitate fizicd, fie prin sisteme de
prevenire a incendiilor. Si standardul
ISO27001 are prevederi clare pe zona
~Tehnologia Informatiei - Tehnici de
securitate — Sisteme de management

al securitatii informatiei”. De exemplu,
sectiunea ,A.9 Controlul accesului”
include masuri - fizice si informatice —

de limitare a accesului la informatii si

la echipamentele pe care sunt stocate
acestea. lar sectiunea ,A.11 - Securitate
fizicd si de mediu” prevede mdsuri de
control pentru impiedicarea accesului fizic
neautorizat si protejare a echipamentelor
si instalatiilor impotriva riscurilor de a fi
compromise de interventiile umane sau
naturale.

Arhitectura pe patru niveluri

Datele Uptime Institute arata ca 20%
dintre centrele de date s-au confruntat cu
o forma de tentativa de acces neautorizat
n ultimii cinci ani. Potrivit studiului ,Data
center security: Reassessing physical,
human and digital risks”, rata scazuta a
incidentelor de acest tip demonstreaza
succesul strategiilor de securitate fizica
adoptate. Insa aceasta nu inseamna
reducerea vigilentei si reducerea
investitiilor in masurile de prevenire si
blocare a accesului neautorizat, distrugere
a echipamentelor sau intrerupere a
serviciilor.

Arhitectura de securitate fizica adoptata
de majoritatea centrelor de date este
dezvoltata pe modelul ,Box inside a box”,

care prevede asigurarea protectie pe
patru niveluri:

e Securitate perimetrala si a facilitatilor;

e Securizarea cladirii propriu-zise a
centrului de date;

e Asigurarea securitatii camerei de
control (,Computer room”);

* Protejarea rack-urilor si/sau a spatiilor
rezervate pentru clienti.

Solutii pentru toate nevoile

Solutiile de securitate fizicd recomandate
sunt numeroase si nu exista o ,reteta”
universal valabila pentru toate centrele
de date, fiecare organizatie adoptand
masurile care se potrivesc cel mai bine
nevoilor si cerintelor specifice. Existd insa
solutii care au inceput devina standard
in industria Data Center. Cum sunt,

de exemplu, sistemele CCTV si senzori
folosite atat in exteriorul centrului, cat
siin interiorul acestora. Sau sistemele

de autentificare multifactor, prin care
clasicele ecusoane de acces - care pot fi
imprumutate - sunt dublate prin metode
de autentificare biometrica. La acestea
se adauga bariere, sisteme de tip ecluza,
porti de acces cu inchidere electrica,
turnicheti, scanere de bagaje etc., totul
corelat cu sistemul central de control

si monitorizare a accesului in timp real.
La polul opus se situeaza ,exceptiile”

de tipul placarea peretilor exteriori ai
centrului de date cu panouri kevlar,
pentru imbunatatirea protectiei fizice,
sau cu aliaje metalice pentru asigurarea
protectiei impotriva atacurilor EMP.

Evolutia continua

Tehnologiile de securitate fizica evolueaza



continuu, de aceea expertii Uptime
recomanda centrelor sa nu se ,relaxeze”,
ci sa continute sa investeasca in noi
tehnologii. Cum sunt, de exemplu, noile
generatii de sisteme de supraveghere
video perimetrald care sunt dotate

cu functionalitati avansate, precum
recunoasterea automatd a numerelor

de inmatriculare (Automatic Number-
Plate Recognition - ANPR) pentru a

tine evidenta vehiculelor care intra si

ies. Acestea pot fi dublate, daca nevoile
o cer, cu solutii de tip radar care ajuta

la localizarea rapida a persoanelor
neautorizate, cu retele de senzori audio si
detectie a miscarii pentru validare duala
a intruziunilor etc. La randul lor, si noile
sisteme de monitorizare video folosite
in interiorul centrelor de date integreaza
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functionalitdti de recunoastere inteligenta
a comportamentelor anormale sau a
cazurilor cand sunt incalcate regulile
prestabilite de securitate (precum
accesul in zone interzise publicului,
acces neautorizat etc.) Uneori, adoptia
unor astfel de sisteme nu este optionale
ci o necesitate directa. Cum este de
exemplu cazul sistemelor de detectare a
temperaturii prin intermediul camerelor
cu termoviziune, impuse de evolutia
pandemie si necesitatea depistarii rapide
a persoanele care prezintd un risc crescut
de infectare.

Nevoia de specialisti

Toate aceste solutii nu isi ating potentialul
maxim daca nu sunt integrate si dacd nu

ajuta la aplicarea unor reguli si strategii

coerente de securitate. De exemplu,
sistemele de monitorizare video si solutiile
de autentificare biometrica sunt inutile
daca unui fost angajat nu i-au fost retrase
drepturile de acces.

Pentru implementarea si configurarea
unei arhitecturi de securitate fizica e
nevoie insd de experientd si competente
specifice, total diferite de cele necesare
operdrii unui centru de date. Specialistii
Tema Energy intrunesc aceste conditii si
va pot ajuta sd alegeti solutiile capabile sa
va asigure nivelul de securitate dorit.
Daca doriti sa eliminati riscul
investitiilor inutile sau prea
costisiloare, precum si pe cel al
subutilizarii solutiilor alese, contactati
specialistii Tema Energy!

FOWERED BY
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. SOLUTII

Vicarius vuln_GPT permite echipelor
de securitate sa gaseasca si sa repare
vulnerabilitatile software

Vicarius a lansat in ultimul trimestru din 2023, vuln_GPT, un model LLM care
genereaza scripturi de remediere a vulnerabilitatilor software mai rapid decat

hackerii.

Motorul vuln_GPT va fi oferit gratuit

in cadrul vsociety, comunitatea

sociala Vicarius pentru cercetatorii din
securitate. Scripturile vuln_GPT pot fi
apoi implementate cu usurintd ca parte

a solutiei vRx, care permite remedierea
instantanee a vulnerabilitatilor.

In peisajul digital in continua evolutie, au
fost detectate 200.000 de vulnerabilitati,
10% doar in ultimul an, iar ritmul de
crestere este exponential. Identificarea

si gestionarea manuala a ,zero-day”

este o povara grea, necesitand multa
munca zilnic. La aproape 60 de zile de

la identificarea vulnerabilitatii MOVEit,
un sfert dintre organizatiile afectate

erau vulnerabile. Aparitia celor mai
recente amenintari cibernetice bazate pe
inteligenta artificiala, cum ar fi WormGPT,
face si mai dificila detectarea si blocarea
lor.

Cand vine vorba de solutii de gestionare
a vulnerabilitatilor, furnizorii vechi se
sprijina foarte mult pe partea de evaluare
si detectie, dar nu au acordat atentia
adecvata remedierii. Remedierea este
deja un proces complex, iar echipele de
securitate raman precaute atunci cand
aplica patch-urile furnizorilor, de teama
sa nu provoace intreruperi sau timpi de
nefunctionare a sistemelor. Chiar daca
este disponibil un patch, adesea intervine
o perioadad de asteptare pentru a minimiza
orice risc potential.

vuln_GPT este un motor de remediere

Al, care poate genera automat un script
de remediere pentru a executa o serie
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de actiuni. De exemplu, scripturile pot
elimina un fisier, pot inchide un port, pot
dezactiva un protocol sau pot initia un
control compensator. Toate acestea sunt
strategii care pot oferi o solutie solida

si fiabila in timp ce furnizorii lucreaza

la lansarea unui patch sau in timp ce
echipele de securitate testeaza unul intr-
un mediu de laborator.

Mai mult, deoarece vuln_GPT
functioneaza fara interventia umang,
face si detectarea si remedierea
vulnerabilitatilor mai rapide si mai
rentabile, fard a fi nevoie de echipe mari

de cercetare sau de ingineri de securitate

< Script Nome 345

1 Seript Source

-GPT

= Seript Type

:  Dufine Script Tags

: Connacted CVE

foarte calificati, economisind timp si bani.
Recent, au fost descoperite vulnerabilitati
critice de tip zero-day in Terrestrial
Trunked Radio (TETRA), un protocol

de comunicatii radio utilizat pe scara
largd de guverne, forte de ordine si
organizatii militare. Tn timp ce unele
dintre vulnerabilitdti pot fi remediate
prin actualizari de firmware, altele, nu,
fiind mai dificil de remediat, cum ar fi un
backdoor in CVE-2022-24402 care poate
expune informatii sensibile. Folosind
vuln_GPT, Vicarius elimina munca
manuala de identificare si aplicare a celor

mai eficiente controale de compensare.



Cu vuln_GPT, Vicarius deschide era
scripturilor generate de Al pentru a atenua
CVE si ajuta la reducerea semnificativd a
decalajului dintre detectare si remediere.
MTTD (timp mediu de detectare) ramane
o problema proeminentd pentru echipele
IT, dar MTTR prezinta o provocare si mai
mare, deoarece majoritatea echipelor nu
sunt bine echipate pentru a remedia rapid

vulnerabilitatile.

vuln_GPT permite echipelor de securitate
sa rezolve rapid problemele critice, sa
reduca semnificativ timpul de reactie,

sd reduca consecintele costisitoare

ale unui incident si sa reduca MTTD si
MTTR. Vicarius considerd cd momentul
este potrivit pentru a ajuta la rezolvarea
decalajului de competente, in special

STUI]II.

atunci cand echipele interne de
cercetare au personal redus si au resurse
insuficiente.

Solutiile Vicarius care identifica
vulnerabilitatile software-ului sunt
distribuie in Romania de compania
SolvIT Networks.

SHOLWVIT

Combaterea fraudelor financiare cu ajutorul GenAl

Un studiu global adresat profesionistilor anti-frauda, realizat de catre SAS cu
ACFE (Asociatia Examinatorilor de Frauda Certificati), dezvaluie un entuziasm
foarte ridicat in privinta Al-ului generativ, insa este prezentata si o realitate plind

de provocari in domeniu.

Al-ul generativ a captivat imaginatia

publicului, pe fondul capacitétilor si
promisiunilor de a se putea integra

in fiecare dintre aspectele societatii.
Devine astfel, de inteles, faptul ca 83%
dintre profesionistii domeniului anti-
frauda anticipeaza ca vor adduga aceasta
tehnologie in arsenalul lor, in urmatorii
doi ani.

Interesul pentru inteligenta artificiala (Al)
si invatare automatizata (ML) este mai

crescut ca niciodata.

N PREZENT, APROXIMATIV 1 DIN
5 PROFESIONISTI ANTI-FRAUDA
(18%) MENTIONEAZA CELE
DOUA UNELTE INTRE CELE PE
CARE LE FOLOSESC PENTRU A
DETECTA FRAUDA.

Alti 32% anticipeaza cd vor implementa
astfel de tehnologii in urmatorii doi

ani. In acest ritm, utilizarea Al siMLin
programele anti-frauda se va tripla pana la
finele lui 2025.

Cu toate acestea, rata de
adoptare a inteligentei artificiale
si a invatarii automatizate

este sub asteptari. Cu toate ca
interesul este foarte crescut,
adoptarea efectivd a Al si ML a
crescut cu doar 5% incepand

cu 2019. Estimarile din 2019 si
2022 preconizau rate de 25%,
respectiv 26%.

Tn vreme ce utilizarea unui numar
ridicat de tehnici de analiza a
datelor a ajuns la un platou,
folosirea datelor biometrice sia
roboticii in programele anti-
frauda a fost intr-o continua
crestere si dezvoltare. Folosirea
datelor biometrice fizice a crescut cu 14%
incepand cu 2019, fiind acum o resursa

in cazul a 40% din respondenti. Unul din
cinci (20%) intervievati foloseste robotica,
inclusiv automatizari robotice de procese,
in crestere de la 9% in 2019. Aceste
tehnologii sunt cel mai des intalnite in
cazul serviciilor bancare si financiare.
51% dintre respondenti folosesc date
biometrice fizice, iar 33% folosesc

robotica.
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DefCamp - rol crucial in cresterea nivelului de
constientizare si intelegere a securitatii cibernetice

Atacurile cibernetice au devenit tot mai numeroase in ultimii ani, dar in acelasi
timp si protectia societatii romanesti s-a imbunadtatit, cu o constientizare in crestere
si investitii tot mai mari in securitate ciberneticd. Tudor Damian, coordonator

al editiei DefCamp Cluj-Napoca, ne-a vorbit intr-un interviu despre principalele
amenintari cibernetice, despre cum poate contribui societatea la promovarea unei
culturi a securitatii, dar si despre principalele greseli ale companiilor.

Tudor Damian,

Coordonator DefCamp Cluj-Napoca

Club IT&C: Care sunt cele mai mari
amenintari si vulnerabilitati in ceea ce
priveste securitatea cibernetica in ziua
de astazi?

Tudor Damian: Cele mai mari amenintdri
si vulnerabilitati in securitatea cibernetica
din momentul de fata includ ransomware,
phishing, atacurile asupra lantului de
aprovizionare (supply chain attacks),
vulnerabilitatile software nesecurizate si
amenintarile interne. Cu o clara tendinta
de crestere in ultimii ani, ransomware-ul
continua sa fie o problema majora, cu
atacuri care cripteaza datele victimelor si
cer recompense pentru decriptare.
Phishing-ul exploateaza ingineria sociala
pentru a obtine acces la informatii
confidentiale, de obicei ocolind
majoritatea masurilor tehnice de protectie
si fdcand apel la neatentia sau naivitatea
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utilizatorilor. Atacurile asupra lantului
de aprovizionare tintesc furnizorii de
software sau hardware, afectand multe
organizatii printr-un singur punct de
vulnerabilitate cu mult timp inainte

ca produsele lor sa ajunga in posesia

clientilor.

Club IT&C: Cat de protejata este
astazi societatea romaneasca in fata

atacurilor cibernetice?

Tudor Damian: Protectia societatii
romanesti in fata atacurilor cibernetice
s-a imbunatatit in ultimii ani, cu o
constientizare in crestere si investitii

in securitate cibernetica. Totusi, ca in
orice altd tara, exista un spectru larg de
maturitate in securitatea ciberneticd intre
diferite organizatii, unele fiind foarte
bine protejate, in timp ce altele sunt mai
vulnerabile.

O tendintad pozitiva, insa, este legata

de cresterea gradului de constientizare
al pericolului acestor amenintari

atat in cadrul organizatiilor de toate
dimensiunile, precum si in randul

publicului larg.

Club IT&C: Cum poate un eveniment
precum Defcamp sa contribuie la
cresterea nivelului de constientizare si
intelegere a securitatii cibernetice in

randul companiilor si indivizilor?

Tudor Damian: Evenimentele precum

DefCamp joacd un rol crucial in cresterea

nivelului de constientizare si intelegere

a securitatii cibernetice. Acestea oferd
platforme pentru schimbul de cunostinte
si de bune practici intre experti in
securitate, companii si publicul larg.
Discutiile, prezentarile, demonstratiile

si competitiile de hacking contribuie

la educatia si formarea participantilor,
sensibilizandu-i cu privire la riscurile

cibernetice si modalitatile de a se proteja.

Club IT&C: Au inteles companiile
din Romania importanta securitatii
cibernetice? Se afla acest domeniu

printre principalele investitii?

Tudor Damian: Desi companiile din
Romania incep sa inteleaga importanta
securitatii cibernetice, mai ales in
contextul ultimelor atacuri si riscuri facute
publice, gradul de investitie si atentie
acordata acestui domeniu inca variaza
destul de mult de la o companie la alta.
Multe organizatii au inceput sa aloce
bugete semnificative pentru securitatea
informatiei si conformitate, recunoscand
ca securitatea cibernetica este
fundamentald pentru protectia datelor,

a activelor si a reputatiei. Din pdcate, in
multe cazuri acesti pasi sunt incd intr-o
faza incipienta, sau ajung sa faca acest pas
doar in urma unui incident de securitate.

Club IT&C: Ce tehnologii emergente sau
tendinte in securitatea cibernetica ar
trebui sa urmarim in viitorul apropiat?



Tudor Damian: Pe termen scurt si

mediu, noile tendinte in domeniul
securitatii cibernetice cu siguranta vor
include inteligenta artificiala si invdtarea
automata pentru detectarea amenintarilor
si rdspuns automatizat, securitatea bazata
pe identitate pentru a gestiona accesul

la resurse, securitatea Cloud si strategiile
"Zero Trust”. De asemenea, pasii repezi cu
care domeniul criptografiei post-quantum
avanseazad reprezinta o noua amenintare
si necesita noi abordari pentru asigurarea
integritatii si confidentialitatii datelor.
Club IT&C: Care sunt cele mai frecvente
greseli sau neglijente pe care le

fac companiile in ceea ce priveste
securitatea cibernetica si cum pot fi

evitate?

Tudor Damian: Din experienta de pana
acum, cele mai frecvente greseli sau
neglijente includ de cele mai multe

ori lipsa unei strategii de securitate
cibernetica cuprinzétoare, slaba
gestionare a patch-urilor de securitate,
lipsa instruirii angajatilor pe zona de
securitate cibernetica si insuficienta (sau
inexistenta) planurilor de raspuns la
incidente. Companiile pot evita aceste
greseli prin adoptarea unui cadru de
securitate robust, prin educarea continua
a angajatilor si testarea periodica a
capacitatii lor de raspuns la incidente.
Club IT&C: Care este rolul educatiei

si al constientizarii publicului in
promovarea securitatii cibernetice si
cum poate societatea in ansamblu sa
contribuie la crearea unui mediu online

mai sigur?

Tudor Damian: Educatia si
constientizarea publicului sunt

esentiale pentru promovarea securitatii
cibernetice. Initiativele de educatie
publicd, campaniile de constientizare

si programele de formare pot ajuta
indivizii sd recunoasca si sa evite
comportamentele riscante online.
Societatea in ansamblu poate contribui
prin promovarea unei culturi a securitatii,
incurajand practici de securitate bune

la nivel individual si organizational, si
sustinand politicile si reglementarile

care protejeaza spatiul cibernetic. Cu
sigurantd, cresterea vizibila a numarului
de evenimente de profil precum DefCamp
pe piata autohtona constituie la randul ei
un catalizator.

Creste numarul de campanii care folosesc documente PDF cu cod
malitios sau care exploateaza vulnerabilitati in aplicatiile Office

aportul trimestrial HP Wolf Security Threat
Rlnsights arata ca atacatorii cibernetici
continuad sa gdseascd modalitati ingenioase
de a-i pacali pe utilizatori si de a infecta
punctele terminale.

Echipa de cercetare a descoperit mai multe
campanii notabile, printre care:

« Campania DarkGate, care foloseste
instrumente publicitare pentru a
perfectiona atacurile - Atasamentele PDF
malitioase, care apar ca mesaje de eroare
OneDirive, directioneaza utilizatorii catre
continut sponsorizat gazduit de o platforma
publicitara populara si de acolo cétre
malware-ul DarkGate.

o Prin utilizarea serviciilor de anunturi
publicitare, hackerii pot analiza ce momeli
genereaza click-uri si infecteazd cei mai multi
utilizatori, iar acest lucru ii ajuta sa rafineze
campaniile pentru un impact sporit.

o Hackerii pot utiliza instrumente
CAPTCHA pentru a impiedica sandbox-urile sa
scaneze programele malware si sa opreasca
atacurile.

o DarkGate le ofera atacatorilor cibernetici

acces backdoor in retele, expunand victimele

la riscuri precum furtul de date si ransomware.

« Exploit-uri Office - In trimestrul al patrulea
(T4) din 2023, cel putin 84% dintre tentativele
de intruziune care au folosit foi de calcul
si 73% dintre cele cu documente Word au
incercat sa exploateze vulnerabilitati in
aplicatiile Office.

« Malware-ul PDF e tot mai folosit - 11%

din malware-ul analizat in T4 a folosit PDF-
uri, comparativ cu doar 4% in T1si T2 din
2023. Un exemplu notabil a fost o campanie
WikiLoader care a folosit un PDF fals de livrare
a coletelor pentru a-i pacali pe utilizatori sa
instaleze malware-ul Ursnif.

« Discord si TextBin sunt folosite pentru

a gazdui fisiere malitioase - Hackerii
folosesc site-uri legitime pentru a gazdui
fisiere infectate si, astfel, evita scanerele anti-
malware.

Prin izolarea amenintarilor care au evitat
instrumentele de detectare de pe PC-uri - dar,
in acelasi timp, permitand ca programele
malware sd ruleze in sigurantd - HP Wolf

Security are o perspectiva specifica asupra

celor mai recente tehnici folosite de hackeriin
peisajul in continua schimbare al criminalitatii
cibernetice. Pana in prezent, clientii HP Wolf
Security au deschis peste 40 de miliarde de
atasamente de e-mail, pagini web si fisiere
descarcate, fara sa fie raportate brese de
securitate.

Raportul detaliaza modul in care atacatorii
cibernetici continua sé-si diversifice metodele
de atac pentru a ocoli politicile de securitate
siinstrumentele de detectare. Alte constatari
includ:

« Arhivele au fost cel mai popular tip de livrare
de malware pentru al saptelea trimestru
consecutiv, fiind folosite in 30% dintre
programele malware analizate de HP.

« Cel putin 14% dintre amenintdrile prin e-mail
identificate de HP Sure Click au ocolit unul sau
mai multe instrumente de securitate.

« Principalii vectori de amenintare in
trimestrul al patrulea au fost e-mailurile (75%),
descarcarile din browser (13%) si alte mijloace,
cum ar fi USB-urile (12%).
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Secure By Design, un pariu sigur in securitatea

cibernetica

De cele mai multe ori, reactia imediata la incidentele de securitate, cum ar fi
atacurile ransomware, este cautarea cauzei. Impactul atacurilor demonstreaza
costurile ridicate ale problemelor de securitate. Nimeni nu vrea sa fie urmatoarea
victima a unui ,data breach”.

ar in securitatea cibernetics,
de obicei, nu exista o
singura cauza. In majoritatea
incidentelor, atacatorii profita
de un lant de vulnerabilitati.
Nu este productiv sa cauti cauza si efectul
cand. Echipele de securitate ar trebui sa
analizeze mediul general, arhitectura si
modul in care functioneaza tehnologia,
precum si procesele si cultura lor de afaceri
si sa le apropie de arhitectura zero-trust.
Probabil ca povestea despre ALPHV /
BlackCat si-au lansat atacurile nu va fi
cunoscuta complet, dar sunt cunoscute
unele dintre conditiile care au ajutat sa
insele victimele si cum au creat riscuri care

i-au favorizat pe atacatori.
Securizat prin design, Securizat implicit

Atacurile BlackCat / ALPHV subliniaza

cat de dificild este securizarea serverelor.
Actualizarile multiple, parolele de
administrator si reluarea parolei se adauga
la o suprafata de atac mare, complexa si
fragila. Acest tip de configuratie favorizeaza
de obicei atacatorii.

Alternativa se bazeaza principiile Secure

by Design si Secure by Default, care acorda
prioritate securitatii in toate caracteristicile
produsului, operatiunile si procesele.
Secure by Design si Secure by Default se
bazeaza pe detalii. Este usor sa spui ca un
produs acorda prioritate securitatii, dar este
dificil sa indeplineasca acel criteriu.

RSA dezvolta solutii de securitate care

se bazeaza pe aceste principii. Nu se
sincronizeazd parolele Active Directory sau
LDAP — nu sunt acele acreditari. in schimb,
se solicitd implementarea un dispozitiv

virtual care se conecteaza la arhivele
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RSA

locale de utilizatori si valideaza parolele

in timp real, in loc sa le detecteze si sa le
sincronizeze cu cloud.

Aici sunt unele compromisuri: este

nevoie mai mult timp si efort pentru
implementarea unui dispozitiv virtual
consolidat si routerul de identitate virtuala.
Dar acesta cost se meritd, pentru ca se
minimizeazd suprafata de atac.

RSA Mobile Lock, care stabileste incredere
in dispozitivele neadministrate si ajuta la
securizarea BYOD, subliniaza principiile
Secure by Design si Secure by Default.
Mobile Lock cautd amenintari doar cand
utilizatorii incearca sa se autentifice folosind
RSA Authenticator pentru iOS si Android
si restrictioneaza autentificarea numai
atunci cand detecteaza o amenintare. De
asemenea, interogheaza doar minimumul
absolut de date pentru a-si indeplini
functiile.

La fel este si cu agentul de autentificare

cu mai multi factori (MFA). In cazul unei

intreruperi a internetului, agentul MFA

este in siguranta la o implementare locala.
Aceasta inseamna ca atacatorii nu pot evita
MFA doar deconectandu-se de la internet
sau facand ca serviciul de backend MFA sa
para offline.

Securitatea adevarata nu este niciodata
supraproiectatd: se bazeaza pe un amestec
sensibil de solutii simple ori de cate ori este
posibil si una mai complexd atunci cand este
necesar. Fiecare componenta a unui serviciu
trebuie sa fie proiectata pentru a limita
suprafata de atac ori de cate ori este posibil.
Asta inseamna sa colectezi doar minimumul
de informatii de care un sistem are absolut
nevoie si sa folosesti acele informatii numai
atunci cand este nevoie. inseamn3, de
asemenea, luarea unor decizii arhitecturale
care sa minimizeze suprafata de atac, mai
degraba decat sa o extinda inutil.

Solutiile RSA pot fi achizitionate in
Romania prin distribuitorul SolvIT
Networks.
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Companiile investesc anual pentru a-si
perfectiona echipele de securitate cibernetica

Peste 70% dintre companii platesc mai mult de 100.000 USD pentru
formare suplimentard, anual, pentru a actualiza abilitatile angajatilor lor din
departamentele de securitate ciberneticd, a aratat un studiu recent Kaspersky.

u toate acestea, exista o
lipsa de cursuri relevante
care sa acopere noi sfere
problematice de pe piata
educationala si formarile nu
le aduc intotdeauna rezultatul asteptat.
Potrivit cercetarii, companiile investesc
sume semnificative in imbunatatirea
competentelor echipelor lor de securitate
cibernetica: 43% dintre organizatii spun
ca de obicei cheltuiesc intre 100.000
i 200.000 USD pe an pe cursuri de
securitate a informatiilor, in timp ce
31% investesc chiar peste 200.000 USD
pentru programe de formare. Restul de
26% declara ca platesc de obicei mai
putin de 100.000 USD pentru initiative
educationale.
Multi profesionisti in securitate

cibernetica (39%) considera ca instruirea

acordata de companii nu este suficienta.
Pentru a ramane competitivi pe piata

si pentru a-si mentine cunostintele si
abilitatile la zi, acestia sunt dispusi sa
plateasca pentru cursuri de formare
suplimentare din banii lor.

Piata educationala se lupta sa tina pasul
cu industria in schimbare rapida si nu
reuseste sa livreze la timp programele

de formare necesare. Deficitul de cursuri
care acopera noi sfere provocatoare (49%)
e principala problema pentru cei care
cauta formare in domeniul securitatii
cibernetice.

Majoritatea cursantilor tind sa uite ceea
ce au invatat pentru ca nu au ocazia

sd aplice cunostintele nou dobandite,
prin urmare cursurile le sunt inutile.
Nevoia de pre-conditii speciale de
pregatire, cum ar fi codarea si matematica

superioara, care nu sunt specificate in
etapa de preinregistrare, e de asemenea,
problematica pentru 45% dintre
practicieni.

Pentru a pregati in mod eficient echipele
de securitate ciberneticd, expertii
Kaspersky recomanda urmatoarele:

¢ Investiti in cursuri de securitate
cibernetica de calitate pentru specialisti,
pentru a-i tine la curent cu cele mai
recente cunostinte.

e Folositi simulatoare interactive pentru
a testa expertiza angajatilor si pentru a
evalua modul in care acestia gandesc in
situatii critice.

o Oferiti profesionistilor dumneavoastra
InfoSec o vizibilitate mai buna asupra
amenintarilor cibernetice care vizeaza

organizatia.

Top 5 challenges in selecting courses

There is lack of courses covering new challenging

spheres

People tend to forget what they learned if there is no

practical implementation

There is misconception related to pre-requisite criteria

to apply for courses

It is difficult to assess the effectiveness of the courses

It's difficult to select courses which are in line with the

organization's needs
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Solutii de securitate anti-efractie

automatizare rezidentiala

Johnson Controls oferd solutii holistice pentru toatda gama de sisteme de
siguranta si securitate, in special pentru sistemele de detectie si avertizare la
efractie, de la detectori si senzori pana la sisteme de semnalizare dotate cu
inovatii de ultima ora — cum ar fi tehnologia wireless PowerG.

olutiile inteligente de
detectare a efractiei de la
Johnson Controls oferd o
protectie cuprinzatoare
multi-stratificata impotriva
potentialelor amenintari si ajutd la
crearea unui mediu sigur de lucru si de
viata. De asemenea, aceste solutii oferd o
integrare flexibila cu sistemele existente,
inclusiv cele video,cele pentru control
acces si alte sisteme. Tehnologia wireless
PowerG oferd toate beneficiile securitatii
traditionale prin cablu, fara problemele
si vulnerabilitatile cablurilor, integrand
si consolidand intregul ecosistem
de dispozitive de securitate aflate la
sediul clientilor, oferind utilizatorilor
control fara probleme asupra propriei
securitati. Dispozitivele wireless PowerG
functioneaza cu tehnologie de ultima ora,
oferind fiabilitate si performanta optime.
Integrarea wireless bidirectionald PowerG
sporeste siguranta cladirilor si prin
optiunile de scalabilitate si extindere la
nivel inalt ale retelei de securitate.
Ca element central al unei solutii de
detectie a efractiei, centrala integrata de
securitate si home automation Qolsys
IQ Panel 4, certificata Grad 2 conform
normativului european EN50131, ofera
conectivitate si fiabilitate de cea mai
inalta clasa, integrand multiple canale
de comunicatie a datelor: LTE, Wi-Fi, Z
Wave, Zigbee, Bluetooth, PowerG, etc., si
este compatibild cu unele protocoale de
comunicatie wireless de generatie mai
veche. Ecranul tactil elegant cu rezolutie
HD de 7" are o camera de 8 megapixeli
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The Next Generation
I Panel

imbunatatita cu un dispozitiv Flex-Tilt
pentru a regla unghiul camerei pentru
obtinerea fotografiilor transmise la
dezarmarea sistemului sau vizualizarea
inregistrarilor video din timpul alarmelor.
Qolsys 1Q Panel 4 raspunde adecvat
diferitelor cerinte ale clientilor, dar
toate cu aceleasi caracteristici de baza:
capacitatea de a inrola peste 120 de
dispozitive de siguranta / securitate
(detectori de miscare, de incendiu, de
inundatie, de socuri, etc.) si peste 150 de
dispozitive de automatizare (termostate,
becuri, comutatoare electrice,
electrovane, relee de comanda diverse
etc.), dar si videointerfoane si camere
video de supraveghere intr-o singura
locatie, putand fi separate in mai multe
partitii pentru gestionarea securizata

a acestora, oferind astfel control total
utilizatorului asupra propriei locuinte.
Performantele deosebite ale tuturor

centralelor sunt asigurate cu ajutorul unui

procesor integrat loT Snapdragon 8 core
de la Qualcomm. Comunicatia wireless
PowerG criptata AES 128 biti, ultra-fiabila,
bidirectionald, cu optimizarea automata
a puterii de emisie, cu salt de frecventa in
banda de comunicatie 868MHz, asigura

o comunicatie sigura intre centrale si
detectori, ignorand toate interferentele
electromagnetice punctuale si oferind
astfel o protectie cibernetica de neegalat,
asigurand performantd fiabila cu
minimalizarea incidentelor datorate unor
potentiale alarme false.

De asemenea, centralele Qolsys IQ se
bucura de o integrare completa cu
serviciile de securitate interactive Alarm.
com care ofera suport extins pentru
clientii din mediul rezidential, IMM/
Comercial, Wellness, dezvoltatori sau
cladiri multi-familiale, toate intr-o singura
aplicatie mobild intuitiva. Platforma
robustd, gestionata in cloud Alarm.com
ofera control deplin asupra sistemelor



smart de securitate, folosind tehnologii
inovatoare care cresc interactiunea dintre
oameni si lucrurile la care tin cel mai mult
— familiile, cdminele si afacerile lor.

Tn familia de produse ELKO au fost incluse
si echipamentele de detectie Visonic.
Acesta este un dezvoltator si producator
international de sisteme si componente
electronice specializate de securitate.
Visonic ofera senzori si alte tipuri de
periferice, 100% compatibile cu centralele

de efractie Qolsys, incorporand cele mai
avansate solutii de detectare a efractiilor
pentru o protectie de inaltd securitate
(Grad 2 si 3) pentru interior, exterior

si de perimetru, pentru orice locatie
comerciald, industriald sau rezidentiala.
Datorita acestei compatibilitati, familia
de periferice de securitate Visonic se
bucurd de instalare rapida si simpla, iar
preocuparea constanta a producatorului
pentru solutiile ecologice are ca punct

SOLUTII .

central minimizarea consumului de
energie al acestora, ceea ce duce lao
durata de viata mai lunga a bateriilor.
Echipa ELKO Romania, cu experienta
castigata de-a lungul anilor in domeniul
securitatii fizice, va poate ajuta cu
informatii, demo de produs sau Proof of
Concept, in vederea evaluarii aplicabilitatii
in diverse scenarii de utilizare (solutii@
elko.ro).

Bitdefender Scamio — Detectorul tau de fraude bazat pe Al

Acest chatbot gratuit, te ajuta 24/7

sa verifici rapid orice mesaj, foloseste
solutiile Bitdefender de detectie a
atacurilor cibernetice.

Trimite orice text, e-mail, mesaj primit
ntr-o aplicatie online, link sau cod QR
suspect pentru a fi analizat in cateva
secunde. Scamio descopera cu usurinta

Bitdefender
Scamio

Scrie-i lui Scamio.

chiar si cele mai bine deghizate fraude.
Este usor sa folosesti Scamio si e gratuit.
lata cum:

1. Tncepe o conversatie cu Scamio si
conecteaza-te la contul tau Bitdefender.
2. Copiaza textul unui mesaj pe care l-ai
primit, incarca o captura de ecran a unui
e-mail sau doar pune o intrebare.

Conversatia ta

Adsugh o imagine/eapiur de acran

Setle-l fud Scamin gl in aplicatia te praferats

<

Seamio
@ SakA w0 gl Sewis

Seamiz

@ Sunt kot 4 te a7, Deccne detalik SCAmHLU prE 530 Sege o cpbune:

3. Obtii un raspuns rapid de la Scamio si
scapi de dubii.

Indiferent ca este vorba despre tentative
de phishing, site-uri frauduloase, e-mailuri
inselatoare sau tactici de inginerie sociala,
Scamio le da de urma.

Cu Scamio aldturi, esti protejat de fraudele
de azi si de maine.

Intrebr frecveite

Bogdan Ding @
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. EXPERT IT

NIS 2: Antifragile in securitatea cibernetica

Directiva NIS 2 (Directiva (UE) 2022/2555) are ca scop imbunatatirea securitatii
cibernetice in diferite sectoare, impunand cerinte stricte de securitate
cibernetica si obligatii de gestionare a incidentelor. Aceasta impune entitatilor sa
implementeze analize de risc, politici de securitate IT, si proceduri de gestionare
a incidentelor pentru a reduce eficient amenintdrile cibernetice. Mai mult,
directiva pune accentul pe obligatiile de raportare pentru incidentele potentiale
si permite divulgarea coordonata a vulnerabilitatilor.

de Alexandru Trifu, Chief Sales Officer la LifeinCloud

entru companiile care folosesc
solutii de cloud computing si
servicii de tip management IT,
respectarea NIS 2 este cruciala
pentru a asigura masuri solide
de securitate cibernetica si capacitati de
raspuns la incidente. Prin respectarea NIS 2,
organizatiile isi pot imbunatati postura de
securitate, pot intari securitatea lantului de
aprovizionare, pot imbunatati securitatea
retelelor si pot intdri mdsurile de control al
accesului.
In plus, alinierea cu cerintele NIS 2 poate
duce la o crestere a constientizarii,
pregatirii si rezilientei cibernetice impotriva
amenintdrilor cibernetice, protejand in cele
din urma infrastructura si serviciile critice.
Masurile-cheie de securitate cibernetica

necesare conform Directivei NIS 2 includ:

* Analiza riscului si politici de securitate
a sistemului informational: Organizatiile
trebuie sa efectueze analize de risc si sa
stabileasca politici robuste de securitate a
sistemului informational pentru a identifica
si a reduce riscurile cibernetice

e Evaluarea eficacitatii gestionadrii riscurilor
cibernetice: Entitatile sunt obligate sa
evalueze eficacitatea practicilor lor de
gestionare a riscurilor cibernetice pentru
a se asigura ca se protejeaza adecvat
impotriva amenintarilor cibernetice

¢ Planificarea continuitatii afacerilor: NIS

2 subliniaza importanta de a avea planuri
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cuprinzdtoare de continuitate a afacerilor
pentru a asigura rezilienta operationala in
fata incidentelor cibernetice

e Cerinte de securitate si arhitectura de
retea de referintd: Implementarea unor
cerinte specifice de securitate si stabilirea
unei arhitecturi de retea de referinta
sunt componente cruciale ale respectarii
madsurilor de securitate cibernetica NIS 2

e Supravegherea conducerii si formarea in
domeniul securitatii cibernetice: Directiva
impune consiliilor de administratie sa
supravegheze abordarile de gestionare a
riscurilor cibernetice si sa impuna formarea
in securitatea cibernetica pentru angajati
pentru a imbundtati in mod general
constientizarea in domeniul securitatii

e Securitatea lantului de aprovizionare:
Organizatiile trebuie sa abordeze
vulnerabilitatile din lantul lor de
aprovizionare si sa asigure practici sigure de
dezvoltare pentru a reduce riscurile asociate
dependentelor de terti.
Solutiile de cloud computing ofera
beneficii de securitate cibernetica prin
posibilitatea de a fi antifragile, un concept
din cartea lui Nassim Taleb "Antifragil:
Lucrurile care castiga din dezordine".
Antifragilitatea in securitatea cibernetica
implica imbunatatirea sistemelor in urma
stresorilor, socurilor si atacurilor, spre
deosebire de rezilientd, care mentine starea
actuala. Infrastructurile de cloud computing
pot fi proiectate sa fie antifragile, castigand

din dezordine si devenind mai robuste cu
fiecare provocare.

Organizatiile pot deveni antifragile in
masurile lor de securitate cibernetica
adoptand urmatoarele strategii:

e Lectii invatate: Implementarea unui
proces robust de lectii invatate este cruciala
pentru ca organizatiile sa devind antifragile.
Acest lucru implica analizarea incidentelor
de securitate cibernetica anterioare,
intelegerea modului in care au avut loc si
incorporarea acestor insight-uri in apararea
viitoare

o Strategia barbell: Strategia barbell
a lui Nassim Taleb poate fi aplicata si in
securitatea cibernetica. Aceasta abordare
combind masuri hyper-conservative (fragile)
si hyper-agresive (antifragile) in timp ce
minimizeaza orice lucru in mijloc (rezilient).
De exemplu, utilizarea modelelor de
criptare asimetrice cu chei private fragile
si chei publice antifragile poate ajuta la
protejarea informatiilor sensibile

e Testare echipa purple: Desfdsurarea
exercitiilor de echipa purple poate ajuta
organizatiile sa devina antifragile. Acest
exercitiu de colaborare intre aparatori si
atacatori permite o mai bund intelegere a
mecanismelor atacului si apararii, ducand
la imbunatatirea masurilor de securitate
cibernetica

e Operatii autonome de securitate:
Implementarea operatiilor autonome
de securitate poate ajuta organizatiile sa



devina antifragile. Prin analizarea automata
a datelor de activitate si invatarea din ele,
aceste sisteme pot identifica si mitiga rapid
amenintarile fara interventie umana.
Prin adoptarea acestor strategii,
organizatiile pot depasi doar rezilienta si
pot deveni antifragile, invatand si devenind
mai puternice in fata provocarilor de
securitate cibernetica.
Unele masuri de protectie de baza pentru
rezilienta cibernetica includ:

¢ Implementarea autentificarii in doi
pasi: Utilizarea autentificarii in doi pasi
pentru a adauga un nivel suplimentar de
securitate conturilor utilizatorilor, facand
mai dificil accesul persoanelor neautorizate
la informatii sensibile

e Testarea si evaluarea regulata a
sistemelor: Realizarea regulata a evaluarilor
de vulnerabilitati, a testelor de penetrare
si a auditurilor de securitate pentru a
identifica punctele slabe si lacunele din
sisteme. Aceastd abordare proactiva ajuta
la abordarea vulnerabilitatilor inainte ca
atacatorii sa le poata exploata

e Stabilirea criptarii si protectiei datelor:
Implementarea unor masuri robuste de
criptare pentru a proteja datele in repaus
si in tranzit. Implementarea unor controale
de acces stricte, protocoale de autentificare
si categorii de clasificare a datelor pentru
a asigura confidentialitatea, integritatea si
disponibilitatea informatiilor critice

¢ Dezvoltarea unei strategii robuste de
backup si recuperare: Pregdtirea pentru
scenarii de cosmar prin crearea unei
strategii cuprinzatoare pentru backup si
recuperarea datelor. Realizarea regulata
a backup-urilor pentru datele critice,
efectuarea testelor pentru a asigura
procesele eficiente de restaurare si luarea
in considerare a utilizarii backup-urilor in
afara locului sau a solutiilor bazate pe cloud
pentru redundanta sporita

* Monitorizarea continua a amenintdrilor:
Utilizarea sistemelor de monitorizare in
timp real care ofera vizibilitate in retele,
sisteme si aplicatii. Utilizarea sistemelor
de detectare a intruziunilor, a informatiilor
de securitate si a managementului

evenimentelor (SIEM) si a analizei jurnalelor
pentru a detecta si raspunde prompt la
amenintdrile cibernetice.

Unele amenintari cibernetice comune de
care ar trebui sa fie constiente organizatiile
includ:

* Malware: Malware este o amenintare
comuna si persistentd care implicd
instalarea de software nedorit pe un sistem
pentru a cauza daune, cum ar fi blocarea
accesului, stergerea fisierelor, furtul de
informatii sau raspandirea la alte sisteme

o Furtul de parole: Furtul de parole apare
atunci cand persoane neautorizate fura
sau ghicesc parole pentru a obtine acces
la informatii sensibile. Atacatorii pot folosi
diverse metode, cum ar fi atacurile brute
force sau ingineria sociala, pentru a obtine
parole

¢ Interceptarea traficului: Cunoscutd
si sub numele de spionaj, interceptarea
traficului implica interceptarea informatiilor
trimise intre un utilizator si o gazda. Aceste
informatii furate pot include autentificari
sau date valoroase, care pot fi folosite in
mod rau intentionat
e Atacuri de phishing: Escrocheriile de
phishing se bazeaza pe inginerie sociala
pentru a pacdli persoanele in a dezvalui
informatii sensibile, cum ar fi parolele.
Atacatorii trimit adesea mesaje sau e-mailuri
inseldtoare care par legitime pentru a
obtine date personale
e Atacuri DDoS: Atacurile Distribuite
de Serviciu Denial (DDoS) supraincarca

serverele cu solicitari de utilizator, ceea ce

determina incetinirea sau inaccesibilitatea
site-urilor web. Aceste atacuri perturba
operatiile normale prin inundarea serverelor
cu trafic

¢ Amenintdrile interne: Amenintarile
interne apar atunci cand persoanele cu
acces autorizat compromit intentionat sau
neintentionat securitatea unei organizatii.
Acest lucru poate include angajati care
impartasesc date sensibile, devin victime ale
atacurilor de phishing sau trec cu intentie
peste masurile de securitate

e Amenintari persistente avansate (APT-uri):
APT-urile sunt atacuri cibernetice sofisticate
si tintite care isi propun sa fure date pe

o perioada extinsa fara a fi detectate.
Detectarea anomalilor in datele de iesire si
monitorizarea activitatilor neobisnuite sunt
cruciale in combaterea APT-urilor

¢ Malvertising: Malvertising implica
injectarea de cod malitios in retelele
legitime de publicitate online pentru

a redirectiona utilizatorii catre site-uri
malitioase sau pentru a instala malware

pe dispozitivele lor. Retelele de publicitate
ar trebui sa implementeze procese de
validare pentru a reduce riscul de atacuri de
malvertising.

Prin aplicarea principiilor de antifragilitate in
securitatea cibernetica, organizatiile isi pot
imbundtati capacitatea de a prospdta in fata
amenintarilor cibernetice, trecand dincolo
de simpla rezilienta, pentru a se imbunatati
si a evolua activ in fata adversitatii.
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. STUDII

Companiile au nevoie de peste 6 luni pentru a
ocupa posturile de securitate cibernetica

Pe masura ce piata globala ale muncii continua sa solicite profesionisti InfoSec,
cea mai recenta cercetare Kaspersky a aratat ca 41% dintre companii recunosc ca
echipele lor de securitate cibernetica au personal insuficient.

tudiul identificd abilitatile
si caracteristicile cerute de
sefi atunci cand angajeaza
personal.

Respondentii spun cd este
nevoie de peste sase luni pentru a ocupa
o pozitie medie de InfoSec. Asa cum era
de asteptat, recrutarea pentru functii de
nivel superior dureaza cel mai mult, 36%
dintre companii spunand ca necesita
aproape un an sau mai mult, in timp ce
locurile de munca pentru juniori pot fi
ocupate in cel mai scurt timp - una pana la
trei luni, potrivit a 42% dintre respondenti.
Aceste cifre sunt alarmante, deoarece
companiile care isi desfasoara activitatea
pentru perioade lungi de timp fara
personalul necesar sunt expuse unui risc
urias. Absenta personalului de securitate
cibernetica ofera infractorilor oportunitati
ample de a patrunde in infrastructura
companiei si de a afecta procesele de
business.

Intrebati despre cele mai mari provocéri
in gdsirea si angajarea
profesionistului InfoSec
Lpotrivit’, majoritatea
respondentilor au
mentionat o discrepanta
intre certificare si
competentele practice
reale (52%) si lipsa de
experientd (49%), subliniind
ca expertiza profesionala
dovedita este una dintre
cele mai importante
caracteristici pe care
companiile le cauta la un
practician in securitate
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cibernetica.

Costul mare in angajarea acestor
specialisti este un obstacol pentru

48% dintre sefi, iar concurenta globala,
exprimata prin practici de angajare
agresive si competitive de catre mai multe
organizatii, deranjeaza peste 41% dintre
respondenti. Cifre ca acestea arata ca,
indiferent daca o companie gaseste in
sfarsit candidati care indeplinesc toate
cerintele, nuinseamna ca acestia vor

si lucra pentru compania respectiva,
deoarece intr-un mediu atat de
competitiv, alte organizatii ii pot urmari,
astfel incat procesul de angajare ar putea
continua pe termen foarte lung.

Pentru a minimiza consecintele negative
ale deficitului global de personal de
securitate cibernetica, expertii Kaspersky
recomanda urmatoarele:

* Adoptati servicii de securitate
gestionate, cum ar fi Kaspersky Managed
Detection and Response (MDR) si/sau
Incident Response, dobandind astfel

expertiza suplimentara fara a angaja
personal suplimentar. Acest lucru ajuta la
protejarea impotriva atacurilor cibernetice
si la investigarea incidentelor in cazul

in care compania nu are personal de

securitate cibernetica.

¢ Educati in mod regulat personalul IT
si InfoSec despre riscurile cibernetice
reale si investiti in formarea lor pentru
a-si dezvolta abilitatile in detectarea si
raspunsul la amenintarile cibernetice chiar

si sofisticate.

e Utilizati solutii centralizate si
automatizate, cum e Kaspersky Extended
Detection and Response (XDR) ca sa
reduceti sarcinile echipei de securitate IT
si sd minimizati riscurile. Prin agregarea
si corelarea datelor din mai multe surse
intr-un singur loc si folosind tehnologii de
invatare automatd, astfel de solutii reduc
timpul mediu de detectare a amenintarilor

(MTTD) si oferd raspuns automat rapid.
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