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. ANALIZA

Predictii pentru 2025

Recent, Symantec a publicat un sir de predictii legate de posibilele probleme cu
care se va confrunta industria securitatii cibernetice in 2025.

redictiile indicd o crestere a

agresiunii cibernetice a Rusiei,

un ecosistem ransomware

in crestere, atacatori care

vizeaza platforme cloud de
incredere candva, si faptul ca utilizarea
instrumentelor Land (LOTL) si grupurile
de ransomware se extind la noi zone
geografice.

1. Agresorii rusi (si orice alt fel) se

vor confrunta cu EDR si controlul
aplicatiilor.

Atacatorii pot lovi de oriunde, dar apararile
inteligente fac diferenta. Cu sistemul de
detectare si raspuns (EDR) nativ in cloud
Carbon Black sau EDR local de la Symantec,
organizatiile pot detecta conexiunile

de retea de la adresele IP rusesti si pot

detecta tehnicile utilizate de operatiuni
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criminale, cum ar fi Dragonfly, care vizeazd
infrastructura critica. Controlul aplicatiilor,
initiat de Carbon Black si predecesorul sdu
Bit9, permite doar aplicatiilor si fisierelor de
incredere sa ruleze in mediul dvs., ajutand
in acelasi timp sa blocheze codurile rau
intentionate si executabilele — parte a unei
pozitii de incredere zero. Carbon Black App
Control poate fi implementat on-premise
sau in cloud pentru a proteja activele pe
care alte solutii nu le au, cum ar fi sistemele
vechi si dispozitivele de la punctul de

vanzare.

2. Atacatorii ransomware se vor baza pe
dv. sa aveti protectie de baza.

Indiferent daca arma lor preferata este
ransomware-ul sau o alta tehnica, atacatorii
fac adesea miscarea pe baza presupunerii
ca organizatia dvs. foloseste protectie de

baza. Trebuie sa le demonstrati ca au gresit.
Protectiile precum Symantec EDR si Carbon
Black EDR pot detecta comportamente

de amenintare asociate in mod obisnuit

Cu ransomware — comportamente pe

care alte instrumente de primad linie nu

le detecteaza. Intre timp, solutiile de
prevenire a pierderii datelor (DLP) precum
Symantec DLP impiedica accesul la datele
sensibile, indiferent de vectorul de atac.

Si datele sunt ceea ce urmdresc atacurile

ransomware.

3. Atacurile Living Off the Land (LOTL)
pot avea mai putin teren de actiune.

Atacurile LOTL sunt in crestere, actorii
amenintdrilor folosind functii si
instrumente ale sistemului de operare
pentru a lansa ransomware si alte atacuri.
(Aproape jumatate dintre atacurile



ransomware din 2021-2023 au folosit
instrumente LOTL.) Cele mai recente
solutii de securitate cibernetica pot ajuta
la prevenirea acestor incursiuni. Unul este
Adaptive Protection, o caracteristicd unica
a Symantec Endpoint Security (SES) care
blocheaza automat utilizarea anormala a
instrumentelor si software-ului legitim. Tn
plus, clientii Symantec EDR se pot abona la
o lista de urmarire a driverelor vulnerabile
si rdu intentionate care ar putea fi finte
LOTL.

4, ,Identitatea” va deveni urmatorul
domeniu mare in detectarea bazata pe
date si prevenire analitica.

Actorii amenintdrilor furd acum identitati
si monitorizeaza comportamentele,
astfel incat sa se poata masca pe deplin
drept utilizatori legitimi, chiar si cei cu
privilegii ridicate. Devine din ce in ce

mai greu sa identifici aceste atacuri doar
pe baza utilizarii instrumentelor si este
din ce in ce mai necesar sa incorporezi
identitatea si informatiile de acces in
logica de detectare. Industria va revizui
analiza comportamentului utilizatorilor si
entitdtilor (UEBA), ghidandu-I pe cdi mai
integrate si mai bine directionate.

5. Corelatia va raméane Sfantul Graal, dar
centralizarea va fi nuantata.

Toata lumea accepta acum cd securitatea
cibernetica trebuie sa fie bazata pe date,
ca trebuie colectat un nivel cu totul nou
de telemetrie si ca informatiile trebuie
corelate intre domeniile de retea, punct
final, informatii, identitate si infrastructura.
Furnizorii vor gandi in afara cutiei

atunci cand vine vorba de centralizare,
aplecandu-se puternic pe concepte
precum filtrarea inteligenta, agregarea pe
niveluri si corelarea incrucisata de tip peer-
like - si vor construi arhitecturi specializate
pentru securitate cibernetica.

6. Clientii se vor astepta la
automatizarea si comercializarea
descoperirilor din ultimul deceniu.

Cu cativa ani in urma, clientii nu erau
dispusi sa ofere managementul impactului
operational care ar putea pune capat
carierei atacatorilor in defavoarea analizei
avansate, invatarii automate sau Al. Dar
lucrurile inainteaza rapid pana acum, iar
clientii se intreaba: ,Daca puteti detecta cu
incredere si puteti raspunde cu usurintd,
de ce nu ati automatizat toate acestea
pentru noi?” Ei doresc ca ceea ce era
avansat si interactiv in urma cu cativa ani
sa devind incorporat si automat. Furnizorii
care au stocat ani de analiza structurata si
organizata a atacurilor si informatii despre
amenintdri de clasa mondiala vor fi bine
pozitionati pentru a profita imediat de
modelele in limbaj mare (LLM) si pentru a
oferi acel viitor. Vanzatorii carora le lipsesc

acestea se vor lupta sa supravietuiasca.

7. Detectarea amenintarilor si raspunsul
se vor consolida in mediile hibride.

Mediile de lucru hibride intensifica
provocarea securizdrii punctelor finale
in diverse sisteme on-premise si cloud.
In 2025, sistemele unificate de detectare
si rdspuns a amenintdrilor vor deveni
esentiale. Aceste platforme vor trebui sa
combine EDR, detectarea si raspunsul
extins (XDR) si orchestrarea securitatii
pentru a monitoriza, detecta si remedia
amenintdrile in timp real. Schimbarea
valorificd automatizarea si inteligenta
amenintdrilor pentru a reduce punctele
moarte ale fortei de munca distribuite

si pentru a accelera timpii de raspuns.
Solutiile care oferd vizibilitate profunda
asupra comportamentelor terminalelor
si integrarea cu ecosisteme mai largi de
informatii despre amenintari sunt cele mai
bine pregatite pentru a rdspunde acestei

nevoi.

8. Strategiile avansate de prevenire a
pierderii datelor (DLP) se vor concentra
pe fluxurile de lucru descentralizate.

Cresterea instrumentelor Al generative,
a muncii de la distanta si a fluxurilor
de lucru descentralizate a sporit riscul

anatiza

scurgerii involuntare sau rau intentionate
de date. Organizatiile vor acorda prioritate
strategiilor DLP avansate care incorporeaza
protectia datelor constientd de context

si (dupd cum s-a mentionat mai sus)
analize inteligente ale comportamentului
utilizatorilor. In 2025, solutiile DLP vor
evolua cu procesarea limbajului natural
(NLP) si invatarea automatad, permitand
detectarea in timp real a partajarii datelor
sensibile pe platformele de colaborare si
serviciile cloud. Masurile proactive, cum

ar fi redactarea automata si controalele
granulare ale accesului, vor castiga, de

asemenea, proeminenta.

9. Strategiile pentru canalul de vanzari
de securitate cibernetica se vor schimba.

Canalele traditionale de vanzare nu

mai sunt echipate pentru a face fata
complexitatilor peisajului securitatii
cibernetice de astazi. Organizatiile
recunosc din ce in ce mai mult ca
extinderea strategiilor lor de canal necesita
mai mult decat parteneriate tranzactionale
- necesitd un ecosistem colaborativ in
care partenerii sa fie imputerniciti cu
instrumentele, instruirea si informatiile
necesare pentru a oferi solutii integrate,
fara intreruperi, prin partenerii locali pe
care ii cunosc si in care au incredere. Pe
masura ce trecem in 2025, un nou model
de lansare pe piata a canalului, condus

de programul revolutionar Catalyst
Partner Program al Broadcom, este gata sa
stabileascd o tendinta pe care probabil cd
alte companii de tehnologie o vor urma.
Acestea nu vor fi singurele tendinte care
definesc 2025, dar este sigur ca vor atrage
atentia la un moment dat. Cand o vor
face, speram ca veti dispune de masurile
de protectie necesare pentru a face fata
provocarilor din acest an.

Romsym Data este unul dintre cei mai
importanti furnizori de solutii IT din
Romania si oferd cele mai noi tehnologii
Symantec pe piata din Romania si
Republica Moldova.
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CYBER SECURITY -

Al: Noul arsenal al criminalilor cibernetici
si amenintarile pentru business-uri

Inteligenta artificiala transforma industriile din intreaga lume. Desi creeazd
premisele pentru mai multa inovatie si eficientd, ofera si noi oportunitati

infractorilor cibernetici.

e la automatizarea
atacurilor la neutralizarea
sistemelor foarte sigure, Al
este, fard indoiald, o arma
puternica pentru hackeri,
reprezentand o crestere fara precedent
a amenintdrilor pentru companiile mari.
Un studiu Kaspersky, realizat in randul
profesionistilor InfoSec din companiile
mijlocii si mari din intreaga lume, a
aratat ca 46% dintre respondenti cred ca
majoritatea atacurilor cibernetice suferite
de organizatiile lor in ultimele 12 luni au
folosit tehnologii Al intr-un fel sau altul.
Al da putere infractorilor cibernetici
sd-si atace tintele cu o mai mare
viteza si precizie. Una dintre cele mai
semnificative transformari este modul
in care Al a revolutionat campaniile
automate de phishing si inginerie sociala.

Folosind instrumente de inteligenta
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artificiala, hackerii pot acum sd analizeze
in profunzime datele angajatilor,
depistandu-le pozitiile in companie,
analizand comportamentele lor in
comunicare si identificand activitatea lor
in cadrul retelelor sociale pentru a crea
tactici de inginerie sociala extrem de
personalizate si credibile.

Tn mod alarmant, Al este, de asemenea,
folosita de infractorii cibernetici pentru
a produce continut audio si video de tip
deepfake, reproducand vocile si chipurile

directorilor executivi sau ale altor directori

pentru a-i folosi in escrocherii frauduloase.

In plus, Al ajuta atacatorii s evite
mecanismele traditionale de securitate.
Folosind algoritmi de invdtare automata,
un atacator poate testa toate variantele
posibile ale atacului in timp real, ceea ce i
ofera o modalitate mai eficienta de a evita

software-ul de securitate cibernetica si

firewall-urile.

Aparitia atacurilor sustinute de Al
inseamna ca businessurile de toate
tipurile si dimensiunile sunt acum expuse
unui risc crescut. Anterior, unele companii
nu erau percepute ca tinte potentiale,

dar acum Al da putere atacatorilor sa-si
extinda operatiunile. Infractorii cibernetici
pot ataca mii de companii simultan, cu

un efort minim. Atacurile pot fi acum
desfasurate mai eficient, ascunzand in
acelasi timp urmele care duc la sursa
actului rau intentionat.

Daunele asociate cu atacurile conduse

de Al, atat financiare, cat si reputationale,
pot fi majore pentru companii. In plus, pot
duce la amenzi si costuri legale, precum

si prejudicii pe termen lung aduse la
nivelul increderii clientilor — un domeniu
deosebit de sensibil pentru sectoare

precum finantele, asistenta medicala si



serviciile juridice, care se bazeaza foarte
mult pe increderea si confidentialitatea
consumatorilor.

Pentru a contracara amenintarea tot mai
mare a infractiunilor cibernetice bazate
pe inteligenta artificiala, companiile
trebuie sa se concentreze pe construirea
unui cadru cuprinzdtor de securitate

ciberneticd, in loc sa se bazeze numai

pe solutii Al. Desi instrumentele Al joaca
un rol critic in monitorizarea in timp

real si detectarea amenintdrilor, ele nu
sunt suficiente. Securitatea cibernetica
eficienta necesitd o abordare pe mai
multe straturi, care sa includa instrumente
avansate de securitate, instruire regulata

STUI]II.

a angajatilor si planificare proactiva a
raspunsului la incident. Numai combinand
tehnologia, educatia si pregatirea
companiilor, acestea pot construi
rezilienta necesara pentru a face fata
provocdrilor generate de amenintarile

din ce in ce mai sofisticate, bazate pe
inteligenta artificiald.

Aproape 900 de milioane de incercari de
phishing in 2024

olutiile de securitate Kaspersky au

blocat peste 893 de milioane de

incercari de phishing in 2024 - o
crestere cu 26% fata de 2023, cand totalul
a fost de aproape 710 milioane. Cresterea
tentativelor in perioada mai - iulie este
in mod traditional legata de sezonul
vacantelor, cand fraudatorii incearca
frecvent sd atraga calatorii cu escrocherii
care implica rezervari false la companii
aeriene si la hoteluri, pachete turistice
inselatoare si oferte prea bune pentru a fi
adevdrate.
Incercari de click pe link-uri de phishing,
descoperite de solutiile de securitate
Kaspersky, 2024
Expertii au observat o serie de scheme
de phishing si escrocherie care vizeaza
furtul de date sau bani si instalarea
de software rau intentionat. In 2024,
infractorii cibernetici au imitat adesea
site-urile unor branduri cunoscute precum
Booking, Airbnb, TikTok, Telegram si
altele. O campanie in curs, de exemplu,
a vizat utilizatorii TikTok Shop. Criminalii
cibernetici au creat pagini de conectare
false concepute pentru a fura acreditarile
vanzitorilor. In plus, escrocii au valorificat
stirile in tendinte, orchestrand scheme
de frauda care implica subiecte hype, de
exemplu jocul de criptomonede Hamster
Kombat si portofelele TON.
Schemele frauduloase au incercat, de
asemena, sa valorifice imagini false ale
celebritatilor, promovand in mod fals

giveaway-uri cu premii valoroase pentru
fani, care nu au fost niciodata livrate.
Tendinta persista in 2025.

Potrivit datelor Kaspersky, in 2024,

atat persoanele fizice, cat si utilizatorii
corporativi au primit de peste 125 de
milioane de ori documente si link-uri rau
intentionate pe e-mail.

Infractorii cibernetici au folosit diverse
tactici in campaniile de e-mail care
vizeaza companiile, dupa cum au observat
expertii. Acestea au inclus trimiterea de
e-mailuri cu arhive protejate prin parola
care ascund continut rdu intentionat

si imagini SVG deghizate in grafice
inofensive, precum si multe alte scheme.
Atacatorii au atras victimele sa faca click
pe continut rau intentionat prin false

kaspersky

chemdri in judecata, oferte false, notificari
oficiale contrafacute si multe altele.
Aproape fiecare al doilea e-mail trimis
catre mesageriile corporatiilor — 47%

din traficul global, marcand o crestere

cu 1,27 puncte procentuale fatd de

anul precedent - a fost spam. In timp

ce spamul include diferite amenintari

prin e-mail, inclusiv cele mentionate mai
sus, nu este intotdeauna rau intentionat
si consta in mare parte din reclame
nesolicitate. Expertii observa ca tendintele
spam-ului corporativ din ultimul an
prezinta in mod proeminent reclame
pentru solutii Al, seminarii web aferente,
servicii de promovare online, scheme de
crestere a numarului de followers si multe
altele.
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Gardianul Silentios al Bankingului Digital:
De Ce Aplicatia Ta Are Nevoie de App
Protector Acum

In era in care conexiunile digitale dicteaza ritmul industriei bancare, aplicatiile
mobile au devenit principala poarta de acces catre serviciile financiare.

#AppProtector

Dar aceste facilitati consumate

de clientii bancari atrag si interesul
persoanelor rau intentionate. lar bancile
nu-si pot permite sa fie luate prin
surprindere.

Aici intra in scena App Protector
dezvoltat de ASEE - o solutie de ultima
generatie, creata pentru a proteja
aplicatiile mobile bancare impotriva
amenintarilor, inainte ca acestea sa
se materializeze, consolidand in acelasi
timp increderea clientilor si rezilienta
institutiei.

Protectie Inteligenta. Reactie
Instantanee.

“Ce diferentiaza App Protector este
capacitatea sa de detectie a amenintarilor
in timp real, direct pe dispozitivul pe

care sunt instalate aplicatiile bancare
mobile. Nu asteapta sa se produca

un atac. In schimb, identifica proactiv
anomalii precum root-area dispozitivului,
injectii malitioase sau cititoare de ecran
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App Protector

neautorizate - garantand ca aplicatia
bancara mobila ramane permanent sub
protectie”, declara Alina Enache, Sales
Manager, Banking Business Unit, ASEE
Romania.

Functionalitati cheie:

¢ Detectie fara intarziere: Securitate in
momentul critic.

¢ Protectie offline: Siguranta chiar siin
lipsa conexiunii la internet.

e Vizibilitate granulara: Analiza in timp
real a amenintarilor pentru aplicatiile
mobile.

¢ Impact minim asupra UX-ului:

nu afecteaza performanta aplicatiei si
experienta utilizatorului.

¢ Integrare rapida: Implementare fara
blocaje.

Atacurile Nu Mai Sparg Usi. Se
Autentifica.

In peisajul digital actual, infractorii
cibernetici nu mai forteaza intrarea - se
conecteaza. De la aplicatii false pana

la atacuri prin overlay de ecran, App

Protector este construit pentru a detecta
si bloca noi vectori de amenintare, inca

din stadiul incipient.

Gata Pentru Conformitate. Proiectat
Pentru incredere.

Cu App Protector, bancile nu fsi
protejeaza doar infrastructura si clientii
- ci si raspund proactiv exigentelor
de conformitate precum PSD2, GDPR si
reglementarilor de securitate.

Este o solutie tehnologica adaptatd
cerintelor reale ale transformarii digitale

din sectorul bancar.
De Ce Este Esential Acum

Se estimeazad ca, in 2025, peste 4,2
miliarde de utilizatori la nivel global vor
folosi aplicatii de mobile banking. In acest
context, o singura bresa de securitate
poate genera pierderi financiare de peste
4 milioane de dolari in medie, alaturi

de daune de imagine greu de reparat.
Securitatea nu mai este optionald - este

un avantaj competitiv esential.

Nu Astepta Atacul. Protejeaza-ti
Aplicatia Acum

Intr-o lume in care atacurile cibernetice
se produc in milisecunde, apararea
nativa, in timp real, devine esentiala.
App Protector iti ofera exact acest lucru:
o bariera inteligenta intre datele tale si

pericolele invizibile.

Fii cu un pas inaintea amenintarilor

- descopera App Protector acum in
strategia ta digitala — pentru cd aplicatia
ta merita mai mult decat un firewall.

Merita o fortareata.

Backlink: https://cybersecurity.asee.io/
downloads/app-protector-datasheet/



De ce Confluence este solutia ideala
pentru gestionarea parolelor?

Lumea digitala este intr-o continua miscare, un workflow sigur si productiv este
0 nevoie de baza a companiilor ce vor sa ramana competitive.

ndiferent ca este vorba de o echipa

mica sau o companie mare, platforma

Confluence din suita Atlassian

este solutia ideala de a imbunatati

productivitatea dintre echipe.
Aceasta oferd nu doar un spatiu de
partajare a informatiilor intre membri,
dar asigura si o gestionare eficientd a
parolelor. Crearea unui mediu de lucru
sigur este important pentru succesul pe
termen lung. Securizarea informatiilor,
pe langa protejarea datelor, contribuie
si la increderea partilor implicate, fie ele
angajati sau clienti.
Gestionarea defectuoasa a parolelor.
Cum te poate ajuta Confluence?

Un numar mare de parole de gestionat
sau utilizarea unor parole slabe pot
compromite securitatea datelor intr-o
companie. Confluence, fiind o platforma
colaborativa, permite gestionarea
securizatd a informatiilor prin:

e crearea de pagini protejate, accesibile
membrilor autorizati;

¢ autentificare multifactoriala (MFA),
asigurand un nivel suplimentar de
securitate;

e permisiuni avansate, unde pot fi setate
drepturi de acces pentru vizualizarea si/
sau editarea informatiilor;

¢ notificdri automatizate in privinta
actualizarii parolelor si a credentialelor.
Tn acest fel, Confluence este o solutie
eficienta de gestionare parole, integrata
intr-o platforma care devine un hub
central de partajare a resurselor si
informatiilor unui business.

Avantaje ale utilizarii platformei
Confluence

Masurile de securitate oferite de

Confluence asigura protectia datelor si, in
acelasi timp, o colaborare eficienta pentru
ca echipele sa isi poata atinge obiectivele.
Astfel, platforma devine un instrument
menit sa imbundtateasca experienta
utilizatorului si sa optimizeze procesele
de lucru:

¢ imbunatatirea productivitatii prin
metode avansate de autentificare: se
reduce timpul de cdutare a parolelor,

se elimina stresul apdrut in urma uitarii
parolelor si, in felul acesta, utilizatorii
aloca mai mult timp concentrandu-se pe

sarcinile avute;

e proces de colaborare intre echipe mai
eficient printr-un sistem de permisiuni
bine definit: datele sunt partajate in
functie de necesitate, iar echipele pot
lucra fara grija de a compromite alte date

care nu tin de activitatea lor;

e acces controlat prin care utilizatori
autorizati pot vizualiza sau edita
informatii.

Confluence, un pas catre un workflow

sigur si eficient

Tn mediul de afaceri, informatia circula

rapid si riscurile in ceea ce priveste

securitatea datelor este mult mai mare.
Implementarea unui sistem de permisiuni
eficient care sa asigure o gestionare

mult mai usoard a parolelor poate
optimiza intregul proces de lucru, de

la colaborarea dintre utilizatori pana la
protejarea datelor. Asigurarea unui sistem
de permisiuni va duce la imbundtatirea
performantei per total in cadrul unei
organizatii.

De asemenea, Confluence ajuta la

o mai mare clarificare a rolurilor si
responsabilitatilor membrilor unei echipe,
reducand astfel suprapunerea de sarcini
si confluzia. In acelasi timp, aceasta
comunicare permisa de platforma intre
utilizatori sporeste nivelul de satisfactie al
angajatilor prin autonomia pe care acestia

o au in indeplinirea obiectivelor.

Daca vrei sa afli cum poti integra
Confluence in fluxul tau de lucru,
programeaza o discutie cu echipa Life in
Codes la lifeincodes.com pentru a primi

raspunsuri si sfaturi personalizate.

Nu uita sa te abonezi la newsletter-ul lor
pentru a fi la curent cu ultimele noutati!

Viziteaza https://lifeincodes.com/blog/
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Evolutia Al in atacurile de tip phishing:
de ce chiar si cei mai experimentati pot
deveni victime

Evolutia Al nu afecteaza doar diverse industrii, dar a transformat si tacticile
infractorilor cibernetici. O tendinta alarmanta este utilizarea inteligentei artificiale
pentru a perfectiona inselatoriile de tip phishing, rafinarea acestora, tintirea unor
persoane specifice, fdcand aceste atacuri aproape imposibil de detectat.

Kaspersky analizeaza modul in care

inteligenta artificiala transforma industria
phishing-ului si de ce chiar si cei mai bine
pregatiti angajati in domeniul cibernetic
cad victime acestor escrocherii. Potrivit unui
studiu recent Kaspersky, numarul de atacuri
cibernetice suferite de organizatii in ultimele
12 luni a crescut cu aproape jumatate.
Aceasta crestere a volumului atacurilor a
fost observata de 49% dintre respondentii

studiului. Cea mai raspandita amenintare
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a venit din atacurile de tip phishing, 49%
dintre cei chestionati raportand acest tip de
incident. Pe masurd ce Al devine un factor
favorizant mai raspandit pentru infractorii
cibernetici, jumatate dintre respondenti
(50%) anticipeaza o crestere semnificativa

a numarului de atacuri de tip phishing.
Expertii Kaspersky au analizat modul in

care inteligenta artificiala este utilizatd in
atacurile de tip phishing si de ce experienta,
de una singura, nu este intotdeauna

suficienta pentru a evita sa devii victima.
Anterior, atacurile de tip phishing se
bazau pe un mesaj generic trimis in masa
catre mii de persoane, in speranta cd unul
dintre destinatari va cadea in capcana.

Al a schimbat acest lucru prin scriptarea
e-mailurilor de phishing in forme extrem
de atent personalizate, distribuite in numar
mare. Folosind informatii disponibile
public, precum cele de pe retelele
sociale, platformele de joburi si site-urile



companiilor, aceste instrumente alimentate
de inteligenta artificiala pot genera
e-mailuri personalizate in functie de rolul,
interesele si stilul de comunicare al unei
persoane. De exemplu, un CFO poate primi
un e-mail fraudulos care reflecta tonul si
formatarea mesajelor CEO-ului sdu, inclusiv
referinte exacte la evenimentele recente
ale companiei. Acest nivel de personalizare
face extrem de dificil pentru angajati sa
distinga intre comunicarile legitime si cele
rau intentionate.

Al aintrodus, de asemenea, deepfake-

uri in arsenalul de phishing. Acestea

sunt din ce in ce mai mult valorificate

de infractorii cibernetici pentru a crea
mesaje audio si video false, dar extrem de
precise, concepute pentru a reda vocea si
infatisarea directorilor pe care doresc sa-i
imite. De exemplu, intr-un caz raportat,
atacatorii au folosit un deepfake pentru

a uzurpa identitatea mai multor membri

ai personalului in timpul unei conferinte
video, convingandu-l pe angajat sa transfere
aproximativ 25,6 milioane de dolari. Pe
masura ce tehnologia deepfake continua
sa avanseze, este de asteptat ca astfel de

atacuri sa devina mai frecvente si mai greu
de detectat.

Infractorii cibernetici pot manipula
scripturile sistemelor traditionale de filtrare
a e-mailurilor cu ajutorul inteligentei
artificiale. Analizand si imitand tiparele
legitime de e-mail, e-mailurile de phishing
generate de Al pot ocoli detectarea
software-ului de securitate. Algoritmii

de invdtare automatd pot testa si rafina
campaniile de phishing in timp real,
sporindu-le ratele de succes si facandu-le
din ce in ce mai sofisticate.

Chiar si angajatii cu experientd pot cadea
victime ale acestor atacuri avansate de
phishing. Nivelul de realism si personalizare
pe care Al il poate atinge poate trece

peste scepticismul care fi face precauti

pe profesionistii cu experienta. Mai mult,
atacurile generate de Al exploateazd adesea
psihologia umana, cum ar fi sentimentul

de urgents, frica sau autoritatea, presand
angajatii sa actioneze fard a verifica de doud
ori autenticitatea cererii.

Pentru a se apara impotriva atacurilor

de phishing sustinute de inteligenta
artificiald, organizatiile trebuie sa adopte

o abordare proactiva si pe mai multe
straturi care sa puna accent pe securitatea
cibernetica cuprinzdtoare. Instruirea
regulatd si actualizata in ceea ce priveste
constientizarea securitatii cibernetice axate
pe inteligenta artificiald este esentiald
pentru angajati, ajutandu-i sd identifice
semnele subtile de phishing si alte

tactici rau intentionate. Pe langa aceasta,
companiile ar trebui sa implementeze
instrumente de securitate robuste, capabile
sa detecteze anomalii in e-mailuri, cum ar fi
modele de scriere neobisnuite sau metadate
suspecte.

Un model de securitate de tip zero-trust
joacd, de asemenea, un rol esential in
minimizarea pagubelor potentiale ale unui
atac reusit. Prin restrictionarea accesului la
date si sisteme sensibile, aceasta abordare
se asigura ca, indiferent daca atacatorii
incalca un nivel de securitate, nu pot
compromite intreaga retea. impreuna,
aceste masuri creeaza o strategie de aparare
cuprinzdtoare, combinand tehnologia
avansatd cu supravegherea umana

vigilenta.

Costul ascuns al confortului

Compromisurile de confidentialitate sunt

adesea trecute cu vederea atunci cand
utilizam aplicatii populare. Acestea includ
aplicatiile de social media, dar si altele, cum
ar fi aplicatiile de comert electronic, de
fitness si de monitorizare a sanatatii. Desi
aceste aplicatii aduc un plus de confort,

ele colecteaza si distribuie cantitati uriase
de date personale, expunand utilizatorii la
profilare invaziva si la potentiale riscuri de
securitate.

Odata cu evolutia urmaririi datelor

bazate pe inteligenta artificiald sia

analizei predictive, riscurile legate de
confidentialitate asociate cu aceste aplicatii

sunt mai importante ca niciodata.

Multe dintre aplicatiile pe care le folosim
zilnic, adesea fard sa ne dam seama,
colecteaza in liniste informatii sensibile.
Unele dintre cele mai ingrijoratoare
categorii includ aplicatii de social media
precum TikTok, Instagram si Threads, care
colecteaza in mod constant date despre
locatia unui utilizator, obiceiurile de
navigare ale acestuia si chiar date vocale.
Aplicatiile de socializare bazate pe video sau
fotografii, pot folosi inteligenta artificiala
pentru a accesa galeriile foto si a analiza
imaginile si metadatele incorporate, putand
determina localizarea dumneavoastra
geografica.

Aplicatiile de cumparaturi sunt, de
asemenea, folosite pentru a colecta date
referitoare la istoricul achizitiilor, locatia

si chiar prezenta offline in apropierea

magazinelor fizice. La fel ca aplicatiile

de social media, retailerii pot urmari
miscarile noastre atat online, cat si offline,
creand un profil detaliat al obiceiurilor si
comportamentului nostru de consum.
Aplicatiile de sanatate si fitness contribuie
si mai mult la crearea unui profil detaliat

al unui utilizator, colectand unele dintre
cele mai intime date personale ale noastre,
inclusiv indici de sanatate si rutine zilnice
care pot fi partajate cu terti.

Nu uitati sa verificati permisiunile
aplicatiilor, sa utilizati instrumente axate
pe confidentialitate, sa solicitati aplicatiilor
sd nu urmareasca datele dispozitivului
dumneavoastra, sa evitati conexiunile Wi-Fi
publice si sa examinati setdrile aplicatiilor.
Majoritatea utilizatorilor de smartphone-uri
au zeci de aplicatii instalate, dar folosesc
zilnic doar un numar redus dintre acestea.

MAI 2025 9



Consolidarea securitatii identitatii

Trecerea in cloud poate ajuta organizatiile sa imbunadtdteasca colaborarea,

sa reduca costurile si sa opereze mai eficient. Dar poate introduce si noi
vulnerabilitati de securitate, poate provoca departamente IT si poate intrerupe
procesele care rulau folosind resurse locale.

ai mult, organizatiile
care trebuie sa
indeplineasca
cerintele de certificare
a modelului de
maturitate a

securitatii cibernetice (CMMC 2.0) sau

a cerintelor Guvernantei Community

Cloud (GCC) se confrunta cu obstacole

suplimentare care pot face ca trecerea

la cloud sé fie un proces lent, costisitor si

agravant.

De aceea, RSA lucreaza cu Microsoft pentru
a securiza si accelera migrarea in cloud.
Integrarea RSA External Authentication
Method (EAM) poate ajuta utilizatorii
Microsoft sa treaca in cloud in sigurantg,
sa-si dezvolte maturitatea Zero Trust si sa
castige mai multd valoare din resursele
locale.

10 MAI 2025

Ce este EAM

Tn 2024, Microsoft a recunoscut ci clientii
sdi ar putea dori sa foloseasca capacitati de
securitate suplimentare pentru a proteja
identitatile utilizatorilor.

Integrarea EAM permite organizatiilor

sa faca exact asta: integrarea RSA EAM
permite organizatiilor sa protejeze accesul
la resursele Microsoft folosind RSA ID Plus.
Integrarea, care a fost deja implementata de
sute de clienti comerciali si guvernamentali,
le permite clientilor sa implementeze
capabilitati de autentificare fara parolg,
rezistente la phishing, precum protocoalele
FIDO2, biometria si autentificarea cu coduri
QR, in medii cloud si hibride.

RSA EAM asigura ca organizatiile pot aduce

aproape toate capabilitatile RSA pentru

procesele de autentificare si conectare.

Acest lucru este deosebit de remarcabil
pentru evenimentele cu risc ridicat, cum
ar fi recuperarea acreditarilor si inscrierea
securizatd. Folosind RSA ID Plus, utilizatorii
se pot inscrie fard probleme si in siguranta
in organizatia lor cu verificarea identitatii
(IDV), mentinand in acelasi timp un nivel
ridicat de asigurare a identitatii.

Acest lucru este deosebit de valoros pentru
institutiile de servicii financiare si alte
industrii foarte reglementate, asigurand

ca fiecare utilizator incepe cu o identitate
puternica si verificatd si protejand intregul
ciclu de viata al identitatii, reducand riscul
accesului neautorizat de la inceput.

Pe masura ce tot mai multe organizatii

se deplaseaza in cloud, asigurarea unei
tranzitii securizate este o prioritate de top, in
special pentru echipele IT care gestioneaza
infrastructurile de autentificare la nivel local.



Aceasta initiativa este deosebit de
provocatoare pentru organizatiile care
exploreaza Entra ID. Solutia Microsoft nu
acceptd resurse locale: organizatiile ar trebui
sa mute imediat toate resursele, datele si
aplicatiile in cloud pentru a implementa
Entra ID. Acest lucru ar presupune probabil
o revizuire completa a infrastructurii lor
existente, care necesita resurse substantiale
pentru a migra aplicatiile si datele. Acest
proces poate consuma mult timp si poate
introduce noi vulnerabilitati.

Solutia RSA EAM abordeaza aceastd
problemd permitand organizatiilor sa
continue sa foloseasca autentificatoarele
existente la nivel local, in timp ce se extind
in cloud, minimizand intreruperile asociate
cu o astfel de tranzitie majora. Cu 70% din
organizatii care opereaza in medii hibride,
organizatiile ar trebui sa fie capabile sa
securizeze toti utilizatorii din toate mediile
—fara a avea infrastructura IT sau luarea
deciziilor dictate de limitdrile furnizorilor.

Echipele IT pot folosi RSA EAM pentru

a proteja accesul la cloud folosind
autentificatoare locale securizate, oferind
continuitate si securitate pe parcursul
tranzitiei lor catre cloud si flexibilitatea de a
trece la cloud in propriul ritm. Cu RSA EAM,
echipele IT isi pot mentine investitiile in
metodele de autentificare existente in timp
ce fsi extind raza de actiune la aplicatiile
cloud securizate - facand calatoria catre
cloud sigura, fluida si mai eficienta.

RSA EAM poate ajuta organizatiile sa
respecte cerintele Microsoft de autentificare
multifactor (MFA) pentru conectarea

si autentificarea Azure. Prin integrarea

RSA EAM in procesele lor de conectare si
autentificare, organizatiile se pot asigura ca
mediile lor raman securizate si isi mentin
utilizatorii conectati la serviciile de care au
nevoie.

Pentru contractantii guvernamentali si
organizatiile care manipuleaza informatii
sensibile, atingerea conformitatii cu
standardele inalte GCC este cruciald.
Integrarea RSA EAM indeplineste aceste
cerinte stricte, mentinand in acelasi

timp flexibilitatea pentru utilizatorii care
acceseazd mediile Azure si Office de la
punctele finale non-GCC.

Integrarea RSA EAM ajuta organizatiile sa
indeplineasca mai multe cerinte CMMC 2.0,
in special cele legate de controlul accesului
si autentificarea cu mai multi factori (MFA).
latda cum RSA se aliniaza acestor nevoi de
conformitate:

- Controlul accesului (AC.L2-3.1.3): RSA
EAM permite MFA securizat pentru conturile
privilegiate, cum ar fi conturile de conectare
la Azure si conturile administrative. Aceasta
capacitate ajuta organizatiile sa protejeze
sistemele sensibile si sa respecte aceasta
cerintd critica de control al accesului.

- Identificare si autentificare (IA.L2-3.5.3):
EAM RSA oferad infrastructura necesara
pentru a indeplini aceastd cerintd prin
integrarea cu Microsoft, asigurand acces
sigur la resursele critice.

- Controlul accesului (AC): Acest lucru
ajutd organizatiile sa impuna MFA in mod
consecvent intre utilizatori, aliniindu-se la
cerintele CMMC 2.0.

SHLIT

Aceste cerinte sunt concepute pentru a
spori securitatea informatiilor sensibile
prin asigurarea unor practici solide de
verificare a identitatii. Cu capabilitatile
MFA cuprinzatoare ale RSA si integrarea
puternicd cu Microsoft, organizatiile

pot atinge conformitatea cu CMMC 2.0,
avansand in acelasi timp maturitatea Zero
Trust si reducandu-si suprafata de atac.

Cand liderii de securitate se gandesc la
»mai bine impreuna”, ei se gandesc la
solutii care functioneaza perfect pentru a
elimina golurile, a reduce riscurile si a crea o
experientd mai simpla.

Este exact ceea ce RSA si Microsoft au
oferit cu aceasta integrare: capacitatea de
a oferi o securitate robusta a identitatii,
care indeplineste cerintele critice de
conformitate, addugand in acelasi timp un
nivel de incredere pentru cei care au cea
mai mare nevoie. Folosind integrarea RSA
EAM impreuna cu ID Plus, organizatiile
pot aborda cu incredere nevoile de
conformitate, pot reduce riscurile si isi pot
accelera célatoria catre o etapa optima de
maturitate Zero Trust.

Aceasta solutie combinatd nu numai ca
ofera securitate puternica, dar ofera si o
experientd perfecta pentru administratori
si utilizatorii finali, sporind in cele din urma
productivitatea si oferind liniste.

Solutiile de securitate IT, risc si conformitate
RSA, sunt distribuite in Romania de
compania SolvIT Networks, ajutand la
reusita celor mai importante organizatii din
lume prin rezolvarea celor mai complexe si
mai sensibile provocari privind securitatea.

Malware-ul de tip stealer ar putea fi responsabil pentru scurgerea a
peste 2 milioane de carduri bancare

Expertii Kaspersky estimeaza cd aproximativ
2,3 milioane de carduri bancare au fost expuse
pe dark web. Desi, la nivel global, procentul
cardurilor potential compromise este sub unu
la sutd, 95% dintre cazurile analizate par a fi
valide din punct de vedere tehnic.

Malware-ul de tip infostealer nu este conceput

doar pentru a fura informatii financiare, ci si
acreditari, cookie-uri si alte date valoroase ale
utilizatorilor. Aceste informatii sunt compilate
in fisiere de tip jurnal si apoi distribuite in
comunitatile subterane de pe dark web. Un
infostealer poate infecta un dispozitiv daca
victima descarca si ruleaza, fara sa stie, un

fisier malitios, de exemplu, unul deghizat

in software legitim, cum ar fi un cheat

pentru jocuri. Acesta se poate raspandi prin
linkuri de phishing, site-uri compromise,
atasamente malitioase in e-mailuri sau mesaje
si diverse alte metode, vizand atat dispozitive
personale, cat si corporative.
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Luptele geopolitice determina cresterea
activitatii ransomware

Volumul inregistrat de atacuri ransomware a crescut cu 19% in octombrie 2024,
pana la un total de 468 de incidente in intreaga lume, un numar semnificativ
dintre acestea in SUA, unde controversatele alegeri prezidentiale probabil i-au
incurajat pe actorii amenintdrilor vorbitori de limba rusa sa loveasca, potrivit
ultimului raport lunar al NCC Group, ,Threat”.

esi amploarea tentativelor de
interventie a statului rus in
procesul electoral din SUA nu
este inca pe deplin cunoscuta,
seful NCC al departamentului

de informatii despre amenintari, Matt Hull,

a spus ca nu a fost nicio surpriza in ultimele
cateva saptamani inainte ca sondajul din 5

noiembrie sd fi vazut o crestere a activitatii

amenintarilor. .

~Motivatiile geopolitice, precum alegerile

din SUA, au aratat ca state nationale
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precum Rusia continua sa aibd o influenta
puternica asupra volumului global de
atacuri cibernetice”, a spus el. ,Datele arata
ca asistam la o dinamica in schimbare a
peisajului amenintdrilor, cu statele nationale
si grupurile criminale organizate colaborand
din ce in ce mai mult”, a spus Hull. Intrucat
diferiti actori amenintari isi valorifica
reciproc resursele, este esential pentru
organizatii sa se asigure ca sunt in fruntea
practicilor fundamentale de securitate,

cum ar fi gestionarea parolelor, securitatea

de Bogdan Marchidanu

punctelor terminale si autentificarea cu mai
multi factori.”

Tntr-adevar, impartita dupa geografie,
regiunea Americii de Nord - care include si
tari precum Canada si Mexic - a reprezentat
272, sau 56%, din atacurile ransomware
inregistrate. In comparatie, 97 de atacuri,
20%, au victimizat organizatii din Europa,
asa ca, in total, peste trei sferturi din toate
atacurile ransomware observate luna
trecutd au vizat aceste doud regiuni.

Desigur, acest lucru nu este pentru a



exclude restul lumii si, in special, un atac

a demonstrat in mod adecvat aparenta
estompare a liniilor dintre statele nationale
si criminalii organizati. Acesta a fost un
incident in care sistemele gigantului
japonez de electronice Casio au fost
afectate de ransomware-ul Underground,
care este legat de grupul rus de criminalitate
cibernetica Storm-0978 sau RomCom.
Atacul dublu de extorcare a vizat datele
angajatilor, candidatilor si partenerilor de
afaceri si a cauzat si intreruperi ale serviciilor.
Probabil a inceput prin CVE-2023-36884,
un vuln de executie de cod de la distanta

in Microsoft Office, despre care se stiecd a
fost vizat de actori de stat rusi; si conform
NCC, se crede ca RomCom este una dintre
numeroasele bande care efectueaza atacuri
in numele Kremlinului.

NCC a spus cd tensiunea geopolitica tot
mai mare dintre Rusia si Japonia a addugat
un strat ,convingator” incidentului. Rusia,
care detine insula Sakhalin - parte a patriei
ancestrale a poporului indigen Ainu din
Japonia - si insulele Kurile din apropiere,
de la sfarsitul celui de-al Doilea Razboi
Mondial, se crede ca sunt preocupate de
colaborarea militara din ce in ce mai mare

a Japoniei cu alianta NATO, iar Moscova a

protestat impotriva unui exercitiu militar
comun recent, Keen Sword 2024, intre SUA
si Japonia.

~Aceste activitati militare si postura de
apdrare consolidata a Japoniei ar fi putut
contribui la o crestere a tacticilor agresive
din partea entitatilor cibernetice afiliate
Rusiei”, au scris autorii raportului.

Atacurile asupra companiilor japoneze

ar putea servi ca o formd de presiune sau
de razbunare, semnaland nemultumirea
Rusiei fata de strategiile de aparare ale
Japoniei. Prin tintirea unor intreprinderi
cheie japoneze, Rusia, prin intermediul
unor grupuri criminale cibernetice afiliate,
ar putea urmari sa perturbe stabilitatea
economica si sa proiecteze puterea fara o
confruntare militara deschisa.

Situatia arata complexitatea razboiului
cibernetic modern, in care intreprinderile
criminale si actorii sustinuti de stat ar
putea urmari atat obiective financiare, cat
si strategice... Ca atare, intreprinderile ar
trebui sa cuprinda o varietate de amenintari,
traditionale si sustinute de stat, in strategia
lor de aparare.

In ceea ce priveste cei mai prolifici operatori
de ransomware, RansomHub a fost cel

care si-a continuat dominatia ca cea mai

anatiza

activa banda in octombrie, asumandu-si
responsabilitatea pentru 68 de atacuri,
desi aceasta a scazut putin fata de luna
anterioara.

Locul al doilea a fost detinut de Play, care
a reprezentat aproximativ 55 de atacuri;
urmat de Killsec, cu intre 30 si 40; Sarcom, cu
aproximativ 30; si Meow, cu vreo 25.
Restul celor mai active 10 operatiuni luna
trecutd au fost Fog, Hunters, EIDorado,
Medusa si BlackSuit.

Tn general, sectorul industrial, care include
operatorii de infrastructura nationald critica
(CNI), a ramas cel mai vizat, reprezentand
148, sau 30%, dintre atacurile observate.
Consumar a urmat sectorul discretionar
(retail), cu 100 de atacuri; iar sectorul
sanatatii a reprezentat 55.

»Dupa cum s-a demonstrat prin
concentrarea asupra CNI, atacurile devin
mai putin aleatorii si mai directionate
catre organizatiile care vor avea un impact
maxim”, a spus Hull. ,Cei care se bazeaza
pe ,uptime” si detin cantitati mari de
proprietate intelectuald sau informatii de
identificare personala sunt tinte de mare
valoare.”

Al si securitatea cibernetica cresc cheltuielile IT

O analiza de piata Forrester a estimat

ca organizatiile din Europa vor creste
cheltuielile IT cu 5% in 2025. Conform
previziunii tehnologice globale 2024-2029
a firmei de analiza, cheltuielile vor ajunge

la 4,9 miliarde de dolari in 2025, cu investitii
accelerate in inteligenta artificiald (Al),
securitatea cibernetica si infrastructura cloud.
Al generativ (GenAl), securitatea cibernetica
si serviciile cloud sunt gata sd stimuleze
cresterea cu 5,6% in 2025, fata de 4,6% in
2024.

Europa urmeaza sa cheltuiasca mai putin
decat SUA si Asia Pacific ca proportie din
produsul intern brut (PIB). Cercetarile de

la Forrester arata ca SUA au reprezentat
41% din cheltuielile globale in domeniul

tehnologiei si 46% din cheltuielile cu
software-ul Al in 2024. Aproape 70% dintre
primele 24 de companii care au inregistrat
cea mai rapida crestere din 2015 pana

in 2023 provin din SUA, iar mai mult de
jumatate dintre acestea sunt companii media
siinformationale.

Prognoza Forrester arata ca cheltuielile
tehnologice din Asia Pacific vor creste cu
5,6% in 2025. Analistul prezice cd regiunea
Asia Pacific va fi martora la o crestere a
PIB-ului real care va depasi cu mult media
globala, condusa de tari precum India,
Filipine, Vietnam si Indonezia. Initiativele
guvernamentale din

China si India si investitiile sporite in GenAl
si semiconductori in Japonia si Coreea de

Sud vor contribui la cresterea cheltuielilor
tehnologice. India va avea cea mai rapida
crestere, cheltuielile tehnologice fiind
asteptate sa creasca cu 9,6% in 2025.
Potrivit Forrester, software-ul si serviciile
IT combinate vor reprezenta 66% din
cheltuielile globale pentru tehnologie in
2025, alimentate de investitiile sporite

in serviciile de securitate cibernetica si
modernizarea sistemelor vechi. Numai
software-ul va creste cu o ratd de 10,5% si
se asteapta sa capteze 60% din cresterea
cheltuielilor globale in domeniul tehnologiei
pana in 2029, devenind astfel sectorul

tehnologic cu cea mai rapida crestere.
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. CLOUD COMPUTING

LIFMINCLOUD

LifeinCloud Security Framework

SECURITATE IT INTEGRATA. INFRASTRUCTURA SUB CONTROL. REZILIENTA DIGITALA REALA.

Intr-o erd a atacurilor cibernetice tot mai sofisticate organizatiile nu mai pot miza
pe solutii reactive. Este timpul pentru o abordare completd, proactiva, scalabila si
mai ales, adaptata la realitatile fiecarei infrastructuri.

d 4 i
Alexandru Trifu,
Chief Sales Officer LifeinCloud
in aceasta nevoie s-a ndscut
LifeinCloud Security Framework,
un model integrat de securitate
IT care combina infrastructura noastrd de
tip cloud privat, serviciile MSP & MSSP,
precum si bunele practici confirmate de
experienta acumulata in cei 16 ani de
activitate.
Intr-un articol recent, spuneam ca deciziile
bune se iau pe baza cunostintelor,
nu a consecintelor. Aceasta filozofie
ghideaza si structura LifeinCloud Security
Framework: deciziile privind securitatea
IT nu trebuie luate sub presiunea unui
incident, ci dintr-o pozitie de control,
vizibilitate si competenta tehnologica.
1. Infrastructura: Cloud Privat creat
pentru securitate:

Cloud-ul privat LifeinCloud este construit
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pe un model de izolare completa, control

granular si vizibilitate totala.

Caracteristici tehnice:

e gazduit in centrul de date propriu din
Bucuresti si cu puncte de prezenta in
Londra si Frankfurt.

- platforma orchestrata cu Apache
CloudStack, sistem de stocare distribuit
Ceph.

¢ retele complet segmentate, VLAN
dedicat, firewall perimetral si intern.

e criptare end-to-end pentru stocare si
transmisie.

e politici de tip Zero Trust, autentificare
multifactor (MFA), control pe baza de
roluri (RBAC).

e integrare cu solutii de backup si disaster
recovery, replicate geografic.

Beneficii de business:

¢ control total asupra infrastructurii IT,
fara compromisuri de conformitate.

e costuri predictibile si scalare flexibild in
functie de nevoi.

e suport complet pentru cerinte de audit,
GDPR, ISO 27001.

e rezilienta crescuta in fata atacurilor
ransomware si a incidentelor
operationale.

2. Servicii gestionate - MSP:
infrastructura operata profesionist:

Din pozitia de “Managed Services
Provider”, LifeinCloud ofera clientilor
operarea integrala a infrastructurii IT, de
la nivel de server si retea, pana la backup,
patching si monitorizare.

Caracteristici:

e suport tehnic si monitorizare 24/7 cu
SLA garantat.

* monitorizare proactivd a performantei
sistemelor.

e managementul actualizarilor si al
ciclului de viatd software.

e automatizare operationala si scripturi
de remediere remote.

Beneficii:

e eficientd operationald fara a creste
costurile interne.

¢ echipele IT interne pot fi concentrate pe
inovare, nu pe mentenanta.

¢ timp de disponibilitate garantat (uptime
SLA 99.99%).

3. Servicii de securitate gestionata -

MSSP: protectie continua, preventie

LifeinCloud ofera servicii de tip “Managed
Security Services Provider”, care adauga
un strat activ de protectie cibernetica
peste orice infrastructura IT.

Caracteristici:

e monitorizare continua a incidentelor de
securitate (SIEM/XDR).

e integrare cu Bitdefender GravityZone,
firewall-uri inteligente, IDS/IPS.

¢ detectie comportamentala, invdtare
automata (machine learning) pentru
anomalii.

e simulari de atac, audituri de securitate,
consultanta pentru remediere.

Beneficii:

e raspuns rapid la amenintari — timp
mediu de detectie si remediere, sub 10
minute.

e vizibilitate completa asupra riscurilor si
a vulnerabilitatilor.

e aliniere cu cerintele de securitate ale
industriilor reglementate (financiar,
medical, public).



4, Backup si Disaster Recovery:

Orice sistem de securitate este incomplet
fara o strategie de continuitate.

Caracteristici:

¢ backup-uri criptate, automate, replicate
geografic.

¢ teste periodice de restaurare.

e RTO/RPO personalizate in functie de
criticitatea sistemelor.

Beneficii:

¢ continuitate operationald indiferent de
context.

e recuperare rapida in caz de atac
ransomware.

¢ conformitate cu standardele
internationale.

5. Studiu de caz: Cloud Privat + MSSP

pentru un client din domeniul financiar:

Un client din industria financiara, cu

cerinte stricte de conformitate (GDPR,
PCI-DSS), a migrat intreaga infrastructura
IT intr-un cloud privat LifeinCloud gazduit
in centrul din Frankfurt.

Proiectul a inclus:

e izolarea completa a retelei si
segmentarea pe zone de incredere;

e integrarea cu Bitdefender GravityZone
XDR pentru detectie avansata;

® monitorizare non-stop a
comportamentului infrastructurii;

¢ plan de backup si DR replicat in
Bucuresti.

La doua luni de la migrare, a fost detectata

o tentativa de atac tip credential stuffing

asupra unei aplicatii interne. Sistemul

XDR a blocat conexiunile suspecte, iar

echipa MSSP LifeinCloud a aplicat o

remediere completa in mai putin de 10

minute, fara impact asupra serviciilor de

CLOUD COMPUTING .

productie. Raportul de incident a fost
folosit pentru ajustarea politicilor de acces

si imbunatatirea nivelului de securitate.

Rezultat: clientul a redus riscurile de
securitate cu peste 80%, si-a crescut
disponibilitatea aplicatiilor critice si a
obtinut certificarea ISO 27001.

Prin intermediul solutiei complete
“LifeinCloud Security Framework”,
companiile nu doar se protejeaza, ci

se pregdtesc pentru viitor. Combindam
robustetea infrastructurii noastre de cloud
privat cu flexibilitatea operationala a
serviciilor gestionate si vigilenta continua
a MSSP, pentru a crea un ecosistem IT
antifragil, sigur si adaptabil.

“Securitatea nu mai este optionald. Cu

LifeinCloud, devine fundamentala”.
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Conformarea la directiva de securitate
cibernetica NIS2 a intrat in linie dreapta

Companiile din Romania care activeaza in sectoarele esentiale si critice pentru
societate si economie, respectiv energie, transport, sandtate, financiar-bancar,
apa potabila si infrastructura digitala, precum si din alte domenii considerate
importante precum serviciile postale si de curierat, gestionarea deseurilor,
industria chimica sau cea alimentara trebuie sa se conformeze prevederilor
directivei europene NIS2 privind securitatea cibernetica.

ntitatile care fac obiectul NIS2 trebuie
E sd aiba in vedere imbunatatirea

atat a masurilor lor de gestionare a
riscurilor de securitate cibernetica, catsia
programelor de raportare a incidentelor,
pentru a se conforma cerintelor impuse.
Nerespectarea NIS2 poate conduce
la amenzi semnificative din partea
autoritatilor, dar si la costuri semnificative
pentru organizatii.
Pentru a se pregadti, entitatile vizate

de NIS 2 trebuie sa ia in considerare:

16 MAI 2025

—

stabilirea unui cadru de guvernanta
privind securitate cibernetica care sa
acopere toate aspectele identificarea,
evaluarea si gestionarea riscurilor,
actualizarea periodica a politicilor de
securitate IT, implementarea unor
controale stricte referitoare la accesul la
date, microsegmentarea, adoptarea unor
tehnologii (avansate) de detectie si rdspuns
aliniate la obiectivele si principalele zone
de risc ale business-ului, proceduri clare

de raportare a incidentelor, detectare si

monitorizare automatizata in timp real sau
periodic, formarea continua a personalului,
inregistrarea detaliata a incidentelor de
securitate cibernetica, evaluari regulate ale
riscurilor si audituri. Implementarea acestor
masuri va sprijini un management integrat
al riscurilor la nivelul companiei.

Masurile luate trebuie sd asigure un nivel
de securitate cibernetica adecvat nivelului
de risc al entitatii, care se evalueaza
conform metodologiei cuprinse in ordinul

directorului DNSC. De asemenea, entitdtile



esentiale si cele importante sunt obligate
sd se supuna efectudrii unui audit de
securitate cibernetica in conditiile si cu
periodicitatea stabilite de DNSC, in functie
de nivelul de risc.

Companiile vizate trebuie sa raporteze,
fara intarzieri nejustificate, orice incident
care are un impact semnificativ asupra
prestarii serviciilor lor prin intermediul
Platformei nationale pentru raportarea
incidentelor de securitate ciberneticd -
PNRISC. Astfel, trebuie sa raporteze nu mai
tarziu de 24 de ore de la data la care au
luat cunostintd de incidentul semnificativ,
o avertizare timpurie care, dupa caz, daca
exista suspiciuni ca incidentul este cauzat
de actiuni ilicite sau rduvoitoare sau cd ar
putea avea un impact transfrontalier sau
nu mai tarziu de 72 de ore din momentul
in care au luat cunostinta de incidentul
semnificativ daca prezinta o evaluare
initiald a acestuia, inclusiv a gravitatii

si a impactului acestuia, precum si a

indicatorilor de compromitere.

Un incident este considerat semnificativ
sau impactul unui incident este considerat
semnificativ dacd a provocat sau poate
provoca perturbari operationale grave

ale serviciilor sau pierderi financiare
pentru entitatea in cauza, a afectat sau
poate afecta alte persoane fizice sau
juridice, cauzand prejudicii materiale sau
nonmateriale considerabile.

DNSC poate derula activitati de
supraveghere, verificare si control
efectuate de persoane desemnate in

acest sens si poate dispune efectuarea de
audituri de securitate ad-hoc, realizate de
un auditor de securitate cibernetica atestat.
Urmadtoarele fapte constituie incalcari
grave: neindeplinirea obligatiei de
notificare sau de remediere a incidentelor
semnificative, neindeplinirea obligatiei

de remediere a deficientelor constatate
de catre autoritatile competente,
obstructionarea auditurilor sau a activitatii

de monitorizare dispuse de DNSC in urma
constatarilor, furnizarea de informatii

false sau vadit denaturate, ingradirea
accesului personalului desemnat de catre
DNSC in spatiile supuse controlului, cat

si asupra datelor si informatiilor necesare
controlului, etc.

Vor fi aplicate contraventii pentru
nerespectarea, printre altele, a obligatiilor
privind luarea unor masuri tehnice,
operationale si organizatorice, de a se
supune unui audit de securitate cibernetica
in conditiile stabilite, de a transmite datele
solicitate, de a realiza si transmite anual
autoevaluarea nivelului de maturitate, de
a intocmi si transmite planul de masuri
pentru remedierea deficientelor, in termen
de 30 de zile de la realizarea autoevaludrii,
de a pune in aplicare masurile de
gestionare a riscurilor, de a urma cursuri
de formare profesionala in domeniul
securitatii cibernetice, etc

Softlead & Blackshell pregatesc companiile din Romania pentru
alininierea la Directiva de securitate NIS 2

Softlead, singura platforma de tip
marketplace din Romania care ajuta
companiile sa aleaga solutia software
potrivita, pe baza ADN-ului Digital, anunta
semnarea unui parteneriat strategic

cu Blackshell, companie de securitate
romaneascd, ce le oferd companiilor

si institutiilor publice acces la solutii
software dedicate protectiei cibernetice.
Obiectivul parteneriatului: educarea si
protejarea companiilor mici si mijlocii in fata
vunerabilitatilor cibernetice

Prin acest parteneriat, cele doud companii
isi propun sa contribuie la informarea

si educarea a peste 10.000 de companii
din Romania din cele mai expuse

domenii de activitate despre modul in
care pot folosi solutii software avansate,
prietenoase cu utilizatorii, in vederea
prevenirii amenintdrilor si vulnerabilitatilor
cibernetice.

Astfel, prin platforma Softlead, Blackshell
le va oferi companiilor din Romania acces

la o serie de instrumente prin care acestea
pot testa gradul de vulnerabilitate la care
se expun in mediul online sau in contextul
propriei infrastructuri de la birou, precum si
solutii de securitate dedicate, utile indiferent
de marimea companiei sau de industria din
care face parte.

Portofoliul de produse Blackshell cuprinde
solutii de securitate VPN, protectii anti-
phishing si anti scurgere a datelor, scanarea
continua a vulnerabilitétilor, precum si
instrumente de analiza si auditare extrem de
utile in stabilirea unei strategii de protectie.
Aplicatiile Blackshell pot deveni populare
in randul companiilor din Romania inclusiv
prin partenerii IT prezenti pe platforma
Softlead, cele peste 740 de entitati software
avand posibilitatea de a deveni reselleri ai
solutiilor. In acest sens, Blackshell propune
un program de parteneriat dedicat
furnizorilor de servicii integrate, oferind
acces la o infrastructura moderna, sigura si
facila.

Tot mai multe companii sunt atrase de
tehnologiile avansate la care accesul devine
tot mai facil de la o zi la alta. Acesta este si
motivul pentru care atacurile cibernetice nu
mai sunt o prioritate doar pentru companiile
mari, ci pentru orice entitate care detine
echipamente si infrastructuri tehnice, ce
pot reprezenta puncte de atractie pentru
atacatori. De aceea, parteneriatul strategic
initiat intre Softlead si Blackshell este un
pas esential in sprijinirea companiilor sa

ia decizii corecte si informate in contextul
protectiei datelor si angajatilor’- Alexandra
Roatad, Co-Founder Softlead.
Implementarea Directivei este urgentata

de cresterea alarmantd a incidentelor de
securitate cibernetica. Astfel, conform
raportarilor CIRAS (Sistemul de Raportare si
Analiza a Incidentelor Cibernetice), in 2023,
numadrul incidentelor a atins un record de
1.271, de 16 ori mai mare decat in 2012.
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5 capabilitati care redefinesc
managementul fraudelor bancare online

Escrocii devin din ce in ce mai vicleni, iar serviciile bancare online au devenit
o tintd principala. In ultimii ani, s-a inregistrat o crestere a atacurilor sofisticate,
alimentata de trecerea rapida la digital in timpul pandemiei.

entinerea in fata in timp real, analistii se pot concentra sunt costisitoare. Clientii se asteapta
acestor scheme nu asupra riscurilor reale, reducand zgomotul  la raspunsuri imediate atunci cand
mai este optionala in cateva minute. acceseaza servicii, iar detectarea fraudelor

pentru banci si institutii . . . R ie.
Inteligenta care urmareste amenintarile Y face exceptie

financiare. Clientii cer Daca sistemele de detectare nu pot tine

e . . . Escrocii isi perfectioneaza in mod
vitezd, simplitate si, mai presus de toate, ’ f dd pasul cu cerintele in timp real, risca fie sa
. . A . constant tactica, facand din monitorizarea ’
securitate. Cu mizele atat de mari, o amenintarilor o luots continus. A ramane Tustreze utilizatorii legitimi, fie s permita
strategie de apdrare proactiva nu este ’ P ) fraudei s3 treacs
in avans necesita o analiza continua si o ’

clasificare a riscurilor emergente. Luarea deciziilor in timp real asigura

ca fiecare tranzactie este evaluata

doar inteligenta, ci este esentiald. lata
cinci capabilitati cheie care pot ajuta
institutiile financiare s& combata frauda Prin valorificarea informatiilor

la sursa. personalizate privind amenintarile, instantaneu, permitand réspunsuri rapide

institutiile isi pot prioritiza eforturile in si precise. Aceasta inseamna experiente
mod eficient, reducand stresul asupra fara probleme pentru clienti si un mediu
analistilor si sporindu-le capacitateadea  Sigur pentru toata lumea.

actiona decisiv. Rezultatul este o echipa

Transparenta deplina in fiecare sesiune

Frauda prospera in punctele moarte.

Metodele traditionale de detectare, cum

ar fi scorurile de risc, simplifica realitatile Automatizare inteligenta care

mai pregadtita si mai putin coplesita.

complexe intr-o singura masura, lipsind functioneaza pentru dvs

adesea semnele subtile de pericol. Reactivitate in timp real pentru servicii  Gestionarea manuali a raspunsurilor la
Obtinerea unei vizibilitati complete fara intreruperi frauda este ca si cum a retine o inundatie
inseamnd sa vedeti fiecare actiune dintr-o Tn lumea digitald de ast&zi, intarzierile cu o gdleata. Automatizarea nu este doar

sesiune de utilizator - fiecare atingere,
glisare sau incercare de conectare. Acest
nivel de claritate permite raspunsuri
precise, oprind amenintarile fard a
perturba utilizatorii autentici.

Detectare rapida prin analiza pe mai
multe straturi

Frauda nu se anuntd. Adesea, este ascuns
in modele comportamentale complexe
sau anomalii subtile pe dispozitive si
canale.

Combinarea tehnologiilor precum
biometria comportamentala, verificarile
integritatii dispozitivului si analiza riscului
tranzactional permite identificarea

rapida a amenintdrilor. Cu capacitatea

de a analiza mai multe puncte de date
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despre eficientd, ci despre precizie.

Prin implementarea unor sisteme
inteligente, adaptabile, institutiile
financiare pot stabili reguli inteligente
care sa raspunda dinamic la amenintarile
in evolutie. Acest lucru nu numai

cd asigura securitatea, ci si mentine
operatiunile fluide, chiar si sub presiunea
atacurilor la scara larga.

Construieste o aparare pregatita pentru

orice

Gestionarea fraudei nu mai inseamna a
reactiona la ceea ce s-a intamplat deja,

ci inseamnad a ramane inaintea a ceea

ce urmeazd. Cu combinatia potrivita

de instrumente si strategii, institutiile
financiare isi pot proteja clientii, reputatia
si rezultatul final.

BANKING [

Cleafy a tinut cont de acest lucru atunci
cand a dezvoltat solutia. O solutie care
analizeaza continuu activitatile online

pe canalele digitale, combinand mai
multe tehnologii de detectare cu date de

informatii despre amenintari.

Solutiile Cleafy sunt distribuite in Romania

de compania SolvIT Networks.

Controlere compacte si eficiente pentru
instalatii centralizate cu mai multe usi

Axis Communications lanseaza doua controlere de retea pentru acces,
oferind control complet pentru pana la opt usi. Cu alimentare integrata
pentru incuietori, aceste controlere all-in-one simplifica instalarea si reduc

complexitatea.

AXIS A1710-B permite controlul a pana la
patru usi, cu suport pentru opt cititoare
OSDP si opt incuietori, in timp ce AXIS
A1810-B poate gestiona pana la opt usi,
oferind compatibilitate cu 16 cititoare
OSDP si 16 incuietori. Aceste dispozitive
compacte, de tip barebone, au un

design mai redus ca dimensiuni fata de
majoritatea controlerelor de acces de pe
piata, fiind concepute pentru instaldri
centralizate.

Datoritd sistemului integrat de gestionare
a alimentarii incuietorilor, aceste
controlere simplifica instalarile complexe.
Tn plus, conectorii sunt colorati pentru a
facilita gestionarea cablurilor.

Cu suport nativ pentru cititoare OSDP si
un accesoriu optional pentru cititoare
Wiegand, aceste controlere scalabile si
pregatite pentru viitor sunt ideale atat
pentru instalatii de mici dimensiuni, cat si
pentru cele extinse.

Fiecare dispozitiv poate stoca pana

la 250.000 de acreditari si 250.000 de
inregistrari de evenimente. De asemenea,

pot fi integrate cu AXIS Camera Station

Secure Entry sau cu solutii ale partenerilor,

oferind un sistem complet si scalabil de

gestionare video si control al accesului.
Caracteristici principale:

e Control centralizat pentru instalare
simplificata

e Control complet pentru pana la 8 usi

¢ Suport integrat pentru panala 16
cititoare OSDP si 16 incuietori

e Certificare OSDP Verified pentru
comunicatie securizata cu cititoarele

¢ Functionalitdti de securitate cibernetica
integrate

Axis Edge Vault, o platforma de securitate

cibernetica bazata pe hardware,
protejeaza dispozitivul si informatiile
sensibile impotriva accesului neautorizat.
De asemenea, asigura stocarea in
sigurantd a cheilor criptografice in
modulul de calcul certificat EAL6+.
Aceste produse sunt OSDP Verified,
garantand o comunicatie bidirectionala
securizata. In plus, oferd autentificare
flexibila si sigura, permitand utilizarea
diferitelor tipuri de acreditari.
Functionalitatea de autentificare multi-
factor adauga un nivel suplimentar de

securitate.
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Reglementarea DORA: O schimbare a
jocului pentru securitatea bancara si
rezistenta digitala

In ecosistemul financiar interconectat de astazi, perturbarile sunt inevitabile.
Atacurile cibernetice, intreruperile sistemului si incdlcarile datelor provoaca
institutiile la fiecare nivel, punand in pericol continuitatea operationala si

increderea clientilor.

oua Digital Operational Resilience

Act (DORA) este o reglementare

transformatoare menita sa
intareascd rezilienta operationala a
sectorului financiar european.

Pana la 17 ianuarie 2025, institutiile
financiare din Europa trebuiau sa adere la
noi standarde stricte. DORA nu se refera
doar la conformitatea cu reglementarile;
este un cadru cuprinzator pentru a se
asigura cd intreprinderile se pot adapta,
recupera si prospera pe fondul provocarilor
neprevazute.

Ce este DORA?

DORA stabileste un cadru de reglementare
robust, menit sa asigure rezistenta
operationald a sectorului financiar.
Recunoaste dependentele complexe din
cadrul ecosistemului financiar si introduce
masuri de atenuare a riscurilor din surse
interne si externe. Institutiile financiare,
furnizorii terti si furnizorii de servicii critice
sunt toate inclusi in umbrela DORA, ceea ce
face ca aceasta sa fie o abordare holistica
pentru protejarea sectorului.

Componentele cheie ale DORA includ:

¢ Raportarea incidentelor: protocoale
clare pentru raportarea in timp util a
incidentelor operationale, permitand
raspunsuri rapide si imbunatatiri sistemice.
e Managementul riscului de la terti:
Supraveghere cuprinzatoare a furnizorilor
si partenerilor pentru a se asigura ca
respectd aceleasi standarde de rezistenta
ca si institutiile pe care le sprijina.
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¢ Testarea rezistentei: testarea de rutina
a sistemelor pentru a se pregdti pentru
diverse scenarii de perturbare, asigurand
pregatirea pentru provocarile din lumea
reala.

¢ Planuri de recuperare si raspuns:
planificare detaliata pentru a restabili
operatiunile rapid si eficient dupa un
incident.

Impactul DORA asupra securitatii
bancare

Accentul DORA pe rezilienta operationald
are implicatii profunde pentru securitatea
bancara. lata cateva dintre efectele

transformatoare:

1. Standarde imbunatatite de securitate
cibernetica: DORA impune garantii

riguroase impotriva amenintarilor

cibernetice, solicitand institutiilor sa
intdreascd apararea impotriva phishingului,
ransomware-ului si a altor activitati rau
intentionate. Accentul actului pe testare
asigura cd vulnerabilitdtile sunt identificate
si abordate inainte ca atacatorii sa le poata

exploata.

2. Rezilienta holistica a ecosistemului:
prin extinderea supravegherii de
reglementare la furnizorii terti si furnizorii
de servicii critice, DORA se asigura ca
intregul lant de aprovizionare financiar
este rezistent. Acest lucru reduce riscul
defectiunilor sistemice care decurg dintr-o
singura veriga slaba.

3. Management imbunatatit al
incidentelor: cadrul standardizat de



raportare a incidentelor DORA asigura

ca intreruperile sunt gestionate eficient,
minimizand timpul de nefunctionare si
mentinand increderea clientilor. Institutiile
financiare trebuie sa stabileasca canale de
comunicare clare cu partile interesate in
timpul crizelor.

4.increderea clientilor consolidata:
transparenta si pregatirea stimuleaza
increderea. Institutiile conforme cu DORA
semnaleaza clientilor si autoritatilor

de reglementare deopotriva cd acorda
prioritate securitatii si fiabilitatii,
consolidand increderea in sistemul
financiar.

Cum se aliniaza Cleafy cu reglementarile
DORA

La Cleafy, sunt intelese provocarile
adaptarii la noile reglementari precum
DORA, mentinand in acelasi timp eficienta
operationald. Solutiile noastre de detectare
a fraudei si de gestionare a riscurilor sunt
concepute pentru a vd completa strategia
de rezistenta fara a adduga dependente
inutile.

Perspective imbogatite cu riscuri

Cleafy va imbogdteste eforturile de
detectare a fraudelor prin identificarea
tranzactiilor potential riscante, fara a va
perturba sistemele principale de procesare
a platilor.

Independenta operationala

Platforma noastra functioneaza asincron,
asigurandu-ne cd orice intrerupere din
partea noastra nu compromite capacitatea
dumneavoastra de a furniza servicii

financiare neintrerupte.

Strategii de securitate adaptive

Chiar si in cazul rar al indisponibilitatii
temporare a lui Cleafy, bancile pot
implementa masuri adaptative, cum
ar fi aplicarea Autentificarii puternice
a clientilor (SCA), pentru a mentine
securitatea si stabilitatea.

Prin clasificarea adecvata a serviciilor in
cadrul DORA, Cleafy va asigura cd va puteti
concentra asupra zonelor critice fara sarcini

de reglementare inutile. Solutiile noastre
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adauga valoare fara a va spori dependenta
de sistemele terte, facand conformarea mai
simpla si mai eficienta.

Transformarea provocarilor DORA in
oportunitati

Adaptarea la DORA poate parea
descurajanta, dar este si o sansa de a
reevalua si a perfectiona abordarea
institutiei dumneavoastra cu privire la risc
si fiabilitate. In loc s& revizuiasca sistemele
existente, DORA incurajeaza investitiile
strategice in domenii care sporesc

rezistenta si increderea.

Misiunea Cleafy este sa simplifice acest
proces. Platforma FxDR ofera institutiilor
capacitati avansate de detectare a fraudei
si de gestionare a riscurilor asigurarea
independentei operationale. Cu Cleafy,
nu doar indepliniti standardele de
reglementare, ci stabiliti un nou punct de
referinta pentru rezistenta si incredere in

serviciile financiare.

Solutiile Cleafy sunt distribuite in Romania

de compania SolvIT Networks.

Incidente care iti afecteaza planurile de continuitate operationala

Pentru a trage un semnal de alarmd, am
realizat un top al celor mai frecvente
incidente care afecteaza planurile de
continuitate operationala ale companiilor:

Ransomware cripteazd, de obicei,
fisierele victimei sau blocheazd sistemul,
facandu-l inaccesibil. Pe langa plata
cererii de rascumparare, pierderile pot fi
cauzate si de intreruperea activitatii sau
de posibilele amenzi pentru incélcarea
reglementarilor privind protectia datelor.

La nivel de hardware, pot aparea
probleme din cauza defectelor de
fabricatie, uzurii, supraincalzirii sau
problemelor electrice. La nivel de
software, cauzele cele mai des intalnite
pentru defectiuni sunt bug-urile,
erorile de programare, problemele de
compatibilitate sau vulnerabilitdtile in

codul software. Probleme pot aparea si
la nivel de retea, prin coruperea datelor,
dar si pe baza unor erori umane. La nivel
de aplicatii, defectiunile pot provoca
haos operational pentru clienti. Penele
de curent sau cdderile de tensiune nu
produc doar intreruperea operatiunilor
normale, dependente de electricitate.
Impactul poate fi foarte mare, mai ales
pentru organizatiile care se bazeaza pe
infrastructura IT on-premises.

Inundatiile pot provoca daune
importante cladirilor, infrastructurii IT,
echipamentelor si inventarului, ceea

ce inseamna reparatii sau inlocuiri
costisitoare pentru intreprinderi.
Inundatiile pot deteriora depozitele sau
centrele de distributie si pot impiedica
circulatia marfurilor si a materiilor prime,

ceea ce provoaca intarzieri in productie,
distributie si livrarea de produse si servicii.

Incendiile pot distruge dispozitive
electronice, servere si sisteme de stocare a
datelor, ceea ce duce la pierderea de date,
documente, inregistrari si proprietate
intelectuala esentiale, cu impact potential
pe termen lung asupra continuitatii si
competitivitatii afacerii. Si sistemele
electrice, sistemele HVAC (incalzire,
ventilatie si aer conditionat), instalatiile
sanitare si retelele de comunicatii pot

fi deteriorate sau distruse de incendii,
necesitand reparatii sau inlocuiri
costisitoare.

M247 oferd solutii care acopera toate
palierele vulnerabile, de la conectivitate
la Internet si comunicatii, pana la backup,
cloud si servicii de colocare.
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. BANKING

Fraud XDR: Protectie mai inteligenta
pentru sistemul bancar modern

Lupta impotriva fraudei bancare online se intensifica. Atacatorii devin din ce
in ce mai sofisticati, exploatand vulnerabilitati cu mult inainte ca o tranzactie

frauduloasa sa aiba loc.

etodele traditionale de
detectare a fraudelor,

candva piatra de temelie

a securitatii bancare, se

lupta sa tind pasul. De
ce? Pentru cd se concentreaza in primul
rand pe tranzactii, detectand frauda doar
atunci cand aceasta are deja loc. Dar pana
in acel moment, fraudatorii au ocolit deja

masurile de securitate, au preluat conturile

si au lasat institutiile financiare sa se

chinuie sa atenueze daunele.

Pentru a rdmane cu adevdrat in frunte,
bancile trebuie sa-si regandeasca
abordarea. Viitorul prevenirii fraudei nu
este doar despre detectarea tranzactiilor
frauduloase, ci este despre oprirea fraudei
inainte ca aceasta sa se intample. Aici
intervine Fraud Extended Detection &
Response (FXDR). Spre deosebire de
sistemele de securitate conventionale,
FxDR oferd o vizualizare holistica, in

timp real, a intregii experiente bancare
digitale, permitand institutiilor financiare
sa detecteze si sa opreascad activitatea
frauduloasd inainte ca aceasta sa
escaladeze.

Bancile nu se mai pot baza pe modele
invechite de prevenire a fraudei

Sistemele traditionale se concentreazd in
primul rand pe monitorizarea tranzactiilor
pentru a identifica activitatile suspecte. Cu
toate acestea, escrocii moderni au devenit
adepti in a ocoli aceste masuri prin tintirea
intregii sesiuni de utilizator, castigand
adesea controlul inainte de a initia orice
tranzactie. Aceasta schimbare necesita

o abordare mai cuprinzétoare care ofera
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vizibilitate de la capdt la capat, permitand
bancilor sa detecteze si sa previna
activitatile frauduloase in fiecare etapa a
calatoriei utilizatorului.

Escrocii nu se bazeaza pe o singura metoda
de a exploata institutiile si victimele. In
schimb, ei folosesc strategii variate, cum
ar fi preluari de cont (ATO), sisteme de
transfer automat (ATS) si escrocherii cu
plati autorizate push (APP) pentru a ocoli
masurile de securitate. De aceea, Cleafy
implementeaza o abordare stratificatd a
detectarii fraudelor, integrand mai multe
metode de detectare, in loc sa se bazeze
doar pe analiza tranzactiilor.

Cum abordeaza Fraud Extended
Detection & Response (FxDR) aceste
provocari

FXDR schimba jocul in prevenirea
fraudei. Prin monitorizarea continua

a comportamentului utilizatorului si a
interactiunilor in timp real, FXDR poate
identifica anomalii care indica o intentie

frauduloasa cu mult inainte de producerea
unei tranzactii. Aceasta abordare permite
institutiilor financiare sa actioneze rapid,
oprind amenintarile inainte ca acestea sa
devind fraude.

Platforma FxDR a lui Cleafy merge un pas
mai departe prin asigurarea vizibilitatii
pe canalele web, mobile si API, de la
interactiunile pre-autentificare pana

la si dincolo de tranzactie. Aceasta
abordare holistica permite cel mai rapid
si mai eficient raspuns, protejand eficient
impotriva unui spectru de amenintari si
combatand frauda la sursa.

Rolul Al in prevenirea fraudelor
moderne

Al este parte integrantd a eficacitatii FxDR.
Cu toate acestea, Al folositd trebuie sa fie
atat explicabild, cat si adaptabild. Spre
deosebire de modelele ,cutie neagra”
opace, platforma Cleafy bazata pe
inteligenta artificiala oferd perspective
transparente asupra proceselor de luare



a deciziilor, asigurandu-se ca echipele de
securitate inteleg ratiunea din spatele
fiecdrei alerte.

Capacitatile Cleafy folosesc microservicii si
principii modulare de inteligenta artificiala,
producand un set de micro-modele tintite
care nu necesitd o pregdtire extinsa privind
datele de frauda etichetate. Aceasta
fnseamna ca sistemul Cleafy functioneaza
in cateva zile, nu in luni, oferind valoare
imediata, asigurand in acelasi timp
rezistenta pe termen lung impotriva

amenintdrilor in evolutie.

Integrarea FxDR in sistemele de
detectare

Este bine sd existe sisteme de detectare
stabilite - lupta impotriva fraudei necesita
in cele din urmd mai multe straturi. Cu
toate acestea, desi sistemele existente pot
oferi un grad de protectie, ele functioneaza
adesea in silozuri si reactioneaza la
amenintdri prea tarziu in cdlatoria
utilizatorului. FxDR imbunatateste aceste
configuratii prin addugarea unui nivel de
aparare in timp real, inainte de tranzactie,
care integreaza toate interactiunile pe
canale si sesiuni, astfel incat naratiunea

sau povestea digitala completa sa fie
disponibila pentru analiza. Aceasta
integrare nu numai ca intdreste securitatea
bancii, dar si eficientizeaza operatiunile,
reducand atat pierderile legate de frauda,
cat si costurile operationale asociate
gestionarii unor astfel de incidente.

Solutia FxDR se integreaza perfect cu
infrastructura de securitate existentd a
unei banci, operand la nivelul retelei si

al traficului de aplicatii. Prin urmare, este
discret in furnizarea de informatii despre
amenintdri in timp real, integritatea
dispozitivului si a aplicatiilor, analiza
comportamentala si capabilitati de rdspuns

automat.

In plus, abordarea Cleafy nu se bazeaza

pe o singura metoda de detectare, ci

mai degraba utilizeaza o combinatie de
colectare granulara de date pe dispozitive,
aplicatii, retele, comportament si tranzactii.
Aceste date sunt analizate prin mai multe
modele de detectare concepute special,
producand semnale de risc deterministe,
care pot fi citite de om. Aceste semnale
pot fi valorificate pentru raspunsuri

personalizate, in loc sa fie pur si simplu

alimentate intr-un scor de risc global,
oferind bancilor control deplin asupra
atenuarii amenintarilor.

Concluzie

O abordare proactiva este primordiald in
lupta impotriva fraudei. Prin adoptarea
FXDR, bancile pot detecta si preveni
activitatile frauduloase inainte ca acestea
sd afecteze clientii, protejandu-le activele si
reputatia.

Actorii amenintdrilor dezvoltd in mod
constant tacticile, iar institutiile financiare
trebuie sa ramana cu un pas inainte.
Abordarea Cleafy depaseste in mod
constant metodele traditionale de
detectare a fraudei, deseori prezicand
frauda in medie cu 15 zile inainte de
producerea unei tranzactii frauduloase.

Prin valorificarea expertizei Cleafy, a
tehnologiei si a cadrului global de partajare
a informatiilor, bancile pot neutraliza
eficient amenintarile de frauda cu o
acuratete precisd, prevenind atacurile
fnainte ca acestea sa duca la pierderi
financiare.

Solutiile Cleafy sunt distribuite in Romania
de compania SolvIT Networks.

Riscurile generarii de parole cu ajutorul Al

Majoritatea serviciilor online si aplicatiilor
cer utilizatorului sa creeze o parola. Sansele
sunt ca multe dintre aceste parole sa

nu fie folosite zilnic si, din cauza acestei
abundente, exista o probabilitate mare ca
unele sé fie reutilizate.

Gestionarea slaba a parolelor este agravata
de folosirea unor combinatii comune de
nume, cuvinte din dictionar si cifre. Aceste
parole sunt relativ usor de spart, iar daca
un infractor cibernetic obtine acces la

una dintre ele, poate obtine acces sila o
multime de alte conturi.

Acesta este motivul pentru care se
recomanda utilizatorilor sa creeze

parole unice si aleatorii pentru a reduce
vulnerabilitatea cauzata de reutilizarea
acelorasi parole. Totusi, crearea si
gestionarea parolelor poate fi o sarcina
dificila. Pentru a usura acest proces, multi

ar putea fi tentati sa apeleze la modele
lingvistice mari (LLMs) precum ChatGPT,
Llama sau DeepSeek pentru a genera
parole.

Atractia este evidenta: in loc sd se chinuie
sd creeze o parola puternica, utilizatorii
pot, pur si simplu, intreba Al-ul ,Genereaza
o parola sigurd” si vor primi instant un
rezultat. Al-ul genereaza siruri aparent
aleatorii, evitand tendinta umana de

a crea parole previzibile, bazate pe

cuvinte cunoscute. Dar aparentele pot fi
inselatoare — parolele generate de Al nu
sunt intotdeauna la fel de sigure pe cat par.
Specialistii Kaspersky au testat acest lucru
generand 1.000 de parole folosind unele
dintre cele mai cunoscute si de incredere
modele: ChatGPT (de la OpenAl), Llama
(din grupul Meta), DeepSeek (un model
recent din China). Toate modelele stiu ca

o parola buna trebuie sa aiba cel putin 12
caractere, sd contind litere mari si mici, cifre
si simboluri. Ele mentioneaza acest lucru si
in procesul de generare a parolelor.

Astfel, DeepSeek si Llama genereaza uneori
parole compuse din cuvinte de dictionar,
in care unele litere sunt inlocuite cu cifre
de forma similara: S@dow12, M@n@tee3,
B@n@n@7 (DeepSeek), K5yB0a8dS8,
STmP1eL1on (Llama). Ambele modele au
tendinta de a genera parola ,password”:
P@sswO0rd, P@sswO0rd!23 (DeepSeek), P@
sswOrd1, P@sswOrdV (Llama). Evident,
astfel de parole nu sunt sigure. Trucul cu
inlocuirea literelor cu alte caractere este
bine cunoscut si poate fi usor spart prin
Jbrute force”. ChatGPT nu are aceasta
problema si genereaza parole care par intr-

adevar aleatorii.
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Solutiile Milestone Systems pentru
securitatea IT a infrastructurilor critice

Intr-o erd marcata de digitalizare acceleratd si amenintari cibernetice tot mai
sofisticate, securitatea infrastructurii critice a devenit o prioritate strategica
pentru organizatiile din domenii vitale, precum energie, transport, sanatate sau

servicii publice.

ceste organizatii au nevoie
de solutii de securitate
fiabile, scalabile si aliniate la
cele mai stricte reglementari.
Tn acest articol, vom analiza
modul in care tehnologia video inteligenta
oferita de Milestone Systems contribuie
la consolidarea securitatii infrastructurilor
critice si vom evidentia cele mai utilizate
produse Milestone in diferite domenii de
activitate.

Cerinte de securitate

Sarcinile pe care trebuie sd le
indeplineascd un sistem de securitate sunt:

¢ Detectarea intruziunilor

e Detectarea termicd si a incendiilor

e Detectarea scurgerilor

e Controlul accesului

¢ Recunoasterea pldcutelor de
fnmatriculare

® Prevenirea fraudelor/ furturilor interne

Toate aceste activitati implica

monitorizarea spatiilor si a persoanelor,

24 MAI 2025

precum si pot contribui la atenuarea
unei game largi de amenintari. Milestone
se potriveste perfect clientilor care

cauta scalabilitate, conformitate cu

reglementdrile si asistenta pe termen lung.
Software scalabil

Diferiti clienti din domeniul infrastructurii
critice vin cu abordari diferite. Centralele
nucleare vor include securitatea

armata 24/7 la fata locului, in timp ce o
companie de distributie a apei ar putea
avea sute de site-uri fara personal,

unde monitorizarea de la distanta este
utilizata pentru a detecta scurgerile din
conductele deteriorate. Dar, indiferent

daca furnizati energie electricd, gaze
naturale, telecomunicatii sau servicii de

puncte de control al accesului si senzori

gestionare a apei, probabil ca aveti unele diferiti. Poate aplicatia Milestone sa

nevoi comune. Probabil ca trebuie sa suporte sute sau chiar mii de astfel de
monitorizati mai multe site-uri pentru dispozitive? Da.
a asigura atat securitatea fizica, cat si Dar ceea ce este la fel de important este
securitatea cibernetica. Si fiecare locatie ca Milestone suporta aproape orice tip de
are probabil multe camere de securitate, dispozitiv de monitorizare, indiferent de
producdtor. Acesta este motivul pentru
care numim tehnologia noastra "platforma
deschisa", pentru ca functioneaza cu

ceea ce aveti deja. Multi dintre clientii
nostri doresc sa inlocuiasca sistemele NVR
vechi cu o solutie noud, dar nu dispun

de bugetul necesar pentru a-si actualiza
simultan tot hardware-ul. Cu Milestone,
puteti utiliza camerele, senzorii si altele
existente si apoi sa le actualizati treptat,
pe masurd ce apare necesitatea. Platforma
deschisd inseamna, de asemenea, cd
software-ul nostru functioneaza si cu o

serie intreaga de aplicatii PSIM (Physical



Security Identity Manager).
Asistenta continua

Milestone a fost prima companie care a
furnizat o solutie software de gestionare
video cu platforma deschisa. Suntem

in domeniu de peste 25 de ani. Dar de

ce ar trebui sa va intereseze? Ei bine,
avand in vedere implicatiile financiare si
umane ale unui atac asupra infrastructurii
critice, clientii nostri doresc sa lucreze cu
furnizori cu un istoric excelent. Milestone
a fost si continua sa fie dedicata asigurarii
celui mai inalt standard de securitate

si calitate. Reglementarile enumerate

in sectiunea anterioara ar putea sd nu
insemne prea mult la prima vedere, dar ar
fi greu sa gasiti alti furnizori de VMS care
sa indeplineascd aceleasi cerinte, fiind in
acelasi timp o platforma deschisa.

Tn plus, Milestone are o retea extinsa de
parteneri in intreaga lume. Pentru clientii
nostri, acest lucru inseamnd ca vor exista
intotdeauna in apropiere profesionisti care
stiu cum sa sprijine oamenii din sectorul
dumneavoastrd de activitate cu instalatiile
Milestone pentru multi ani de acum
fnainte.

Securitate cibernetica

Tn aplicatiile si instalatiile in care
materialele video, audio si metadatele
joaca un rol esential ca probe, este
extrem de important ca fisierele media

sd fie transmisa, stocata si, in general,
manipulatd intr-un mod securizat din
momentul in care este captata de camera,
pana in momentul in care este utilizata ca
probad, de exemplu in instanta.

Milestone XProtect® Corporate si XProtect
Expert si XProtect Smart Client ofera o
serie de functionalitati de securitate care
permit utilizatorilor sa mentind securitatea
si integritatea completa de la un capat

la altul a datelor media transmise si
inregistrate, de exemplu:

e fluxuri media criptate de la camere prin
intermediul serverelor VMS catre clientii
VMS

¢ baze de date media criptate pe serverele
de inregistrare si pentru exporturile in

format XProtect

e semnarea si verificarea digitala a bazelor
de date media, autentificarea securizata

a utilizatorilor si permisiuni de acces
detaliate

¢ controlul centralizat al formatelor si
caracteristicilor de export permise, de
exemplu functionalitatea de a preveni
reexportarea bazelor de date media care
au fost deja exportate

Combinarea unei game de metode
standard de securitate IT cu un set de
caracteristici VMS unice in produsele
Milestone XProtect VMS permite clientilor
sa realizeze o implementare sigura a
solutiilor de supraveghere video cu
securitate completa end-to-end si criptare
a datelor media VMS.

Suportul XProtect VMS pentru criptarea
atat a datelor media difuzate, cat sia

celor inregistrate, asigura faptul ca media
nu poate fi capturata sau accesata de
persoane neautorizate in timpul tranzitului
prin retea sau in repaus in baza de date
media. Suportul suplimentar al XProtect
VMS pentru semnaturi digitale in baza de
date media a serverului de inregistrare

si in bazele de date media exportate
asigura posibilitatea de a verifica daca
dovezile media nu au fost falsificate, nici in
serverele de inregistrare VMS, nici ulterior,
in timpul transportului sau al vizualizarii
media exportate.

in plus fatd de functionalitatea de criptare
si semnare digitald, XProtect VMS ofera
proprietarului VMS un control strict asupra
persoanelor care au acces la anumite
dispozitive si functionalitati de export,
inclusiv controlul centralizat si aplicarea
formatelor si destinatiilor de export
permise, utilizarea criptarii si a semnarii
digitale, precum si optiunea de a interzice
reexportarea mediilor exportate.
Utilizarea intregii suite de functii de
securitate cibernetica din Milestone
XProtect VMS permite clientilor sa opereze
o instalatie de supraveghere video sigura,
chiar si in medii cu nevoi si riscuri sporite
de securitate cibernetica.

Milestone Technology Day Romania
2025 a avut loc pe 16 aprilie sia

reunit, alaturi de echipa de conducere

a Milestone, parteneri renumiti, lideri

in domeniul tehnologiei. Evenimentul

s-a desfasurat la JW Marriott Bucharest
Grand Hotel, unde s-au purtat discutii
despre provocarile actuale din industrie

si s-au explorat modalitatile prin care
tehnologia video devine din ce in ce mai
inteligentd, oferind solutii aplicabile in
diverse domenii. In cadrul evenimentului,
au fost prezentate si exemple concrete de
utilizare a solutiei XProtect de la Milestone,
evidentiind modul in care se poate sprijini

transformarea digitala.
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SSE-urile sporesc securitatea aplicatiilor
native in cloud

Un serviciu de securitate edge (SSE) simplifica securitatea in mediile cloud,
multicloud si cloud hibrid. Mai ales in cazul intreprinderilor mai mici care nu au
neapadrat personal intern pentru a dezvolta, gestiona si securiza propriile aplicatii
in cloud.

n SSE guverneaza politica de

securitate si accesul la aplicatii

pentru mediile cloud. Ajuta la
determinarea ce li se permite utilizatorilor
sd facd, cand au voie sa faca acest lucru si
cum au voie sa faca acest lucru.
La un nivel de bazd, un SSE ofera o poarta
web securizata pentru a guverna ce
aplicatii sunt accesibile. Acest lucru poate
ajuta companiile sa evite IT-ul umbra, in
special in mediile hibride si la distanta. Un
SSE ofera, de asemenea, un firewall pentru
aplicatii web pentru a monitoriza si filtra
traficul HTTP. Securitatea interfetei de
programare a aplicatiilor si criptarea web
sunt, de asemenea, standard cu SSE. In
cele mai multe cazuri, SSE-urile analizeaza
traficul HTTP mult mai granular decat ar
avea timp pentru un administrator web.
Este mult mai usor sa construiti si sa
executati reguli predefinite cu un SSE.
Un alt beneficiu: un SSE se bazeaza pe
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arhitectura de retea zero-trust. Spre
deosebire de VPN-urile, care permit
accesul la retele intregi, ZTNA oferd acces
la aplicatia specifica solicitata. Combinati
acest lucru cu o gestionare puternica

a identitatii si a accesului, iar o afacere
poate ajunge la un mediu cloud extrem de
sigur. Echipele pot folosi, de asemenea, un
SSE pentru a rula interogdri impotriva unui
motor de inteligenta artificiala pentru

a se asigura ca nu dezvaluie informatii
vulnerabile sau secrete comerciale.

Poate cel mai mare beneficiu al unei SSE
este simplitatea sa. Indiferent daca liderii
IT muta aplicatii in cloud sau se aboneaza
la aplicatii SaaS, echipele ar trebui sa
combine acele aplicatii native din cloud
cu un SSE.

SSE-urile si Saa$ se potrivescin cloud

Adesea, organizatiile trec la Saas,

deoarece este mai usor de gestionat si mai

previzibil. Prea des, companiile incearcd
sa-si construiasca propriile aplicatii,
pentru a afla mai tarziu ca au suportat
costuri mult mai mari decat anticipau.
Aceastd problema este mai putin probabil
sa apara cu SaaS.

Evident, fiecare aplicatie nu poate fi o
aplicatie SaaS si va fi intotdeauna nevoie
de infrastructura locala. Dar cele care pot
fi mutate in Saa$ ar trebui sa fie si toate
acestea ar trebui protejate cu un SSE. La
fel ca Saa$, un SSE este gestionat prin
interfete mai simple; este un model de
cheltuieli operationale; poate fi accesat
intern sau extern, ceea ce il face ideal
pentru mediile cloud hibride si poate oferi
0 securitate mai mare prin proiectare.

Nu va fie teama de cloud din motive de
securitate — trebuie doar sa fiti judicios
cu privire la sarcinile de lucru care apartin
cloud-ului si sé fiti inteligent in privinta
modului in care le asigurati.



Phishing-ul s-a reinventat. Esti sigur ca si
afacerea ta e pregatita?

Atacurile de tip phishing continua sd reprezinte o amenintare semnificativa la
adresa securitatii cibernetice, iar e-mailul ramane principalul vector utilizat de

atacatori.

Phishing-ul in 2025:
atacurile nu mai sunt
evidente — sunt inteligente.

' J Alexandra Duricu,
CISO
A

»Phishing-ul nu mai
este un atac generic.

Este personalizat,
construit pe baza
informatillor deja
disponibile online."

£dsee

lata trei statistici relevante care evidentiaza amploarea si

impactul acestor atacuri:

¢ Conform Directoratului National de Securitate Cibernetica,

in 2024, atacurile de tip phishing au constituit aproximativ o
treime (32,95%) din totalul incidentelor de securitate cibernetica
raportate in Romania. (DNSC)

e Se estimeaza ca utilizarea modelului phishing-as-a-

service (Phaa$) va fi responsabil pentru peste 50% din furturile
de credentiale in 2025 (Barracuda).

e Costul mediu global al unei brese de date a depasit 4,9
milioane USD (IBM Cost of a Data Breach Report).

Gata cu emailurile naive, pline de greseli si linkuri dubioase. In
2025, phishing-ul arata (si sund) ca o conversatie reala cu CEO-ul
tau. Criminalii cibernetici folosesc acum Al generativ, deepfake-
uri video si chiar coduri QR ca sa pdcaleasca angajatii — iar
atacurile devin din ce in ce mai greu de detectat.

Dupad cum spune Alexandra Duricu, CISO, ASEE (Romania):
+Phishing-ul nu mai este un atac generic. Este personalizat,
construit pe baza informatiilor deja disponibile online. Tocmai de
aceea, companiile au nevoie de mai mult decat filtre clasice sau

traininguri de constientizare de baza.”

Tn tot acest peisaj delicat si dificil de navigat pentru clientii nostri,
apar si partenerii de tehnologie cu care plecila drum. Alegerea
solutiei potrivite poate face diferenta dintre un atac detectat si
unul devastator.

Dintre cei mai importanti furnizori globali de tehnologie in
domeniul securitatii cibernetice, Check Point se detaseaza prin
abordarea proactiva, bazata pe inteligenta artificiald, care merge
dincolo de protectia traditionala. Solutiile lor antiphishing

sunt gandite pentru peisajul actual — unde viteza, contextul si
comportamentul utilizatorului conteaza mai mult decat simpla

detectare a unui link suspect.

Check Point Harmony Email & Collaboration ofera o suita
completa de protectie impotriva celor mai avansate forme de
phishing:

e Detecteaza comportamente anormale si tentative de
impersonare in timp real

e Scaneaza fisiere si linkuri — inclusiv cele gdzduite pe
platforme legitime precum OneDrive sau SharePoint.

o Ofera protectie in fata conturilor compromise sau atacurilor
din interior

e Blocheaza inclusiv atacuri bazate pe coduri QR dificil de filtrat

de solutiile traditionale
Atacurile vin. intrebarea este: esti pregatit sa le faci fata?

Nu poti lupta cu atacuri sofisticate folosind solutii de ieri. Fiecare
zi fard o strategie clara de aparare este o fereastra deschisa
pentru atacatori.

Echipa noastra de specialisti nu doar ca intelege riscurile,

le simuleaza, le anticipeaza si le neutralizeaza. De la atacuri
simulate care testeaza vigilenta echipei tale, pana la
implementarea unor solutii de ultima generatie precum Check
Point, suntem aici sa construim un scut real, nu o iluzie de
protectie.

Actioneaza acum — inainte sa fii nevoit sa reactionezi in
criza!

#cybersecurity #phishing #CheckPoint #securitatelT #Al #CISO
#sigurantaorganizationala #Romania #emailsecurity #infosec
#cyberresilience

Backlink: https://www.checkpoint.com/harmony/email-
security/
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. STUDII

Responsabilii cu securitatea se lupta sa
echilibreze securitatea si obiectivele de

afaceri

In intreaga lume, liderii de securitate spun ca se lupta sa echilibreze nevoia de
a-si securiza datele in mod corespunzator si nevoia de a maximiza utilizarea
eficientd a acestor date pentru a-si atinge obiectivele de afaceri, potrivit unui
studiu realizat de analistii de la Gartner, care a constatat ca doar 14% dintre liderii
cibernetici tin cont de acest [UCru. deBogdan Marchidanu

ondajul firmei de analiza asupra
a 318 lideri seniori de securitate
—realizat in vara anului 2024 - a
constatat ca 35% erau increzatori
ca pot securiza activele de date,

iar 21% erau increzatori ca pot folosi datele
pentru a-si atinge obiectivele de afaceri.

Capacitatea de a le face pe amandoua era

28 MAI 2025

peste sase din sapte.

Nathan Parks, specialist principal pentru
cercetare la Gartner, a spus ca este in
mod clar un lucru care trebuia abordat.

»Cu doar 14% dintre liderii SRM capabili
sa-si securizeze datele in timp ce sustin
obiectivele de afaceri, multe organizatii se

pot confrunta cu o vulnerabilitate crescuta

la amenintari cibernetice, sanctiuni de
reglementare si ineficiente operationale,
riscand in cele din urma avantajul lor
competitiv si increderea partilor interesate”,
aspusel.

Tn lumina constatérilor, Gartner a dezvoltat

o listd de verificare in cinci puncte pentru
liderii de securitate - lideri de securitate si



risc, in limbajul sdu — pentru a-si alinia mai
bine nevoile de afaceri la cerintele stricte

de securitate a datelor si pentru a atinge cu
succes atat protectia eficientd a datelor, cat
si obiectivele de activare a afacerii:

« CISO ar trebui sa incerce sd usureze
frictiunile legate de guvernanta pentru
afacere prin co-crearea politicilor si
standardelor de securitate a datelor cu
contributii si feedback de la utilizatorii finali
din intreaga afacere;

e Acestia ar trebui sa incerce sd alinieze
eforturile de guvernanta legate de
securitatea datelor printr-un parteneriat mai
bun cu celelalte functii interne ale afacerii
pentru a identifica zonele de suprapunere si
potentiala sinergie;

¢ Acestia ar trebui sa identifice si sa
delimiteze in mod clar orice cerinte de
securitate ciberneticd nenegociabile pe
care afacerea trebuie sa le indeplineasca in
mod absolut atunci cand gestioneaza riscuri
de securitate a datelor necunoscute sau
neasteptate anterior;

* In ceea ce priveste inteligenta artificiala

generativa (GenAl) si luarea deciziilor legate
de aceasta, acestia ar trebui sa aiba grija

sa defineascd balustrade adecvate, la nivel
inalt, care sa permita partilor interesate sa
experimenteze in cadrul unor parametri
stabiliti;

e Si, in cele din urma, ar trebui sa colaboreze
cu echipele de date si analize ale companiei
pentru a asigura acceptarea la nivel de
consiliu la nivelurile de securitate a datelor.
Ultimul punct abordat de Gartner, privind
construirea de relatii de lucru mai eficiente
cu conducerea superioara, a caror activitate
principala nu este investita in securitatea
cibernetica, este un ghimpe peren in coasta
multor lideri de securitate, care deplang
adesea atitudini divergente.

Acest lucru a fost evidentiat intr-un studiu
recent publicat de firma Splunk, specializata
in analiza de securitate si observabilitate,
detinutd de Cisco, care a chestionat ofiterii
sefi de securitate a informatiilor (CISO)

din 10 tari, inclusiv Marea Britanie si SUA.
Splunk a constatat cd CISO participau din
ce in ce mai mult la sélile de consiliu, dar a
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evidentiat decalaje mari intre prioritatile lor
si alti membri ai consiliului.

De exemplu, a spus firma Splunk, cand a fost
vorba de inovarea cu tehnologii emergente,
cum ar fi GenAl, 52% dintre CISO au vorbit
despre asta ca fiind o prioritate, comparativ
cu 33% din alti membri ai consiliului de
administratie, despre perfectionarea sau
recalificarea angajatilor cibernetici, 51%
dintre CISO au considerat ca aceasta este

o prioritate, comparativ cu 27% dintre
membirii consiliului de administratie, au
spus ca contribuie la cresterea veniturilor

si a initiativelor CISO3 a prioritizat acest
lucru, comparativ cu 24% dintre membrii
consiliului de administratie.

Desi raportul complet este mai nuantat
decat ar sugera aceste statistici, studiul a
aratat, de asemenea, ca doar 29% dintre
CISO credeau ca obtin bugetul necesar
pentru a functiona eficient, in timp ce 41%
dintre membrii consiliului de administratie
au considerat cd bugetele de securitate sunt
absolut bune.

Hackerii vizeaza companii printr-o inselatorie de recrutare pe Linkedin

Specialistii in securitate informatica de la
Bitdefender au analizat o tentativd esuata de
Jrecrutare” pe LinkedIn. Totul incepe cu un
mesaj atrdgator: o oportunitate de a colabora
la o platforma de schimb de criptomonede
descentralizata. Detaliile sunt vagi, insa
promisiunea unui job flexibil, remote si bine
platit poate atrage victime usor de pacalit.
Versiuni similare ale acestei escrocherii au fost
observate si in alte domenii, precum turismul
sau finantele.

Daca victima isi arata interesul, ,procesul de
recrutare” continud cu solicitarea unui CV
sau a unui link cdtre un repository GitHub
personal. Desi aceste cereri par inofensive,
acestea pot fi folosite pentru a colecta
informatii personale sau pentru a face
interactiunea sa pard legitima.

Dupa ce obtine informatiile dorite, atacatorul
trimite un set de fisiere ce contine asa-

numitul ,Minimum Viable Product” (MVP) al
proiectului, impreund cu un document cu
intrebari care pot fi rezolvate doar prin rularea
unui demo. La prima vedere, codul pare
inofensiv. Insé, o analiza mai atenta dezvaluie
un script ascuns si dificil de descifrat, care
incarca si ruleaza dinamic cod periculos de pe
un server extern.

Cercetdtorii Bitdefender au descoperit o
amenintare informaticd de tip info-stealer,
capabild sa infecteze Windows, macOS si
Linux si sa colecteze datele asociate unor
game largi de portofele de criptomonede

si extensii de browser. Odatd activata,
amenintarea informatica instalata pe sistem
poate sa intreprindd urmdtoarele actiuni:

« Furd fisiere importante din extensiile vizate
ale browserului

« Colecteaza datele de autentificare stocate in

browser

« Sustrage informatiile catre un server
controlat de atacatori.

Dupa compromiterea initiald, amenintarea
informaticad initiaza o serie de actiuni
suplimentare pentru a extinde atacul.
Inregistreaza apasarile de taste, monitorizeaza
clipboard-ul si colecteaza informatii despre
sistem, inclusiv fisiere confidentiale si date
de autentificare. De asemenea, mentine o
conexiune activa cu serverele atacatorilor,
ceea ce le permite accesul neautorizat si
sustragerea continud a datelor.

In etapa finala, amenintarea informatica
instaleaza componente suplimentare pentru
a ocoli solutiile de securitate si a comunica
prin retele anonime. Poate colecta informatii
despre dispozitiv, poate instala un backdoor
pentru acces ulterior si, in unele cazuri,
foloseste resursele sistemului pentru a mina

criptomonede.

MAI 2025 29



. NETWORKING

Strategii pentru abordarea riscurilor de
securitate in implementarile lloT

In ultimii cativa ani, Internetul lucrurilor (IoT) a devenit din ce in ce mai
omniprezent. Peste 27 de miliarde de dispozitive in retea vor fi online in 2021 si
75 de miliarde pana in 2025. Internetul Industrial al Lucrurilor (IloT), in special, ar
putea adduga 14 trilioane de dolari la economia globala pana in 2030.

umeroase sectoare

industriale se bazeazd deja

pe dispozitive lloT, cum

ar fi contoare inteligente,

alarme si senzori pentru
intretinerea automata a masinilor si
sarcini critice de predictie pentru afaceri;
urmarirea stocurilor; si transformarea
procesului/fluxului de lucru.
Dar, in ciuda importantei sale tot mai
mari, organizatiile care trec la lloT nu fsi
pot permite sa ignore problemele de
securitate. O retea lloT se poate extinde
pe mai multe mile si poate avea sute de
mii de puncte de date. O slabiciune a
unui dispozitiv poate face toate celelalte
dispozitive din retea vulnerabile la
atacuri cibernetice si poate creste riscul
de intrerupere a procesului, manipulari
neautorizate si chiar spionaj corporativ.
Pentru a proteja dispozitivele si retelele
lloT, companiile trebuie sa inceteze sa
se gandeasca la securitate ca la un gand
ulterior. Securitatea prin obscuritate nu
este o solutie adecvata; necesitatea orei
este securitatea prin proiectare.
lata cateva modalitati prin care
companiile care trec la lloT pot minimiza
riscurile de securitate.

Selectati tehnologia Cyber-Hardened
potrivita

Pe masura ce retelele lloT cresc,
organizatiile industriale trebuie sa
implementeze tehnologii de securitate
puternice specifice loT. Dar mai intai,
obtineti claritate asupra aspectelor
importante precum:
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e Vectori critici de amenintare

e Considerente de reglementare si de

conformitate

¢ Tehnologia tip de masina la masina
(M2M) si necesitatea operatiunilor fara
defectiuni

¢ Tipul de date care sunt colectate, mai
ales dacad sunt sensibile la timp si/sau
critice pentru afaceri

¢ Factori externi care pot afecta
transmiterea si primirea fiabila a datelor
intre diferite puncte

¢ Un compromis acceptabil intre
caracteristici, usurintd in utilizare si
securitate

Pe baza acestor raspunsuri, o serie

de tehnologii pot fi identificate si
implementate pentru a oferi securitate
continua pentru implementarile lloT,
inclusiv:

e Criptare pentru a preveni

compromiterea datelor sensibile

e Securitatea retelei si autentificarea
dispozitivelor pentru a securiza
implementarile intre dispozitive,
echipamente de varf si sisteme back-end
« Identity and Access Management
(IAM) pentru a securiza si gestiona
relatiile dintre dispozitive si identitati

¢ Analize de securitate pentru a
identifica si opri potentialele atacuri
sau intruziuni care pot ocoli controalele
traditionale de securitate

Dispozitive precum routerul VPN
AR2010V de la Allied Telesis simplifica

instalarea si gestionarea unei infrastructuri
lloT conectate, chiar si in scenarii extrem
de solicitante. Acest lucru il face o solutie
puternica atunci cand atat securitatea, cat
si performanta ridicata sunt primordiale
intr-o implementare lloT.

Securitatea este o problema strategica
de afaceri, nu o problema tehnologica

Securitatea IloT trebuie considerata

o problema strategica de afaceri care
necesita solutii robuste si pe termen

lung, mai degrabd decat o problema
tehnologica care trebuie rezolvata prin
solutii punctuale.

Pentru aceasta, este esential sa

se stabileasca indicatori cheie de
performanta (KPI) si sa se stabileascd
proceduri si practici pentru a le indeplini.
Un program formal de securitate IloT si un
model de excelentd operationald pot ajuta
atat la reducerea riscului de securitate, cat
si laimbunatétirea performantei. Pentru

a implementa acest program in intreaga
intreprindere, trebuie creatd o echipa de
securitate interfunctionald de securitate
IT, inginerie, operatiuni si un furnizor de
sisteme de control.

Angajatii ar trebui sa aibd o mai

mare vizibilitate asupra operatiunilor

de securitate lloT si a tehnologiei
operationale (OT) pentru a imbunatati
gradul de constientizare a amenintarilor
si cunoasterea strategiilor de atenuare.
Un program personalizat de formare in
domeniul apararii cibernetice, cum ar

fi cel oferit in comun de Allied Telesis si
NUARI, ar trebui sa fie, de asemenea, un



element critic al unui cadru de securitate.

Organizatiile au nevoie, de asemenea, de
resurse calificate de securitate cibernetica
lloT pentru a efectua in mod regulat un
inventar al echipamentelor si pentru a
face fata compromisurilor in materie de
securitate, confidentialitate si fiabilitate,
fara a afecta negativ continuitatea
operationala. In cele din urma, firma si
echipele sale de securitate ar trebui sa
creeze si sa utilizeze automatizadri, precum
siinginerie, livrare si integrare continua
pentru a asigura o protectie consecventa.

incorporati lloT in cadrul de risc la nivel

de intreprindere

Pentru o retea lloT in crestere, companiile
trebuie sa intensifice jocul de gestionare
a riscurilor, gestionandu-I la nivel de
intreprindere. Companiile trebuie sa
identifice si sa profileze toate punctele
finale IoT si sa le monitorizeze in mod
regulat pentru a evalua vulnerabilitatea
larisc.

Pentru a identifica vulnerabilitétile si

a se pregati pentru potentiale atacuri
cibernetice, ar trebui efectuate evaluari
coerente ale riscurilor si ar trebui
documentate planuri detaliate de
diminuare a riscurilor. De asemenea,

este o idee buna sa efectuati simulari de

fncdlcare si sd monitorizati centrul de
operatiuni de securitate. Consolidarea
capacitatilor de inteligentd in domeniul
securitatii cibernetice poate ajuta
angajatii sa inteleaga vectorii de atac la
care sunt cei mai vulnerabili. Riscul poate
proveni si din factori externi, astfel incat
definirea unui SLA clar oriunde se bazeaza

pe integratori de sistem si alti parteneri.

Pentru atenuarea optima a riscurilor, cu
controalele de securitate si prioritizarea
adecvate, distrugeti orice izolare existente
intre functiile IT si OT si valorificati
expertiza comuna pentru a consolida
securitatea generald lloT. Si prin folosirea
dispozitivelor de ultima generatie, cum

ar fi seria IE340 de switch-uri gestionate
Industrial Ethernet Layer 2 de la Allied
Telesis, o retea poate fi protejatd cu
mecanisme de securitate superioare,
inclusiv SSL, SSH, 802.1X si multe altele.
Simultan, performanta ridicatd, fiabilitatea
si usurinta de gestionare oferd cea mai

buna valoare din infrastructura lor lloT.

Concluzie

Implementarea tehnologiilor si
dispozitivelor lloT intr-un ritm mai
rapid decat sunt securizate poate lasa

organizatiile vulnerabile la multe pericole

legate de cibernetica. Aceste riscuri

pot afecta productivitatea si eficienta
operationald, stabilitatea financiara si
chiar reputatia companiei.

Din pacate, majoritatea organizatiilor se
afla in fazele incipiente ale adoptarii de
practici si tehnologii de protectie pentru a
minimiza aceste riscuri.

lloT va experimenta o crestere
exponentiala in urmatorii cativa ani, asa
ca este esential ca firmele sa facd din
securitatea lloT prioritatea lor principala.
Numai atunci isi pot folosi cu adevarat
puterea in crestere pentru cazurile de
utilizare critice din lumea reala.

Allied Telesis este acum capabila

sa lucreze indeaproape cu sectorul
productiv, construind cele mai noi solutii
pentru a fructifica tehnologia loT la nivelul
palierului de productie al fabricii.

AVL Allied Telesis
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Jl sowutn

exterro

FTK 8.1 pentru o examinare digitala
unificata: investigheaza datele de pe
dispozitive mobile, Windows si Mac intr-o
singura platforma

|dentificd legaturi comune intre sursele de date si creaza o naratiune coerentad, in
special atunci cand dovezile se afla pe mai multe dispozitive.

FTK 8.1 aduce functionalitati de ultima

generatie care revolutioneaza modul in
care se analizeazd si gestioneaza probele
digitale. Aceastd platforma redefineste
investigatiile, oferind cea mai rapida

si colaborativa solutie pentru analiza
datelor mobile, completata de o putere de
procesare scalabila si suport extins pentru
extragerile native si parsarea artefactelor
mobile. Prin integrarea analizei datelor
mobile cu probele traditionale obtinute
de pe computere, FTK creeaza o imagine
de ansamblu completd. Aceasta abordare
permite identificarea relatiilor, tiparelor
de comunicare si aliasurilor cunoscute,
oferind investigatorilor un avans decisiv in

derularea anchetelor.

FUNCTIONALITATI FTK 8.1

Procesarea datelor extrase de pe
dispozitive mobile

Dupad clonarea unui dispozitiv Android sau
iOS, datele pot fi integrate in FTK pentru

o analiza unificata, alaturi de alte dovezi

informatice conexe.
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Exterro nu inlocuieste solutiile consacrate
pentru clonarea dispozitivelor mobile, ci
le completeaza, oferind investigatorilor
posibilitatea de a folosi instrumentul
preferat pentru extragerea datelor.
Ulterior, acestia pot analiza cu usurinta
dovezile extrase, inclusiv datele
aplicatiilor de mesagerie, in contextul
probelor informatice asociate, utilizand
platforma FTK, integrandu-le intr-un

singur caz.
Analiza aplicatiilor de mesagerie

FTK ofera investigatorilor posibilitatea de
a analiza mesaje din peste 35 de platforme
de chat, inclusiv iMessage, Twitter si
WhatsApp. Mesajele sunt reconstruite
intr-un format aproape original, facilitand
interpretarea conversatiilor. FTK 8.1 aduce
fmbunatatiri semnificative, precum:

o filtre pentru datele din chat, care permit
focalizarea pe intervale de timp cheie,

e suport pentru raspunsuri inline, mesaje

sterse si editate,

¢ traducerea automata a limbajului din

conversatii,
¢ Google Takeouts,

e parsare pentru artefacte iOS 17, KMZ,
Biome si multe altele.

Aceste functionalitati permit o analiza
mai eficienta si completa a datelor din
aplicatiile de mesagerie.

Analiza si identificarea tiparelor de
comunicare ale entitatilor analizate

Modulul inovator Entity Management din
FTK simplifica analiza tiparelor complexe

de comunicare, oferind o intelegere clara
si rapida a relatiilor dintre utilizatori.

Acesta permite:

¢ |dentificarea si combinarea aliasurilor
cunoscute, atat automat, cat si manual;

« Vizualizarea celor mai comunicative
entitati si aplicatii de chat, pentru o
analiza concentrata;

« Gruparea conversatiilor pe utilizatori

si nu in functie de aplicatiile de chat
utilizate.

Aceastd abordare ofera investigatorilor

o perspectiva unificata asupra relatiilor

si interactiunilor dintr-un caz, inainte de
analiza detaliata a artefactelor individuale.

imbunatatirea modalitatii de raportare

Noul generator de rapoarte complet
personalizabil din FTK le permite
investigatorilor sa organizeze si sa
prezinte dovezile intr-o naratiune clara si
coerenta. Prin revizuirea datelor mobile si
a celor de pe calculatoare intr-un singur
fisier de caz FTK, poti crea mult mai usor
un raport unificat, fara a fi necesar sa
folosesti mai multe instrumente pentru a
genera rapoarte separate.

« In rapoarte se pot incorpora conversatii,
documente, e-mailuri, multimedia si
cronologii.

e Se pot selecta cuvinte cheie care vor fi
evidentiate automat in datele raportului.
¢ Se poate adduga logoul propriu, antete,
subsoluri si personalizdri pentru aspectul
coloanelor.

¢ Rapoartele se salveaza cu usurinta in



formatele Word si PDF sau se pot crea

sabloane pentru un strat rapid.
Revizuire multimedia cu ajutorul Al

Utilizezi Al pentru a identifica automat
elemente cheie din fotografii si
videoclipuri. Realizezi recunoastere
avansata a imaginilor si faciald, precum si
potrivirea fetelor similare pe intregul set
de date.

Identifici rapid imagini care contin
persoane, vehicule, bani si multe altele.
Gasesti si potrivesti fetele trasand un cerc

in jurul fetei pe care vrei sa o localizezi.

Elimina orele de revizuire manuala a

SOLUTII .

videoclipurilor, folosind Al pentru a marca
automat elemente cheie, cum ar fi armele
sau drogurile, in fisierele video.

In Romania, solutiile Exterro sunt
furnizate de catre ProVision, unul dintre
cei mai importanti distribuitori ,value
added” (VAD) de solutii si produse de
securitate cibernetica din tara. Pe langa
distributie, compania oferd servicii
specializate de consultanta, monitorizare,
detectie si raspuns la incidente de
securitate a informatiilor prin intermediul
echipei ProActive Hunt. Pentru mai multe
detalii, vizitati provision.ro.

»NOUL MODUL DE MANAGEMENT AL ENTITATILOR (ENTITY MANAGEMENT ) DIN FTK REPREZINTA O SCHIMBARE MAJORA
IN DOMENIU. ODATA CE CONFIRMAM PROPRIETARUL UNUI DISPOZITIV, PRIMUL NOSTRU PAS INTR-O INVESTIGATIE ESTE SA
DETERMINAM CINE ESTE ACEA PERSOANA, IAR ASTFEL PETRECEM ORE INTREGI ANALIZAND CU CINE S| CUM COMUNICA.

CU MANAGEMENTUL ENTITATILOR, ACUM INTELEGEM IMEDIAT ACESTE TIPARE DE COMUNICARE, AVAND O PRIVIRE DE ANSAMBLU
ASUPRA TUTUROR CONVERSATIILOR UTILIZATORULUI DISPOZITIVULUI DIN TOATE APLICATIILE SI NU MAI SUNTEM NEVOITI SA
FOLOSIM METODA VECHE DE A CITI MANUAL MIl DE THREAD-URI DE CHAT, UNUL CATE UNUL.

ACEASTA FUNCTIONALITATE VA REPREZENTA O ADEVARATA REVOLUTIE IN INDUSTRIA NOASTRA.”

— INSPECTOR SEF, O importanta agentie de politie din Europa

Broadcom introduce prima capacitate de predictie a incidentelor
din industrie pentru a opri atacurile

Broadcom a recent lansat recent Incident
Prediction, o capacitate de securitate de
prima importantd in industrie care extinde
Adaptive Protection, o caracteristica unica
a Symantec Endpoint Security Complete
(SES-Q), prin valorificarea Al pentru a
identifica si perturba atacurile terestre si alte
atacuri TL-off.

Instruit pe un catalog de peste 500.000 de
lanturi de atac din lumea reals, construite
de echipa Symantec Threat Hunter de clasa
mondiald, Incident Prediction pune din

nou avantajul in mainile aparatorilor prin:
prezicerea comportamentelor atacatorilor,
impiedicand urmatoarea lor miscare in
lantul de atac chiar si atunci cand folosesc
software legitim si apoi readucerea rapida
a intreprinderii la starea normala. Cu
Incident Prediction, SES-C oferd o rezistentd
cibernetica exceptionala impotriva

adversarilor motivati.

Cu Incident Prediction, analistii SOC si alti
profesionisti in securitate pot:

Automatiza atenuarea si perturba atacatorii:
identificarea automatd a urmatorilor pasi

pe care un anumit atacator ii va face cel mai
probabil pe baza tiparelor de atac din trecut.
Apoi se aplica politici de atenuare pentru a
bloca acele actiuni anticipate, perturband
progresul majoritdtii atacatorilor inainte ca
acestia sa isi poata atinge obiectivul final de
a cripta datele sau de a filtra informatii.
Reduce sarcina pentru analistii SOC: se
elimina necesitatea ca analistii SOC sa trieze
manual alertele, sa analizeze secventele de
atac si sa determine strategii de atenuare. Se
ocupa de acest lucru automat, eliberandu-i
pe analisti sa se concentreze asupra altor
prioritati de securitate.

Evite impactul asupra afacerii: Incident

Prediction ofera comportamente specifice
granulare ale atacatorilor pentru a bloca
limitarea impactului asupra proceselor
normale de afaceri. O zi obisnuitd, dar
masurile brute de atenuare, care perturba
afaceri, cum ar fi carantinarea masinilor,
inchiderea retelei, eliminarea accesului
utilizatorilor sau reimaginarea masinilor sunt
in mare masurd inutile.

Reduce suprafata de atac: imbundtétirea
Symantec Adaptive Protection, care
identifica si recomanda blocarea aplicatiilor
si comportamentelor cu prevalenta

scazutd pentru a micsora in mod proactiv
suprafata de atac. Ajutd la inchiderea ,usilor”
atacatorilor si a tehnicilor lor comune de
atac.

SolvIT Networks este partener strategic
pentru Europa Centrald si de Est al
Broadcom.
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Eficienta in managementul securitatii si

conformitatii

Securitatea cibernetica deficitara este principalul motiv pentru care IMM-urile se
numara printre victimele preferate de atacatori. In 2024, Europa a inregistrat o
crestere alarmanta a extorsiunii cibernetice care vizeaza IMM-urile (53%), fata de

anul precedent.

rovocdrile cu care se confrunta

IMM-urile in domeniul

securitatii cibernetice

sunt numeroase, fapt care

subliniaza nevoia de aplicatii
specializate pentru imbunatatirea posturii
de securitate.

Pentru a raspunde acestor provocari,
Safetech Innovations a dezvoltat
platforma integrata ISAM. Fiind
dedicata automatizarii procesului de
management al securitatii informatiei,
solutia eficientizeza activitati

precum inventarierea proceselor de
business si a sistemelor informatice,
managementul vulnerabilitatilor, analiza
si managementul riscurilor de securitate,
gestiunea incidentelor si indicatorilor de
securitate, agregand toate datele intr-o
singura aplicatie.

Safetech Innovations pune la dispozitia
organizatiilor o versiune noud si
optimizata a ISAM, care asigurd o imagine
de ansamblu completd asupra posturii de
securitate a organizatiei, prin urmatoarele
componente cheie:

¢ Tablou de bord intuitiv, cu vizualizari
pentru analiza scorurilor de securitate,
vulnerabilitatilor, grafice active, riscuri,
neconformitati, indicatori de securitate,
evenimente si incidente de securitate.

« Incident Management. Ofera un
registru electronic pentru gestionarea
tuturor incidentelor pe tot parcursul
ciclului lor de viatd. Asigura un cadru
pentru eficientizarea raspunsului la
incidente si minimizarea timpilor de
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nefunctionare, fiind o sursa unica de

informatii pentru evenimente si incidente
de securitate.

¢ Inventory faciliteaza gestiunea
proceselor de business (dezvoltare
produse, logisticd, resurse umane,
contabilitate etc.), a serviciilor si

activelor IT, impreuna cu riscurile si
vulnerabilitatile asociate. Componenta
este importanta in procesele de
identificare a vulnerabilitatilor, atenuarea
riscurilor si conformitatea cu cadrele de
reglementare (ISO 27001, NIS 2, GDPR),
care impun organizatiilor mentinerea unui
inventar detaliat al activelor detinute.
ISAM asigura un depozit centralizat si
constant actualizat al tuturor proceselor
de business, al serviciilor si al activelor
informatice.

¢ Vulnerability Management.

Managementul vulnerabilitatilor
(identificate in interiorul si in exteriorul
retelei organizatiei) ofera un suport
centralizat pentru descoperirea evaluarea
si remedierea vulnerabilitatilor, reducand
suprafata de atac. Include o componenta
de scanare, care gestioneaza rezultatele
scandrilor din diferite instrumente de
scanare a vulnerabilitatilor. Permite
urmarirea statusului ticketelor, al
eforturilor de remediere si programarea
unor scanari recurente.

¢ Security Indicators permite
organizatiilor sa defineasca, sa
monitorizeze si sa analizeze metrici de
proces, indicatori de performanta (KPI)
si indicatori de risc (KRI) pentru a urmari
tendintele generale ale proceselor.

KPI masoara eficacitatea proceselor

de securitate, pe cand KRI urmaresc



expunerile potentiale la risc, oferind
semnale de avertizare timpurie.

¢ Risk Management permite crearea

si gestiunea fiselor de risc si efectuarea
evaludrilor de risc. Ajuta organizatiile sa
identifice, evalueze si sa atenueze riscurile
de securitate, asigurand confidentialitarea
si integritatea activelor critice.

e Compliance Management. ISAM
faciliteaza si analiza conformitatii, pentru
a urmdri daca organizatia indeplineste
standardele si reglementarile de
securitate aplicabile. Eficientizeaza si
simplifica procesul de conformitate la
NIS 2 sau DORA printr-o zona centralizata
pentru evaluarea, urmarirea si raportarea

posturii de conformitate.

¢ Reports. Pentru a raspunde diferitelor
cerinte de raportare, ISAM permite
generarea a doua tipuri de rapoarte: de
monitorizare si de securitate. Acestea
permit evidentierea metricilor si
tendintelor de securitate.

e Settings este o componenta prin

care aplicatia poate fi configurata si
customizata, inclusiv configurarea de
nomenclatoare, contacte, utilizatori, roluri,
sabloane de e-mail, subretele etc.

ISAM poate fi rulata (1) din cloud, (2)

de pe un server gazduit de Safetech
Innovations sau (3) de pe infrastructura

IT on-premises a clientului, fiind accesata
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printr-o interfatd web.

Clientii au la dispozitie trei variante

de licentiere, ,Essential”, ,Advanced”

si ,Elevate”, care difera in functie de
functionalitatile disponibile si integrarile
optionale. Pretul anual pentru utilizarea
aplicatiei este dimensionat in functie

de varianta si de numarul de active
gestionate.

De asemenea, ISAM permite addugarea
de servicii Safetech MSP sau MSSP si a
scannerului de vulnerabilitati Tenable
Nessus as-a-Service.

Clientii existenti ai ISAM beneficiaza de
noua versiune a solutiei si functionalitatile

asociate tipului de licentiere actual.

Cele mai bune practici in protejarea confidentialitatii si a datelor

personale

olutiile de stocare de tip air-gapped
S - dispozitive de stocare criptate
hardware care pot fi gestionate de
angajati si pastrate offline - reprezinta
cea mai puternica forma de securitate
cibernetica pentru datele mobile.

Aceste dispozitive dispun de sisteme

de securitate integrate permanent,
necesita autentificare adecvata si includ
un mecanism de autodistrugere pentru a
proteja impotriva incercarilor de ghicire a
parolelor.

Unitatile criptate sunt concepute special
pentru a proteja atat datele stocate, cat
si dispozitivele la care sunt conec Seria
Kingston IronKey™ ofera dispozitive
concepute pentru a securiza datele si
retelele intr-o lume interconectata, in
care securitatea IT este atat un standard,
cat si un avantaj competitiv. Aceste
unitati dispun de memorie flash de
fnalta performanta, ofera backup local
securizat si adaugad un strat suplimentar
de protectie a datelor, sporind
confidentialitatea. Unitatile USB criptate
sunt robuste, avand carcase rezistente

la manipulare, firmware semnat digital,

tastaturi virtuale si moduri complexe

de acces, alaturi de numeroase alte
caracteristici adaugate de-a lungul anilor
pentru a se adapta peisajului tehnologic
n continud evolutie.

Seria IronKey include modelele Vault
Privacy 50, Keypad 200 si SSD-ul extern
Vault Privacy 80. Aceste dispozitive,
criptate hardware cu AES 256-bit si
conforme cu standardul FIPS 140-3, ofera

atat managerilor de nivel enterprise, cat

si proprietarilor de afaceri mici siguranta
ca datele stocate vor ramane protejate
impotriva incercarilor de intruziune
cibernetica, chiar si in cazul pierderii sau
furtului dispozitivului fizic.

Pentru mai multe informatii, vizitati
https://www.kingston.com/en/

solutions/data-security/ironkey.
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Previzualizarea optimizarilor solutiei fara
parola RSA Mobile FIDO

La RSA, misiunea a fost intotdeauna eliminarea verigilor slabe din securitatea
digitala. Compania a anuntat recent o etapa semnificativa in aceasta calatorie:
previzualizarea solutiei mobile FIDO, disponibila in aplicatia RSA Authenticator
V4.4 pentru iOS si Android. RSA ID Plus este un server certificat FIDO?2, iar odata
CU aceasta etapd, aplicatia de autentificare pentru iOS si Android este acum un
autentificator certificat FIDO?2.

cest lucru marcheaza
angajamentul de a crea
experiente de pionierat
sigure, intuitive si fara
intreruperi pentru utilizatori
- si incercarea de a eradica parolele odata
pentru totdeauna.
Parolele au fost de multa vreme o
vulnerabilitate critica in securitatea
ciberneticd, bazandu-se pe memoria si
discretia umana, ceea ce duce adesea la
parole slabe, reutilizate. De mult timp,
am acceptat solutii fara parola, cum ar fi
codul QR, biometria, codul de acces unic
sau autentificatoare hardware certificate
FIDO2, cum ar fi RSA DS100, pentru a
aborda aceste vulnerabilitati.
Aceasta ultima piatra de hotar ofera
intreprinderilor siguranta fara parola,
addugand suport de cheie de acces legat
de dispozitiv (FIDO mobil) la aplicatia
noastra RSA Authenticator, oferind o
alternativa sigura si usor de utilizat,
care elimina vulnerabilitatea preferatd a
infractorilor cibernetici, imbunatateste
securitatea organizationald si mentine
utilizatorii conectati si productivi.

Lider cu cheile de acces legate de
dispozitiv

Cheile de acces au primit multa atentie,
atat din cauza angajamentelor de la
Facebook, Apple si Amazon pentru o
solutie mai orientata spre consumatori,
cat si pentru ca Alianta FIDO a adoptat
termenul ,cheie de acces” pentru orice tip
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de acreditari FIDO. Acest lucru a condus

la 0 anumita confuzie cu privire la ceea ce
fnseamna exact o organizatie atunci cand
foloseste cuvantul ,cheie de acces”, pe
care am incercat sa il clarificam.

Cea mai importanta distinctie este
diferenta dintre cheile de acces legate de

dispozitiv si cele sincronizate:

¢ Chei de acces legate de dispozitiv:
Acest tip de cheie de acces este creat

in siguranta si stocat pe un singur
dispozitiv. Cheia privata nu paraseste
niciodata dispozitivul, asigurand un
nivel ridicat de securitate. Cheile de
acces legate de dispozitiv minimizeaza
riscul expunerii cheilor si ofera protectie

robustd impotriva phishingului si a altor

amenintari cibernetice. Aceasta inseamna
ca cheia de acces nu poate fi utilizata

pe un alt dispozitiv fard a o inregistra
manual din nou, ceea ce o face optiunea
ideald pentru intreprinderi si organizatiile
din sectorul public. Aceste solutii sunt
rezistente la phishing si oferd un grad mai
ridicat de securitate.

¢ Cheile de acces sincronizate: cheile
de acces sincronizate sunt stocate si
sincronizate pe mai multe dispozitive
prin intermediul serviciilor cloud,

oferind confortul de a accesa servicii pe
diferite dispozitive fara a fi nevoie sa le
inregistrati pe fiecare in parte. Ele permit,
de asemenea, recuperarea cheii de acces

daca dispozitivul gazda este pierdut, furat



sau inlocuit, ceea ce este deosebit de

util deoarece utilizatorii fsi actualizeaza
adesea telefoanele mobile la fiecare

doi ani. Desi acest lucru imbunatateste
confortul utilizatorului, necesita masuri de
securitate robuste pentru a proteja cheile
de acces sincronizate in cloud. Cheile de
acces sincronizate pot fi potrivite pentru
utilizarea consumatorilor, dar este posibil
sa nu ofere acelasi nivel de securitate
necesar pentru mediile federale si de
intreprindere.

Prin implementarea unei solutii cu cheie
de acces legata de dispozitiv in aplicatia
RSA Authenticator pentru iOS si Android,
contribuim la consolidarea cadrului

Zero Trust al clientilor nostri, asigurand

o cale profund integrata si simpla catre
autentificarea fara parola rezistenta la
phishing. Aceasta tehnologie elimina
punctele slabe ale parolelor traditionale,
oferind o experienta de utilizator simpla si
intuitiva.

Philip Corriveau, RSA, subliniaza de ce
este importantd aceastd dezvoltare: ,La
RSA, credem ca securitatea nu ar trebui
sa fie o barierd, ci o parte integrantd a
experientei utilizatorului. Cu ajutorul
cheilor de acces legate de dispozitiv in
cadrul aplicatiei RSA Authenticator pentru
iOS si Android, nu doar imbunatatim
securitatea; Transformam modul in care
utilizatorii interactioneaza cu identitatile

lor digitale.”

Cum protejeaza cheile de acces legate
de dispozitiv impotriva atacurilor?

Cheile de acces legate de dispozitiv ofera
mai multe straturi de securitate care

neutralizeaza atacurile comune:

¢ Phishing: Deoarece cheia privata nu
paraseste dispozitivul, atacatorii nu o

pot intercepta sau fura prin incercdri de
phishing. Este imposibil din punct de
vedere tehnic sa phishing cheia de acces
direct de pe dispozitivul unui utilizator. In
timp ce actorii rai pot incerca sa phishing

accesul la cloud pentru a descarca o

copie a cheii, cheia privata in sine rdmane
securizatd pe dispozitiv, impiedicand
majoritatea atacurilor sa reuseasca.

¢ Inginerie sociala: cu cheile de acces
legate de dispozitiv, cheia privata nu
poate fi partajata sau extrasa. Utilizatorii
nu trebuie sa acceseze, sa-si aminteasca
sau sa manipuleze cheia privata, ceea ce
reduce semnificativ riscul atacurilor de
inginerie sociala. Atacatorii nu pot pacali
utilizatorii sa dezvaluie ceva la care nu au

acces.

¢ Adversar in mijloc: chiar dacd un
atacator intercepteaza comunicarea
dintre un serviciu si autentificator, nu
poate folosi cheia publica singur pentru a
obtine acces.

Cheile de acces FIDO si mandatul

prezidential

In timp ce aproape fiecare organizatie
din fiecare sector poate beneficia

de Mobile FIDO, solutia poate fi

deosebit de valoroasa pentru agentiile
guvernamentale care se straduiesc sa
indeplineasca mandatul prezidential

de securitate cibernetica si sa respecte
Ordinul executiv 14028 pana la sfarsitul
anului fiscal.

EO14028 cere agentiilor guvernamentale
sa foloseasca solutii fara parola, rezistente
la phishing pentru a-si autentifica
utilizatorii. Este o componenta critica

a modernizarii si apararii infrastructurii
critice, dar necesita agentiilor
guvernamentale sa actioneze rapid si sa
implementeze o solutie dovedita.

+Cheia de acces certificata FIDO2,

legata de dispozitiv de la RSA este un

atu important pentru agentiile federale
care se straduiesc sa respecte mandatul
prezidential si termenul limita pentru
FY2024", a declarat presedintele federal
RSA, Kevin Orr. ,Mai mult decét bifarea
unei casete, RSA poate aduce zeci de ani
de pedigree pe primul loc in securitate

si o solutie unificatd, scalabila si usor de
utilizat, care poate imbunatati colaborarea
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pentru sectorul public.”

La ce sa va asteptati de la solutia RSA
mobil FIDO fara parola

Solutia mobild FIDO este un pas

crucial catre oferirea unei experiente
consecvente si fara parola, de la

fnceput pana la sfarsit. Aplicatia RSA
Authenticator V4.4 pentru iOS si Android
acceptd FIDO mobil ca previzualizare
tehnica. Capacitatea FIDO mobila va fi
disponibila in general cu aplicatia RSA
Authenticator V4.5 pentru iOS si Android.
Aceastad versiune va include imbunatatiri
suplimentare si o experienta de utilizator
simplificata.

Consolidarea increderii zero cu solutia
mobila fara parola a RSA

Solutia RSA mobil FIDO este o potrivire
puternica pentru mediile Zero Trust,

in care accesul sigur si fara parola

este crucial. Cheile de acces legate de
dispozitiv se aliniaza cu principiile Zero
Trust prin verificarea fiecarei incercari
de acces fara a se baza pe parole, care
sunt vulnerabile la phishing si la furtul
de acreditari. Cu cheile de acces legate
de dispozitiv, cheia privata ramane

in siguranta pe dispozitivul original,
asigurandu-se cd accesul este limitat doar
la dispozitivele verificate — ideal pentru
protejarea fortei de munca la distanta si
hibrida.

Pe langa o securitate mai buna,

solutia RSA mobil FIDO imbunatateste
flexibilitatea, permitand accesul usor in
mediile de lucru, reducand intreruperile,
pastrand in acelasi timp datele sensibile
n sigurantd. Pe masura ce mandatele
guvernamentale impun autentificarea
rezistenta la phishing, solutia RSA mobil
FIDO ajuta organizatiile nu numai sa
asigure nevoile de astazi, ci si sd se
pregateasca pentru standardele de maine.
Solutiile de securitate IT, risc si
conformitate RSA sunt distribuite in

Romania de compania SolvIT Networks.
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Vertivi™ PowerUPS 9000: Un nou
standard in protectia alimentarii

Cererea tot mai mare pentru infrastructuri de alimentare fiabile si performante
in centrele de date si mediile industriale a condus la dezvoltarea unor solutii de
ultima generatie, precum Vertiv™ PowerUPS 9000. Proiectat pentru a asigura o
alimentare neintrerupta cu eficientd maxima, acest sistem UPS se remarca prin
designul sau modular, rezistenta si adaptabilitatea la diverse aplicatii.

n avantaj esential al
Vertiv™ PowerUPS 9000
este eficienta sa energeticd
remarcabild, care ajunge
pana la 97,5% in modul de
conversie dubla si pana la 99% in modul
online dinamic. Aceastd performanta
contribuie la reducerea consumului de
energie si a cerintelor de rdcire, ceea ce
se traduce prin costuri operationale mai
mici si un impact redus asupra mediului.
Datoritd tehnologiei de conversie fara
transformator, cu IGBT pe trei nivele,
sistemul ofera o performanta optimizata,
fiind o solutie economica pentru
companiile ce doresc un echilibru intre
fiabilitate si eficienta.
Scalabilitatea este o alta caracteristica
definitorie a PowerUPS 9000. Cu o
capacitate de putere cuprinsa intre 250
kW si 5 MW, acesta ofera flexibilitatea
necesara atat pentru implementari de
mici dimensiuni, cat si pentru proiecte de
amploare. Modulele de putere si bypass-ul
static hot-swappable,permit intretinerea
fara opriri, permitand functionarea
continud chiar si in timpul actualizarilor
de sistem. In plus, amprenta sa compacta
economiseste panad la 32% mai mult
spatiu comparativ cu modelele anterioare,
facdndu-l o solutie ideald pentru medii
unde eficienta utilizarii spatiului este
esentiala.
Fiabilitatea reprezinta un aspect
fundamental al PowerUPS 9000. Fiecare

modul de putere functioneaza autonom,
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cu sisteme de control separate, permitand
izolarea defectiunilor si prevenind
propagarea acestora. Sistemul include,

de asemenea, un comutator static
solid-state cu functionare continug,

care imbunatateste disponibilitatea
energiei printr-un mecanism de siguranta
eficient in cazul variatiilor neprevazute.
Instrumente avansate de diagnostic, cum
ar fi tehnologia Waveform Capture, permit
o analiza detaliata a calitatii energiei,
facilitand identificarea si solutionarea
problemelor inainte ca acestea sa
afecteze performanta sistemului. In plus,
PowerUPS 9000 este conceput pentru a
face fata conditiilor de mediu extreme,

avand certificare seismica si protectie

fmpotriva supratensiunilor si fluctuatiilor
de tensiune.

Prin integrarea capabilitatilor de
monitorizare bazate pe inteligenta
artificiald, PowerUPS 9000 functioneaza
impreuna cu Vertiv™ Life™ Advanced
Incident Management, permitand
monitorizarea in timp real a starii
sistemului si intretinerea predictiva.

Este complet compatibil cu Building
Management Systems (BMS) si Network
Management Systems (NMS), sustinand
protocoale de comunicatie precum
Modbus, SNMP si BACnet, oferind astfel o
integrare fara probleme in infrastructurile
existente. Capacitatile avansate de
detectare a defectelor si diagnosticare

la distantd imbunatatesc eficienta
operationald, permitand companiilor sa
identifice si sa remedieze potentialele
defectiuni inainte ca acestea sa devina
probleme critice.

Versatilitatea PowerUPS 9000 se

extinde in multiple industrii. Este
deosebit de potrivit pentru centrele de
date hyperscale si intreprinderi, care
necesitd o densitate mare de putere si
redundanta pentru a mentine operatiunile
neintrerupte. De asemenea, sustine
aplicatii critice in sanatate, productie si
telecomunicatii, unde chiar si o scurta
intrerupere a alimentarii poate avea
consecinte semnificative. Capacitatile
sale avansate de raspuns la sarcina il fac o
alegere ideala pentru Al si medii de calcul
de inalta performanta, unde fluctuatiile



de putere pot fi imprevizibile. Functia
inteligenta de paralelizare a sistemului
mentine o eficienta optimizata chiar si

la sarcini partiale, faicandu-l o solutie
eficienta pentru organizatiile care doresc

sd reduca costurile energetice.

Dincolo de performanta, PowerUPS
9000 contribuie la reducerea costului
total de proprietate (TCO) prin consumul
optimizat de energie si cerintele reduse
de racire. Sustinand tehnologiile de
baterii litiu-ion si nichel-zinc, acesta
faciliteaza eficienta si fiabilitatea pe
termen lung, minimizand nevoile de
intretinere. In plus, arhitectura distribuitd
a sistemului de baterii imbunatateste
eficienta stocarii energiei, oferind o
tolerantd crescuta la fluctuatiile de putere
si durate extinse de backup.

Pentru a permite fiabilitatea si
performanta pe termen lung ale
infrastructurii critice de alimentare,
este necesara o strategie completd de
servicii si suport. Vertiv ofera servicii

integrate pentru proiecte si intretinerea

UPS-urilor pe intreaga durata a ciclului

de viata, acoperind toate etapele, de

la planificarea initiala si instalare pana
la intretinerea continua si optimizarea
sistemului. Faza de punere in functiune
include testari riguroase pentru a
obtine conformitatea cu standardele de
performanta si siguranta. Dupd punerea
in functiune, reteaua globala de ingineri
de service Vertiv asigura suport non-stop,
diagnosticare la distantad si intretinere
predictiva, ajutand afacerile sd previna
opririle costisitoare. Cu mai mult de
3.500 de ingineri de service globali si
instrumente avansate de monitorizare,
Vertiv subliniaza ca solutiile sale UPS
functioneaza la eficienta maxima pe
intreaga lor duratd de viata. Testele

de acceptanta in fabrica si centrele de
experientd pentru clienti ale companiei
permit organizatiilor sa evalueze
performanta sistemului in scenarii reale
inainte de implementare, oferind o
tranzitie fara intreruperi cdtre operatiuni

critice.
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Cu tehnologia sa de ultima generatie,
scalabilitatea modulara si capabilitatile
inteligente de monitorizare, Vertiv™
PowerUPS 9000 stabileste un nou
standard in protectia alimentarii.
Indiferent daca este vorba despre centre
de date mari, facilitati industriale sau
aplicatii bazate pe inteligenta artificiala,
ofera fiabilitate, eficientd si flexibilitate
neegalate. Pentru afacerile care doresc
sd imbunatateasca infrastructura de
alimentare pentru a fi pregatite pentru
viitor, PowerUPS 9000 reprezinta o
solutie robustd si inovatoare care sustine
operatiuni neintrerupte si economii pe
termen lung.

Pentru mai multe informatii despre Vertiv
PowerUPS 9000, vizitati Vertiv.com sau
contactati expertii locali Vertiv la emea.
ro@Vertiv.com.

, CONTINUITATEA ALIMENTARII

CU ENERGIE ESTE O CERINTA
INDISPENSABILA PENTRU MEDIILE
ESENTIALE DE ASTAZI. VERTIVTM
PowerUPS 9000 ESTE PROIECTAT
PENTRU A OFERI REZILIENTA MAXIMA,
EFICIENTA SI ADAPTABILITATE,
PERMITAND COMPANIILOR SA
CONSTRUIASCA O INFRASTRUCTURA
ENERGETICA PREGATITA PENTRU
VITOR. DATORITA SCALABILITATII

SI CAPACITATILOR AVANSATE DE
MONITORIZARE, ESTE ALEGEREA IDEALA
PENTRU ORGANIZATIILE CARE NU Sl
PERMIT NICI MACAR UN MOMENT DE
INTRERUPERE. IN PLUS, SISTEMUL
SAU INTELIGENT DE GESTIONARE A
BATERILOR PRELUNGESTE DURATA
DE VIATA A ACESTORA, REDUCAND
COSTURILE DE INLOCUIRE SI SUSTINAND
O OPERARE MAI EFICIENTA.”

George Topalov,

Senior Sales M la Vertiv R
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DeepSeek si riscurile securitatii

cibernetice

Lansarea si popularitatea asistentului Al DeepSeek au atras nu doar atentia
utilizatorilor, ci si pe cea a infractorilor cibernetici. Fara o supraveghere
centralizata, natura open-source a platformei creeaza oportunitati atat pentru
inovatie, cat si pentru exploatare rau intentionata.

tacatorii pot folosi versiuni

compromise ale software-ului,

pagini de inregistrare false sau
chiar token-uri cripto speculative pentru

ainsela utilizatorii si a compromite

securitatea datelor. Desi DeepSeek nu
oferd detalii specifice despre natura
atacului cu care s-a confruntat, este
important sa intelegem ca infractorii
cibernetici vor cauta inevitabil sa
exploateze astfel de instrumente in
scopuri rau intentionate. Kaspersky a
observat tendinte similare cu alte modele
populare de inteligenta artificiala, care
au fost utilizate pentru activitati precum
crearea de e-mailuri de tip phishing,
traducerea textului, generarea de scripturi
si efectuarea de cercetari open-source
pentru a produce continut mai directionat
si mai convingator. Aceste instrumente
pot fi folosite si ca momeala pentru

a raspandi escrocherii si aplicatii rau
intentionate.

Ceea ce iese in evidentd in cazul
DeepSeek este natura sa open-source,
care este o sabie cu doua taisuri. In

timp ce cadrul open-source incurajeaza
transparenta, colaborarea si inovatia, el
introduce, de asemenea, riscuri etice si
de securitate semnificative. Cand utilizati
un instrument open-source, nu puteti fi
intotdeauna sigur cum sunt gestionate
datele dumneavoastra, mai ales daca
altcineva le-a implementat. Exploatarea
software-ului open-source a fost o
tendinta majora in peisajul amenintarilor
anul trecut, infractorii cibernetici deruland
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campanii complexe pentru a incorpora
malware. In 2024, scanerul open-source
Kaspersky a detectat peste 12.000 de
pachete rdu intentionate in depozite
deschise. Fara supraveghere centralizata,
infractorii pot incepe sa creeze versiuni
compromise de software sau sa

introduca programe de tip backdoor
deghizate drept instrumente legitime
pentru utilizarea API-ului DeepSeek,
generand riscuri grave pentru utilizatori si
organizatii.

Noul asistent DeepSeek Al a atras multa
atentie in ultimele zile si au fost observate
mai multe cazuri de inselatorie legate de
acesta.

Din cauza numarului mare de utilizatori
noi si a unui presupus atac cibernetic
asupra DeepSeek, exista erori in procesul
de inregistrare pe aplicatia si site-ul

web DeepSeek — multe inregistrari nu

pot fi finalizate. Aceasta situatie poate fi
exploatata de infractorii cibernetici pentru
a fura acreditarile utilizatorilor prin pagini
web false care imita DeepSeek.

Prin astfel de pagini de inregistrare

false, atacatorii pot colecta e-mailurile

si parolele utilizatorilor. Acestea pot fi
exploatate pentru a accesa conturile
utilizatorilor — pe DeepSeek sau in alte
servicii (daca parola este aceeasi pentru
mai multe conturi).

De asemenea, au aparut mai multe noi
token-uri cripto bazate pe entuziasmul
generat de DeepSeek, disponibile
pentru vanzare. Acestea nu sunt asociate
oficial cu brandul DeepSeek, astfel incat
capitalizarea lor este speculativa.

Pentru a va proteja de astfel de atacuri,
verificati cu atentie adresele paginilor
care solicita date de acreditare sau
logare, asigurati-va ca toate parolele

dvs sunt puternice si unice, utilizati
intotdeauna autentificarea cu doi factori
si folositi protectie fiabila pentru toate

dispozitivele dumneavoastra.
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