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YOUR CLOUD, YOUR WAY.
Unleash the Power of Cloud with

247

At M247, we understand that no two businesses are the same - and neither are their cloud
needs. That's why we offer a flexible portfolio of Cloud Hosting solutions, designed to give
you maximum control, scalability, and resilience, backed by enterprise-grade infrastructure

and 24/7 expert support.

© 5N i

PRIVATE CLOUD PUBLIC CLOUD HYBRID CLOUD

For businesses that demand Accelerate your digital Looking for the best of both
enhanced security, transformation with our worlds? Our hybrid cloud
compliance, and dedicated high-performance, cost- solutions connect your private
resources, our private cloud effective public cloud infrastructure with public cloud
environments offer isolated, services. Deploy fast, scale capabilities, delivering the agility
tailor-made infrastructure infinitely, and stay in control and performance you need,

- built exclusively for your - with seamless connectivity while maintaining data
workloads. and predictable costs. sovereignty and control.

g‘ WHY CHOOSE M247 CLOUD?

= @ 100% Uptime SLA

MANAGED HOSTING Multi-location data centers across Europe, the US & Asia
Focus on what you do best Direct cloud connectivity & private networking

and let us handle the rest. Built-in DDoS protection

From server configuration Certified experts, 24/7 support

and patching to monitoring
and backup, our fully managed  Roady to elevate your cloud strategy?

hosting services ensure . .
: : Visit www.m247global.com
maximum uptime and peace

. or contact us at
of mind. ) 2{ | ;
salesiawm247.com
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LIFADINCLOUD
Comparativ:

Cloud privat vs. cloud public

CAND ESTE TIMPUL SA TRECI DE LA UNUL LA ALTUL?

ExPERT 1T [

In business, ca si in sportul de performanta, nu toti pornesc din acelasi punct,
dar flecare noua etapa de evolutie solicita alt tip de resurse, iar infrastructura IT
este parte esentiala din aceasta poveste, singurul numitor comun intre atatea
activitati de business diverse.

{ o .
Alexandru Trifu,
Chief Sales Officer LifeinCloud

Cloud public sau cloud privat?

Sau, mai simplu spus: flexibilitate si costuri
reduse vs. control total si performanta
dedicata.

Réspunsul nu este unul absolut, dar depinde

enorm de etapa de crestere a companiei tale.

Start-up? Freelancer? Lumea iti apartine...

dar bugetul nu.

Pentru cei la inceput de drum, start-up-uri
tech, agentii mici, consultanti sau freelanceri,
provocarea nu constd in lipsa de idei, ci in
lipsa de predictibilitate. Ai nevoie de ceva
rapid, flexibil si fara batai de cap.

Aici intra in scena LumaDock: o solutie
europeand de tip VPS hosting, gandita

pentru dezvoltatori si echipe mici, care are
ca principald caracteristica accesul rapid si

controlul costurilor.

Este un “need to have” cand esti la inceput de
drum, pentru ca:

e creezi un server in 60 secunde

e ai preturi fixe, fard taxe de iesire

e rulezi orice aplicatie, fara blocaje
comerciale

e platesti doar ce folosesti, fara overkill de
resurse.

Este exact filosofia din “The Lean Startup” de
Eric Ries: “The only way to win is to learn faster
than anyone else.”

Tn cloud-ul public, poti lansa un MVP, il poti
testa, il poti inchide sau scala, fara sa te

ingropi in investitii in infrastructura.

Ai crescut? Clienti mari, date sensibile,
traficintens?

Ai depasit etapa de testare si deja rulezi
aplicatii critice? Atunci ai nevoie de un mediu
controlat, sigur si 100% al tau.

Aici intervine LifeinCloud Private Cloud -
infrastructura dedicata care iti garanteaza:
¢ performanta constanta, fara
suprasubscriere

e triple Replication si Failover activ -
uptime garantat

¢ dynamic Autoscaling si Kubernetes
pentru orchestrare automata

¢ securitate la nivel enterprise - firewall,
DDoS protection, RBAC

¢ conformitate totala cu GDPR si ISO
27001

Intr-un mediu economic instabil ca cel din

Romania, unde taxele si reglementdrile se
schimbad aproape trimestrial, un business
matur are nevoie de predictibilitate.

lar cloud-ul privat LifeinCloud ofera exact asta:
costuri fixe, suport 24/7 si independenta
tehnologica completa.

CAND E MOMENTUL SA FACI

TRECEREA?

Etapa Recomandare |Solutie din

business portofoliu
LifeinCloud

Lansare/  |Cloud public |LumaDock VPS

MvP Hosting

Crestere Public + Back- |LumaDock +

accelerata  [up Backup/Monitoring

Maturizare |Cloud privat |LifeinCloud Private
Cloud

Expansiune |Hibrid Public + Privat

globala (multi-zone:
Frankfurt, Bucuresti,
Londra)

Infrastructura IT trebuie sa urmeze ritmul
businessului, nu invers, ca atare trebuie sa
te orientezi catre solutii care cresc odata
cu tine.

Fiecare companie trece prin propriul sau ritm
de dezvoltare. Cheia nu este sa alegi intre
cloud public sau privat ca si cum ar fi o decizie
definitivd, ci sa-ti construiesti infrastructura ca
pe un organism viu, unul care se adapteaza,
creste si se specializeaza.

La fel cum Eric Ries subliniazd in The Lean
Startup: “A startup is a human institution
designed to create a new product or service
under conditions of extreme uncertainty.”
Dar cand incertitudinea devine oportunitate,
si ai nevoie de infrastructura solida pentru a
scala... stii ca a venit timpul sd treci la nivelul
urmator.

AUGUST 2025 3
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TRANSFORMAREA DIGITALA iNCEPE CU INFRASTRUCTURA POTRIVITA.
CompanyCloud de la Medialine: agilitate,
securitate, inovatie

O lunga perioada de timp, companiile au tratat infrastructura IT ca pe un proiect
intern, construit si operat cu resurse proprii.

e la servere si spatii fizice,

la echipe tehnice, licente,

mentenantd si planuri de

upgrade - totul presupunea

investitii directe si o
responsabilitate constanta in operare. in
prezent, aceasta abordare devine exceptia,
nu regula. Modelul actual presupune
externalizarea infrastructurii catre parteneri

care pot livra nu doar o platforma tehnica,

4 AUGUST 2025

ci si un ecosistem complet de operare,
securitate, scalare si inovatie. CompanyCloud,
dezvoltat si operat de Medialine in Germania,
disponibil la aceleasi standarde de calitate

si in Romania, reflecta perfect aceasta
schimbare de paradigma: o platforma cloud
suverand, modulara si complet gestionata

— construitd pentru realitatea actuald a
afacerilor.

Tendintele globale confirma aceastd

“Fiecare companie are propriul
traseu digital. CompanyCloud
sustine acest parcurs cu o
arhitectura flexibila si scalabila.
Platforma este complet
moaulara — permite integrarea
treptata a componentelor, de
la servere virtuale si spatii de
testare, la containere si aplicatii
containerizate distribuite. Este
0 solutie care ofera companiilor
mai multa libertate, permitandu-
le sa se concentreze strict pe
domeniul lor de activitate si
trecand in responsabilitatea
echipei de specialisti medialine
intreaga gestionare a acestui
serviciu, cu costuri inalt
eficientizate si optiuni de plata
de tipul pay-as-you-go”.

Elena Radu, Director Operational
Medialine Romania.

orientare: in 2024, peste 89% dintre companii
foloseau deja strategii multi-cloud, conform
Flexera 2024 State of the Cloud Report, iar
84% declarau ca adoptarea cloudului suveran
este o prioritate pentru urmatoarele 12 luni.
Cresterea acceleratd a pietei cloud - estimata
la 330 miliarde USD in 2024, dupa cum arata
CloudZero - Cloud Computing Statistics 2024
- este determinatd nu doar de digitalizare,

ci si de integrarea tehnologiilor emergente



precum Al. Tn acest context, solutiile care
ofera control, conformitate si flexibilitate
operationald - precum CompanyCloud -
devin elemente esentiale ale infrastructurii
moderne.

Un serviciu complet, nu doar o platforma

+CompanyCloud nu inseamna doar resurse
tehnice - stocare, procesare, backup

sau retea. Inseamna o infrastructura
robustd, sustinuta de o echipa proprie,

fara outsourcing, care imbina experienta
operationald cu cele mai noi standarde
tehnologice”, spune Elena Radu, Director
Operational Medialine Romania.

Platforma este dezvoltata continuu pentru
a sustine aplicatii critice, dar si tehnologii
emergente: containere, Kubernetes,
arhitecturi multi-tenant, infrastructuri
hiperconvergente (HCl) si dezvoltare cloud-
native. lar pentru companiile care exploreaza
solutii Al, CompanyCloud ofera un cadru
suveran in care modelele pot fi antrenate pe
date proprii - in deplina sigurantd, fara a iesi
din jurisdictia UE.

Infrastructura care ramane disponibila,
actualizata si sigura

Solutia este gazduita exclusiv in centre

de date din Romania, Germania si Austria,
certificate ISO 27001 si EN50600, alimentate
cu energie verde si protejate la nivel fizic si
digital. In plus, suveranitatea datelor este
garantata: datele nu parasesc Uniunea
Europeand, iar accesul este gestionat exclusiv
de echipele Medialine.

In CompanyCloud sunt integrate, in mod
implicit:

e criptare a datelor in tranzit si in repaus,
¢ backup automat si snapshot-uri,

e replicare, disaster recovery si alerte
proactive,

¢ firewall gestionat si optiuni de VPN
securizat,

e arhitectura de securitate sustinuta de un
Security Operations Center dedicat (SOC).

Modularitate tehnica, adaptare usoara

“Fiecare companie are propriul traseu digital.
CompanyCloud sustine acest parcurs cu o
arhitectura flexibila si scalabila. Platforma
este complet modulara — permite integrarea
treptata a componentelor, de la servere
virtuale si spatii de testare, la containere si
aplicatii containerizate distribuite. Este o
solutie care ofera companiilor mai multa

libertate, permitandu-le sd se concentreze

strict pe domeniul lor de activitate si trecand
in responsabilitatea echipei de specialisti
Medialine intreaga gestionare a acestui
serviciu, cu costuri inalt eficientizate si optiuni
de plata de tipul pay-as-you-go”, mai spune
Elena Radu.

Solutia oferitd de Medialine este compatibila
nativ cu VMware, ofera Kubernetes-
as-a-Service si conectivitate directd la
furnizori precum AWS, Microsoft Azure

sau Open Telekom Cloud, prin platforma
proprie Dataport. Indiferent dacd ai nevoie
de o solutie Private, Hybrid sau Multi-

Cloud, resursele pot fi alocate si gestionate
centralizat — simplu, rapid si sigur.

Un model operational flexibil, cu alocare
inteligenta a resurselor

CompanyCloud este construit pentru

COMPANY
CLO®D

eficienta. Resursele pot fi scalate in functie

de utilizare, infrastructura se adapteaza usor
la cerintele afacerii, iar facturarea se face pe
baza consumului efectiv. Modelele de tip ,as-
a-Service” - de la laa$, la PaaS si Saa$S — permit
o utilizare flexibild, cu o planificare optima a
capacitdtilor tehnice, evitand suprasolicitarea
sau blocajele.

Platforma poate fi operata in regim

autonom, cu acces prin interfatd self-service,

sau complet gestionata de Medialine, in
regim Managed IT, cu responsabilitate
end-to-end: de la proiectare si migrare, la
mentenanta si optimizare.

O infrastructura gandita pentru afaceri

care vor sa creasca

CompanyCloud este alegerea logica pentru
organizatiile care doresc sa-si digitalizeze
procesele, dar sa pastreze controlul. Ofera
scalabilitate, securitate si autonomie, fara
constrangeri rigide sau riscuri operationale.

in locul unei infrastructuri interne costisitoare

si greu de intretinut, companiile pot accesa
o platforma completa - stabild, actualizatd si
pregatita pentru viitor.

Descopera mai multe pe:
https://www.companycloud.de/ro/

AUGUST 2025 5
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247

M247 Global, o platforma cloud enterprise
care ofera servicii scalabile si o alternativa

fiabila la ofertele hyperscale

Intr-un an in care cheltuielile cu serviciile cloud vor depasi cu 22,4% cheltuielile
non-cloud (conform editiei martie a IDC Infrastructure Tracker: Buyer and Cloud
Deployment), companiile cauta parteneri capabili sa livreze nu doar resurse
tehnologice, ci si 0 arhitectura solida, scalabila si adaptabild. M247 Global
propune o astfel de platforma — construita pe tehnologii enterprise, gandita
pentru scalabilitate rapida si proiectata sa ofere clientilor din intreaga lume un
ecosistem de tip Public Cloud complet, rezilient si usor de integrat.

m stat de vorba cu Dragos

Calinescu, Global Cloud

Solutions Architect la

M247 Global, pentru a

intelege mai bine cum
arata din interior aceasta platforma si ce o
diferentiaza pe o piata competitiva.
Arhitectura solida, optimizata pentru
performanta si scalabilitate

La baza platformei M247 Cloud, sta un
mix de tehnologii hardware si software
selectionate pe baza experientei
acumulate de-a lungul timpului.
Infrastructura de compute este compusa
din servere x86 de la Dell si Supermicro,
echipate cu cele mai noi procesoare
Intel si AMD, alaturi de o infrastructura
separatd, cu servere ARM - o alegere
care adauga un raport bun performanta-
eficienta energeticd necesar pentru
workload specifice Inteligentei Artificiale.
+~Am proiectat o arhitectura care sa
permitd scalarea rapida si livrarea sigura
aresurselor, indiferent de complexitatea
nevoilor clientului. Flexibilitatea

este integrata nativ in platforma, iar
virtualizarea bazata pe VMware vCloud
Director ne permite o gestiune multi-
tenant, extrem de precisa”, explica Dragos
Célinescu.

Partea de retea este sustinutd de

6 AUGUST 2025

M247 Global

echipamente Cisco si Juniper, iar
securitatea este consolidata cu solutii
de la Fortinet, Checkpoint si alti vendori
enterprise consacrati. Stocarea datelor
este asigurata prin tehnologii Dell, iar
replicarea si backup-ul sunt sustinute de
Zerto si Veeam.

Redundanta, rezilienta si SLA-uri
garantate

Platforma este gandita pentru business
continuity si toleranta la eventuale
defecte hardware. Toate componentele
critice - de la surse de alimentare si
controllere pana la conexiunile de retea,

247

Dragos Calinescu,
Global Cloud Solutions Architect,

multiple x 25Gb - sunt redundante

si integrate in datacenterele proprii
moderne si peformante, care respectd
toate cerintele Tier 3 TIA 94.2.

Clientii M247 beneficiaza de SLA-uri de
minim 99,95%, cu suport enterprise si
optiuni de disaster recovery in centrele
de date secundare, Brasov, spre exemplu,
pentru clientii din Romania.

LToate echipamentele noastre sunt
redundante, iar interconectarile multi-
geografice asigura failover rapid in

caz de incidente. Am implementat o
strategie solida de disaster recovery si



scanari proactive de securitate, alaturi de
servicii de securitate integrate, tocmai
pentru a oferi clientilor, garantii clare,

de disponibilitate si protectie”, adaugd
Dragos Calinescu.

Automatizare, containerizare si viitorul
cloud-ului distribuit

M247 nu se opreste la livrarea laaS.
Platforma integreaza optiuni de
automatizare si orchestrare compatibile
cu tool-uri DevOps, prin API-uri deschise
si suport pentru tehnologii moderne
precum Kubernetes sau alte variante

de containerizare moderne. Astfel,
companiile pot integra rapid procese Cl/
CD si pot gestiona resursele cloud intr-un
mod complet programatic.

In prezent, compania investeste in
dezvoltarea unui sistem de cloud
distribuit care va extinde prezenta
platformei in toate cele 59 de centre de
date din reteaua globala M247, in cele
38 de tari. Printre noutati se numara

si lansarea unui sistem de Storage-
as-a-Service (StaaS) modern, pe o
infrastructura de object storage scalabila
si performanta, cu acces optimizat la nivel
local si international.

Securitate enterprise si conformitate
completa

Securitatea este tratatd ca element
fundamental. M247 ofera clientilor atat
solutii dedicate, cat si optiuni shared,
managed sau self-managed, cu acces
administrativ complet sau partial.
Monitorizarea inteligenta a resurselor,
include platforme de monitorizare in timp
real si capabilitati de alertare proactiva
atat la nivel de resurse si performanta cat
si la nivel de securitate.

Platforma este conforma cu standarde
internationale — 1SO 27001, ISO 9001 si
ISO 14001 - si integreaza nativ cerintele
GDPR. Acest angajament fata de
conformitate si transparenta transforma
M247 intr-un partener viabil si facil,
inclusiv pentru industrii reglementate.

O oferta extinsa de servicii cloud

Pe baza acestei infrastructuri, M247 a
dezvoltat o gamd completa de servicii
cloud:

Public Cloud

Ofera infrastructura dedicatad, ideala
pentru aplicatii critice si nevoi de
conformitate, cu acces rapid la resursele
scalabile. Construit pe VMware vCloud
Director, acesta permite un control
granular asupra resurselor, reducand in
acelasi timp costurile operationale prin
trecerea de la modelul CapEx la OpEx.

Private Cloud

Ofera o infrastructura personalizabila,

la cererea clientului, cu un grad de
scalabilitate mai scazut (time related)
fata de Public Cloud, dar cu o flexibilitate
extinsa, in ceea ce priveste alegerea
tipului de echipamente hardware,
hypervisor, infrastructura de retea,
securitate, etc. in acest fel, se pot optimiza
costurile OpEX aferente, precum si
bugetul prognozat si trasabil, aferente
anumitor tipuri de proiecte

Hybrid Cloud

Integreaza securitatea Cloud-ului privat
cu scalabilitatea celor publice. M247
oferd conectivitate directa si servicii de
integrare cu AWS, Azure si Google Cloud,
direct in centrele de date internationale,
cu timpi minimi de acces in aceste
platforme, alaturi de billing unificat,
migrare asistata si suport 24/7, precum si
hybridizarea resurselor unor clienti de tip
Private Cloud, care au nevoi punctuale,
pe o perioada scurta de timp, prin
interfatarea cu serviciile de Public Cloud
ale M247.

Backup-as-a-Service si Disaster-
Recovery-as-a-Service

Solutiile Baa$S si DRaa$ se bazeaza

pe tehnologii Veeam si Zerto si ofera
protectie robusta impotriva pierderilor
de date, atacurilor cibernetice sau
defectiunilor sistemice. Clientii pot

servici [

beneficia de scalabilitate, criptare,
replicare si restaurare rapida in caz de
urgenta.

Suport si servicii

Clientii pot alege intre trei niveluri

de suport — Bronze, Silver si Gold - in
functie de nevoi. Toate nivelurile includ
monitorizare proactiva a infrastructurii

si actualizari regulate. Pentru clientii
enterprise, optiunea Gold ofera raspuns
n 2 ore si protectie anti-DDoS, oferita

de Corero. De asemenea, M247 Global
ofera servicii avansate pentru proiectarea
arhitecturilor dorite de beneficiari,
integrarea cu alte solutii sau furnizori de
cloud si asistenta la migrare.

M247 Cloud se contureaza astfel ca o
platforma tehnologica matura, sustinuta
de infrastructura globala, servicii
personalizabile si o abordare orientata
spre viitor. Pentru companiile aflate in
crestere acceleratd sau in cdutare de
parteneri cloud stabili, M247 ofera nu doar
resurse, ci si increderea unei platforme
proiectate cu gandul la performanta,
continuitate si expansiune.

,Ne dorim sa fim acel furnizor de cloud
care intelege ca nevoile clientului
evolueaza constant. Tocmai de aceea

am construit o arhitectura care nu doar
ca livreaza azi, dar este pregatita si
pentru provocarile de maine.” - Dragos
Calinescu, Global Cloud Solutions
Architect, M247 Global

Platforma cloud a M247 se bazeaza pe
tehnologii noi dar validate de piata si
orientare catre client. Cu o arhitectura
scalabild, securizata si sustinuta de centre
de date interconectate, M247 Global
oferd o alternativa solida la ofertele
hyperscalerilor consacrati, cu avantajul
stocarii locale a datelor, si accesul in local
loop, dar fara a compromite performanta
sau flexibilitatea. Este o alegere strategica
pentru companiile care doresc control,
predictibilitate si un parteneriat

tehnologic de incredere.
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Enterprise IT se intoarce din Cloud

Zilele ,totul este in cloud” se apropie de sfarsit pentru IT-ul companiilor, tot mai
multe organizatii adoptand repatrierea in cloud.

oua tendintd este, de
fapt, returnarea datelor,

aplicatiilor si resurselor

din cloud-urile publice

catre instante private sau
servere on-premises si este rezultatul
reevaluarii strategiilor de ,cloud first” in
lumina problemelor tehnologice globale,
a provocarilor neprevazute si evolutia
necesarului in afaceri.
Un beneficiu al repatrierii este posibila
reducere a costurilor pe termen lung,
in special pentru sarcinile de lucru cu
cerinte stabile si previzibile de resurse. Prin
readucerea aplicatiilor la sediu, companiile
pot evita costurile variabile asociate cu
serviciile cloud si pot reduce cheltuielile
globale pentru IT.
Imbunatatirea performantei este un
alt beneficiu semnificativ. Pentru
aplicatiile care necesita o latenta
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scazuta sau care au cerinte specifice

de performantd, infrastructura locala
poate oferi o experientd mai controlata

si optimizata, care poate creste, la randul
sau, productivitatea, in special pentru
aplicatiile care necesita procesare in timp
real.

Provocari de repatriere din cloud

Procesul nu este lipsit de provocari.

Un important obstacol este investitia
initiala necesara. Readucerea resurselor
la sediu necesitd adesea costuri initiale
substantiale pentru hardware, software si
infrastructura.

Migrarea datelor poate fi complexa si
riscantd, iar procesul poate consuma
mult timp si poate necesita configuratii
hibride temporare, sporind complexitatea
mediului IT al unei organizatii.

IGA si repatrierea din cloud

Procesul implica migrarea atentd a

aplicatiilor, datelor si serviciilor din mediile
publice la centrele de date locale sau
cloud-urile private. Pe masura ce datele si
aplicatiile se intorc la sediu, sunt necesare
masuri de securitate solide impotriva
amenintarilor pe care furnizorii de cloud le
gestionau.

Capabilitatile mature IGA(identity
governance and administration) sunt
esentiale pentru repatrierea in cloud.

IGA permite organizatiilor sa mentina

un control strict asupra cui are acces la
anumite date, iar aplicatiile gestioneaza
identitatile utilizatorilor, drepturile de
acces si conformitatea intre medii.

Planificarea repatrierii din cloud

Repatrierea din cloud necesitd o
planificare meticuloasa si o abordare
strategica. Procesul incepe cu evaluarea
mediului cloud actual, organizatiile
trebuind sa-si evalueze infrastructura



cloud existenta, inclusiv costurile,
performanta, securitatea si conformitatea.
Urmatorul pas este definirea clara a
procesului, care implica identificarea
aplicatiilor, seturilor de date si serviciilor
care vor fi aduse inapoi.

Organizatiile trebuie sa ia in considerare
beneficii intangibile, cum ar fi controlul
asupra datelor si capacitati de securitate
imbunatatite.

Reducerea riscurilor pentru repatrierea
din cloud

Identificarea riscurilor potentiale si
dezvoltarea strategiilor de atenuare

este un alt aspect critic al repatrierii in
cloud. Organizatiile trebuie sa efectueze

o evaluare amdnuntita a riscurilor si sa
dezvolte planuri solide de atenuare.
Planul de migratie este punctul culminant
al procesului. Acesta ar trebui sa contina
pasii de returnare a aplicatiilor si a datelor.

Ar trebui sa includa termene, resurse,
cerinte tehnice si responsabilitati pentru
fiecare faza. Plus proceduri de testare si
validare pentru a se asigura ca sistemele
functioneaza corect in noul mediu.
Crucial in planificare este faptul ca
organizatia trebuie sa aibd abilitati
pentru gestionarea infrastructurii
repatriate. Acest lucru ar putea implica
evaluarea capacitatilor echipei IT actuale,
identificarea lacunelor de competente si
dezvoltarea programelor de formare.

La final, organizatiile ar trebui sd ia

in considerare implicatiile pe termen
lung ale repatrierii pentru strategia lor
globala de IT. Aceasta include planificarea
pentru scalabilitatea viitoare, luarea in
considerare a modului in care repatrierea
se incadreaza in initiativele mai largi de
transformare digitala si asigurarea faptului
ca noua infrastructura se aliniaza cu
obiectivele de afaceri pe termen lung.

Repatrierea din cloud nu este un punct
final

Repatrierea cloud reprezinta o schimbare
semnificativa in operatiunile IT ale firmei.
Nu reprezinta respingerea totala a cloud-
ului, ci un echilibru care sa acopere nevoile
unei organizatii.

Repatrierea din cloud este un instrument
strategic in evolutia continua a IT-ului
intreprinderii. Organizatiile preiau
controlul asupra activelor digitale, fsi
imbunatatesc securitatea isi aliniaza
infrastructura tehnologica cu obiectivele
lor de afaceri.

Solutiile de securitate IT, risc si
conformitate RSA sunt distribuite in
Romania de compania SolvIT Networks,
ajutand la reusita celor mai importante
organizatii din lume prin rezolvarea celor
mai complexe si mai sensibile provocari
privind securitatea.

Schneider Electric lanseaza noi solutii pentru centrele de date,
concepute pentru a face fata provocarilor aplicatiilor Al de mare
densitate si calcul accelerat

Schneider Electric a lansat noi solutii pentru

centrele de date, special concepute pentru a
raspunde cerintelor intense ale arhitecturilor
de tip Al cluster de noua generatie. Extinzand
portofoliul sau EcoStruxure™ Data Center
Solutions, Schneider Electric a introdus o
solutie modulara prefabricata EcoStruxure
Pod Data Center care integreaza infrastructura
pentru rdcire cu lichid, magistrale electrice
de mare putere si rack-uri de inalta densitate
NetShelter.

Tn plus, EcoStruxure Rack Solutions include
configuratii detaliate de rack-uri si structuri
concepute pentru a accelera implementarile
de centre de date destinate HPC (High

Performance Computing) si aplicatiilor

Al. Noile EcoStruxure Pod Data Center si
EcoStruxure Rack Solutions sunt disponibile la
nivel global.

Organizatiile care implementeaza clustere Al
si se confrunta cu densitdti extreme de putere
la nivel de rack, care sunt estimate sd atinga

si sd depdseasca in curand T MW. Noua gama
de solutii a Schneider Electric aduce clientilor
solutii integrate, validate prin date si usor de
scalat, menite sa abordeze noile provocari in
proiectarea pod-urilor si rack-urilor, distributia
de energie si managementul termic.

,Solutiile inovatoare ale Schneider Electric
ofera infrastructura fiabild si scalabila de care
clientii nostri au nevoie pentru a-si accelera

|/r

initiativele Al”, a declarat Vladimir Troy,
vicepresedinte pentru ingineria centrelor de
date, operatiuni, software si servicii cloud la
NVIDIA. ,impreund, rispundem cerintelor in
crestere rapidd ale fabricilor Al — de la rack-
uri de kilowati la megawati — si oferim solutii

pregatite pentru viitor, care maximizeaza

scalabilitatea, densitatea si eficienta.”

Noile solutii si suita de design-uri de referinta
pentru centre de date pun la dispozitia
operatorilor si partenerilor Schneider Electric
infrastructura si informatiile necesare pentru
aimplementa clustere Al performante,

mai rapid si mai sigur, abordand totodata
obstacolele comune in adoptare, precum
alimentarea si racirea fiabile pentru sarcini

Al, complexitatea si riscul implementarii,
viteza de lansare pe piatd si rezilienta lanfului
de aprovizionare si, ipsa de competente in
gestionarea infrastructurii avansate.

Aceste solutii extinse din gama EcoStruxure
completeaza linia robusta a Schneider
Electric de solutii de infrastructura Al complet
integrate — care includ hardware avansat,
software inteligent, servicii precum EcoCare™
si EcoConsult for Data Centers, precum si
parteneriate strategice cu jucatori IT de top.
Schneider Electric este partenerul preferat
pentru construirea de centre de date eficiente,
reziliente, scalabile si optimizate pentru Al.
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Cum obtineti o retea inteligenta in cloud

SDN (retelele definite de software) si Al (inteligenta artificiald) conduc la progrese
extinse in retelele in cloud. In timp ce SDN permite gestionarea centralizata si
programabila a retelei, Al mareste arhitectura cu analize in timp real, scalare
predictiva si detectarea anomaliilor. Acest lucru are ca rezultat mai multa
automatizare, eficienta si securitate.

Antrenarea modelelor Al cu SDN este

un pas esential in modelarea urmatoarei
generatii de infrastructura cloud, in
special pe masurd ce 5G, edge computing
si Al generativa castiga tractiune. Cu toate
acestea, adoptarea este lenta si exista
cateva provocari de interoperabilitate cu
care se pot confrunta echipele.

ELEMENTE FUNDAMENTALE CAND
iTI CONSTRUIESTI RETELELE CLOUD
INTELIGENTE

SDN si Al formeaza baza unei retele

inteligente in cloud

Principiul separdrii controlului retelei de
fluxul de date sta la baza SDN. Este un
design care faciliteaza eficienta retelei,
permitand monitorizarea in timp real,
programabilitatea dinamica si setarile
automate. Al imbunatdteste si mai mult
aceste capacitati, permitand retelelor sa
se adapteze rapid la modelele de trafic in
schimbare, sa identifice anomaliile si sa
maximizeze performanta.

Analizarea unor volume enorme de date
de retea in timp real cu tehnologiile SDN
bazate pe inteligenta artificiala permite
rutarea automatd, predictia congestiei
si schimbadrile de performanta. Aceste
caracteristici imbunatatesc ingineria
traficului si fiabilitatea retelei.
Implementdrile din lumea reala prezinta
aceste beneficii. Cisco a integrat Al in
infrastructura sa centrata pe aplicatii
pentru a imbundtati securitatea in medii
hibride si multicloud. Automatizarea
bazata pe inteligenta artificiala in Cisco

ACI permite detectarea proactiva a
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amenintarilor si scalarea cu mediile cloud
in expansiune. B4 SD-WAN de la Google
este un alt exemplu care utilizeaza Al
pentru inginerie de trafic, capabilitati de
auto-vindecare si detectarea predictiva a
erorilor. Se prevede ca rolul transformator
al Al'in retelele bazate pe SDN va creste
dramatic. Un raport Gartner din 2024
prevede ca 70% din operatiunile WAN
definite de software se vor baza pe Al
generativd pana in 2027, comparativ cu
mai putin de 5% la inceputul lui 2024. Un
alt raport de cercetare publicat in IEEE
noteaza ca traficul de retea bazat pe Al

si optimizarea dinamica imbunatatesc
semnificativ eficienta resurselor si
performanta in mediile SDN.

Al si SDN ofera securitate si performanta
mai mari

Integrarea Al cu SDN imbunatateste si
securitatea retelei. Spre deosebire de
masurile traditionale de securitate care
se bazeaza pe politici statice bazate

pe reguli, SDN-ul bazat pe inteligenta
artificiala introduce detectarea si
raspunsul amenintarilor dinamice in
timp real. Aplicarea securitdtii bazata

pe inteligentd artificiala permite, de
asemenea, controlorilor SDN sa raspunda
instantaneu la incidentele de securitate
prin ajustarea controalelor de acces sau
redirectionarea traficului. Al promoveaza
retelele bazate pe intentii, ceea ce
fnseamna ca politicile de afaceri de nivel
fnalt sunt traduse automat in configuratii
de retea in timp real. Acest lucru reduce
nevoia de configuratii manuale si asigura

indeplinirea standardelor de conformitate.

Automatizarea SDN accepta si optimizarea
performantei retelei 5G. Al ajuta la
alocarea dinamica a latimii de banda,

la reducerea latentei si la gestionarea
controlului retelei multistrat, asigurand
operatiuni fara intreruperi in infrastructuri
complexe. Aceste capabilitati accepta
servicii de intreprindere esentiale,
dispozitive Internet of Things si sisteme
autonome, facand AIl-SDN esential pentru
mediile cloud moderne.

Aplicatii practice ale SDN si Al

SDN si Al sunt utilizate pe scara larga
pentru a prezice modele de congestie si
a redirectiona dinamic traficul pentru a
preveni blocajele, astfel incat datele sa
poata circula fara probleme in mediile
cloud. Solutiile open-source fac, de
asemenea, progrese in convergenta Al-
SDN.

Un prim exemplu este Cloud Native Al, o
initiativa open-source a Fundatiei Cloud
Native Computing, care face parte din
Fundatia Linux. CNAI integreaza Al cu
SDN in setdrile cloud-native, optimizand
incarcarile de lucru Al si automatizand
gestionarea retelei. NVIDIA, un contributor
cheie la CNCF, foloseste acest cadru
pentru a imbunatati scalabilitatea Al si a
invatarii automate in mediile cloud.

Provocari AI-SDN

Datoritd complexitatii sale, exista mai
multe provocari pentru adoptarea Al-
SDN de care organizatiile ar trebui sa fie
constiente. In primul rand, poate fi dificil

sd antrenati aceste modele complexe



de Al, deoarece necesita seturi de date
de inalta calitate pentru detectarea si

automatizarea precisd a amenintarilor.
Calitatea slabad a datelor poate duce la

fals pozitive, ineficiente si vulnerabilitati
de securitate. In al doilea rand, adoptarea
este lenta pentru retelele inteligente

in cloud si, desi se asteapta ca Al sa

automatizeze operatiunile SD-WAN,
rdman preocupari cu privire la securitatea
datelor, fiabilitatea si increderea in luarea
deciziilor bazate pe Al.

Allied Telesis investeste intr-o platforma de activare a vanzarilor

cu ecosistemul Intangi

Allied Telesis, lider global in solutii de
conectivitate si instrumente inteligente
de retea, isi imbunatateste semnificativ
ecosistemul partenerilor de canal prin
adoptarea platformei de configurare,
proiectare si cotatii Intangi Iris.

Aceastd investitie strategicd va permite
partenerilor sa creeze solutii Allied Telesis
si alte solutii multi-vendor de ultima
generatie, adaptate nevoilor clientilor lor.
Aceasta subliniaza angajamentul companiei
de a-si oferi partenerilor instrumente de

ultimd generatie pentru a ajuta la cresterea

¥

si succesul reciproc.

Platforma Intangi Iris, neutrd fata de
furnizor, va aduce o multitudine de
beneficii partenerilor valorosi Allied
Telesis, permitandu-le sa ofere experiente
exceptionale clientilor si sa valorifice noile
oportunitati de piata.

Intangi Iris este o platforma digitald
cuprinzatoare, conceputa pentru a
eficientiza si a imbunatati fiecare aspect
al calatoriei partenerului, de la vanzari

si marketing pana la asistenta tehnica si

instruire.

Platforma va permite partenerilor de canal
Allied Telesis sa creeze si sa personalizeze
fara efort solutii robuste si personalizate
pentru clientii lor. Acesta ofera o lista
completa de produse Allied Telesis si o
listd complementara de produse de la alti
furnizori. Compatibilitatea sa cu mai multi
furnizori permite partenerilor sa integreze
fara probleme solutiile Allied Telesis cu
infrastructurile existente.
Platforma ofera integratorilor instrumente
si date gratuite, permitand tuturor sa
lucreze cu acelasi set de instrumente si
permite partenerilor sa comunice eficient
datele despre produse, imbunatatindu-si
capacitatea de a vinde solutii de retea.
Rahul Gupta, director tehnic la Allied
Telesis, subliniaza ca: ,La Allied Telesis,
intelegem ca succesul nostru este
inextricabil legat de succesul partenerilor
nostri. Investim in solutii de top din
industrie pe care partenerii nostri le pot
utiliza, cum ar fi Intangi Iris, deoarece
partenerii nostri sunt o extensie a echipei
noastre, consilierii nostri de incredere
in domeniu si forta motrice din spatele
aducerii de solutii inovatoare clientilor
nostri.”
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Tehnologie pentru afacerile mici - primul
pas in calatoria antreprenoriala

Intr-o perioada in care digitalizarea nu mai este un nice to have, ci o necesitate,
primul eveniment din seria V-BOOST, organizat de Vodafone Business

in parteneriat cu Stup, o initiativa a Bancii Transilvania, reuneste experti

in digitalizare si antreprenori pentru o discutie sincera si aplicatd despre
transformarea digitala a micilor afaceri.

esajul principal:

digitalizarea nu se

rezuma doar la

conectivitate, ci

aduce valoare reala si
sprijind cresterea afacerilor, indiferent de
dimensiunea acestora.
Un aspect esential este ca tehnologia nu
trebuie sa fie impersonala. In relatiile B2C,
interactiunea este intre oameni, iar
tehnologia are sens doar daca este
folosita etic, uman si cu empatie. Nu e
vorba doar despre algoritmi si software, ci
si despre experiente mai bune, mai
rapide, mai clare, atat pentru clienti, cat
si pentru angajati. Fiecare proces intern,
chiar si cele administrative, influenteaza
experienta clientului. Chiar si ceva aparent
simplu, cum ar fi trimiterea unei oferte sau
raspunsul la o solicitare, devine esential
intr-o piatd in care timpul si claritatea sunt
resurse-cheie.
De asemenea, specialistii Vodafone
demonteaza si un mit frecvent intalnit
in randul IMM-urilor: ideea cd simpla
existentd a unui site web sau a unei pagini
de social media inseamna cd afacerea este
1digitalizata”. De fapt, aceste elemente
sunt doar inceputul. Un site simplu de
prezentare nu aduce valoare daca nu
permite comenzi, plati online sau macar
o comunicare eficienta. O pagina de
social media nu aduce conversie daca nu
este integrata intr-o strategie coerenta.
Adevdrata intrebare nu este daca ai o
prezenta online, ci ce poti face cu ea. Ce
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obiective exista, ce problema se incearca
a fi rezolvata, ce impact se doreste a fi
creat?

Pentru IMM-uri, procesul de digitalizare
incepe cu intrebdri concrete: in ce
moment se afla afacerea? Ce functioneaza
bine? Ce consuma cel mai mult timp fara
rezultate? Ce nemultumiri apar frecvent
din partea clientilor sau angajatilor?
Raspunsurile la aceste intrebari pot
contribui la definirea unor obiective clare:
cresterea vanzarilor, fidelizarea clientilor
sau simplificarea activitatilor zilnice.
Digitalizarea eficienta incepe intotdeauna
cu o evaluare sincera si continua cu

pasi mici, dar constanti. Nu e nevoie

de investitii masive de la inceput.

Exista solutii gratuite sau accesibile,
precum si abonamente IT care permit
antreprenorilor sa externalizeze aceste
sarcini unei echipe de specialisti, de

la servicii de cloud, securitate, pana la

Fii deschis la now
accelereaza-ti /

afacerea la
V-BOOST!

yodafane
business

solutii de colaborare. Ce conteaza este sa
existe un plan, o directie si o decizie clara:
+Aceasta este problema pe care vreau sa o
rezolv.”

Un alt subiect sensibil: securitatea
datelor. Multi antreprenori pornesc de

la ideea gresita ca ,nu sunt suficient de
importanti” pentru a deveni tinte ale
atacurilor cibernetice. In realitate, IMM-
urile sunt adesea cele mai expuse,
deoarece omit actualizarile de sistem,
neglijeaza realizarea backup-urilor
regulate si nu implementeaza masuri de
protectie de baza. Astfel, protejarea
datelor devine mai mult decat o alegere:
este o responsabilitate semnificativa,

atat legala, cat si morala, fata de clienti si
parteneri.

In paralel, digitalizarea nu poate fi
eficienta fara implicarea oamenilor.
Oricat de avansat ar fi un software, daca
echipa nu il intelege, exista riscul sa nu fie




utilizat corect sau sa nu fie utilizat deloc.
Aici intervine rolul esential al liderilor si
consultantilor, care trebuie sd faca mai
mult decat sa implementeze tehnologia.
Ei au misiunea de a sprijini echipele prin
educatie, ghidare si implicare. Adaptarea
angajatilor nu vine de la sine, ci se
construieste prin instruire constanta si
printr-un climat de incredere.

Exista insa un mesaj esential pentru orice

antreprenor: nu este nevoie sa astepti
momentul perfect. Incepe cu ce ai.lao
decizie. Alege o directie. Testeaza. Aduna
feedback. Ajusteaza. lar daca nu stii de
unde sa incepi, cere ajutor, pentru ca
exista comunitdti si consultantiin
digitalizare, precum si evenimente ca
V-BOOST sau Bootcamp-ul Deschis la
Nou, menite sa ghideze antreprenorii in
transformarea digitala a afacerilor lor.

SOLUTII .

Digitalizarea nu trebuie sa fie complicata,
ci consecventa, construita pas cu pas, cu
obiective clare si solutii adaptate nevoilor
reale ale afacerii.

Evenimentele din seria V-BOOST vor
continua, iar participarea este gratuita.
Inscrierile se vor face in continuare
online, pe stup.bancatransilvania.ro, cu
doua saptamani inaintea fiecarui nou

eveniment.

Nou sistem inteligent de iluminat de
urgenta, gestionabil prin cloud

Signify a lansat un nou portofoliu wireless de iluminat de urgenta si un

sistemn de monitorizare, permitand administratorilor de cladiri sa controleze,
monitorizeze si testeze iluminatul de urgentd, precum si sa genereze rapoarte de
conformitate, printr-un tablou de bord securizat bazat pe cloud.

oul sistem, alimentat de
Interact - platforma de
iluminat conectat dezvoltata
de Signify pentru cladiri

inteligente - optimizeaza
procesul de testare prin automatizarea
testelor de functionare si durata, oferind
in acelasi timp informatii si alerte privind
starea echipamentelor. Interact Building
Manager le permite operatorilor sa
gestioneze atat iluminatul general, cat si
cel de urgentd, printr-o interfata unica.
Sistemul sustine planificarea testelor
recurente si genereaza rapoarte detaliate
necesare pentru documentatia de

conformitate. De asemenea, simplifica

intretinerea si asigura respectarea
normelor locale privind iluminatul de
urgenta.

Exista patru configuratii principale
pentru a raspunde nevoilor variate ale
cladirilor: corpuri de iluminat general cu
functii de urgenta integrate; extensii si
senzori wireless DALI (Digital Addressable
Lighting Interface); indicatoare de iesire
wireless si lampi de urgenta. intregul
sistem, de la iluminatul general la cel
de urgenta, poate fi pus in functiune si
gestionat printr-un singur contract si

un singur tablou de bord, permitand
economii de costuri si o intretinere

si monitorizare eficienta a intregului

sistem de iluminat. Alternativ, iluminatul
de urgenta poate fi instalat si pus in
functiune separat, pentru a indeplini
cerintele obligatorii de conformitate ale
cladirii.

Platforma Interact gestioneaza deja
milioane de puncte de iluminat conectate
in proiecte de mari dimensiuni la nivel
global si se bazeaza pe principii solide
de securitate cibernetica, garantand
confidentialitatea, integritatea si
disponibilitatea datelor utilizatorilor.
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Digitalizarea este ca o sabie cu doud taisuri: pe de o parte aduce eficientad, iar
pe de alta necesita intretinere permanenta. Indiferent de aplicatiile de business
utilizate in derularea activitatii, acestea vor avea nevoie de o infrastructura IT
performanta pentru a rula intr-un mod optim.

Totusi, mentinerea unei infrastructuri digitale
performante poate fi costisitoare, mai ales

in contextul in care tehnologia evolueaza
rapid, iar cerintele de securitate, fiabilitate si
eficienta energetica devin tot mai stringente.
PRO SYS este partenerul potrivit pentru
construirea si intretinerea unei infrastructuri
IT performante si reziliente, la costuri
accesibile. In portofoliul nostru veti gasi:
servere in cele mai diverse configuratii,
sisteme de stocare, platforme de virtualizare,
statii grafice, sisteme HPC (High-Performance
Computing), dar si servicii avansate de
instalare, configurare si mentenanta.

Dar sa le ludm pe rand si s identificam
principalele arii unde alegerea tehnologiei

potrivite poate face diferenta:

Actualizarea serverelor pentru sistemele
ERP si CRM

Sistemele ERP (Enterprise Resource Planning)
si CRM (Customer Relationship Management)
sunt esentiale pentru gestionarea eficienta a
afacerilor. Cu toate acestea, multe companii

inca folosesc servere vechi, uzate moral
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sau depadsite tehnologic, care nu numai ca
limiteaza performanta, dar pot duce sila
costuri mai mari de intretinere si riscuri de
securitate.

Tn 2025, trecerea la 0 generatie noud

de servere va fi 0 necesitate, mai ales in
contextul in care multe produse Microsoft,
cum ar fi Windows Server 2012, fsi vor inceta
suportul. Acest lucru inseamna ca serverele
care ruleaza aceste sisteme de operare vor
deveni vulnerabile la atacuri cibernetice si nu
vor mai beneficia de actualizari de securitate.
Investitia in servere moderne, echipate

cu procesoare performante si sisteme de
operare actualizate, va asigura nu numai

o performanta superioara, ci si 0 mai

buna securitate si compatibilitate cu noile
tehnologii. Riscul aparitiei unor erori sau
defectiuni tehnice scade de asemenea
considerabil.

Serverele PRO SYS TRUSTER (https://www.
prosys.ro/categories/servere) acopera
cele mai diverse scenarii de utilizare, sunt

disponibile in diverse configuratii si formate

(rack, blade, tower) si pot fi livrate in cel mai

scurt timp.

Procesoare AMD EPYC: Performanta
ridicata si consum redus de energie

Una dintre cele mai mari provocari in
gestionarea infrastructurii IT este echilibrul
dintre performanta si consumul de energie.
Procesoarele AMD EPYC reprezinta o solutie
excelentd pentru aceasta problema. Aceste
procesoare ofera o performanta exceptionald,
fiind capabile sa gestioneze sarcini de lucru
complexe si volume mari de date, ceea ce

le face ideale pentru rularea bazelor mari de
date asociate solutiilor de business.

in plus, procesoarele AMD EPYC sunt
proiectate pentru a fi eficiente din punct de
vedere energetic. Comparativ cu alte solutii
de pe piata, acestea consumd mai putind
energie, reducand costurile operationale si
impactul asupra mediului. Pentru companiile
care doresc sa isi modernizeze infrastructura
IT fard a compromite performanta,
procesoarele AMD EPYC sunt o alegere

inteligenta.



Sistemele PRO SYS integreaza procesoare
AMD EPYC de cea mai noua generatie,
echipa noastra tehnica avand experientd cu
tehnologia AMD de peste 20 de ani.

Virtualizare cu Proxmox: Flexibilitate si
economii

Virtualizarea este un pilon al infrastructurii IT
moderne, permitand companiilor sa ruleze
mai multe sisteme de operare si aplicatii

pe acelasi hardware. Aceasta nu numai ca
maximizeaza utilizarea resurselor, dar si
reduce costurile cu hardware si energie.

In portofoliul PRO SYS veti gasi platforma
de virtualizare Proxmox, o solutie open-
source, care este cea mai bund alternativa la
solutiile comerciale ca VMWARE si Hyper-V.
Cu Proxmox, puteti crea si gestiona masini
virtuale, containere si stocare intr-un mediu
unificat. Aceasta platforma este ideala pentru
companiile care doresc sa isi modernizeze
infrastructura IT fara a investi sume mariin
licente software.

Proxmox este, de asemenea, scalabila,
permitdand companiilor sa isi extinda
infrastructura IT pe masura ce afacerea lor
creste. In plus, fiind open-source, exista

un suport activ din partea comunitatii,
precum si actualizari constante, fara costuri
suplimentare.

Protectie anti-ransomware cu sisteme de
storage bazate pe Open ZFS si backup
imuabil

Securitatea cibernetica este una dintre cele
mai mari preocupari ale companiilor in 2025,
mai ales in contextul cresterii numarului

de atacuri ransomware. Aceste atacuri pot
paraliza operatiile unei companii si pot duce
la pierderi financiare semnificative.

O solutie eficientd pentru protectia impotriva
ransomware este implementarea sistemelor
de stocare si backup bazate pe Open ZFS.
ZFS este un sistem de fisiere avansat care
ofera functii robuste de protectie a datelor,
cum ar fi snapshot-uri si checksum-uri, care
detecteaza si corecteaza erorile de date in
timp real. Aceste caracteristici fac ca ZFS sa fie
ideal pentru prevenirea si recuperarea dupd
atacuri ransomware.

In plus, este esential s ai un sistem

de backup imuabil, care sa nu poats fi
modificat sau sters de atacatori. Solutiile

de backup imuabil asigurd ca datele tale
sunt protejate si pot fi restaurate rapid in
cazul unui atac. Acest lucru minimizeaza
timpul de nefunctionare si reduce impactul
asupra afacerii. Toate sistemele de stocare
TRUSTER integreaza solutia OpenZFS.

Mentenanta preventiva

Intretinerea corecta si la timp este esentiald
pentru servere si sisteme de stocare,
deoarece permite identificarea si remedierea
potentialelor probleme inainte ca acestea sa
afecteze performanta sau disponibilitatea
infrastructurii IT. Prin monitorizarea continua
a componentelor hardware si a parametrilor
de functionare, organizatiile pot detecta
semne timpurii de uzura, suprasolicitare sau
erori critice. Acest lucru ajutd la prevenirea
timpilor de nefunctionare neplanificati, care
pot cauza pierderi financiare semnificative si
intreruperi ale activititii. in plus, mentenanta
atentd reduce riscul de defectiuni majore,
ceea ce inseamna cd echipele IT pot planifica
mai eficient reparatiile si actualizarile
necesare, evitand interventiile de urgentd

costisitoare.

-
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Infrastructura IT

Performanta

Pe ldnga imbunatatirea fiabilitatii,
mentenanta corecta contribuie sila
optimizarea resurselor si prelungirea

duratei de viata a echipamentelor.Multi
dintre clientii PRO SYSau servere cu peste

10 ani de utilizare, multumita intretinerii
corespunzatoare.

In 2025, avand o infrastructura IT performants
nu trebuie sd insemne costuri exorbitante.
Prin investitii strategice in servere moderne,
procesoare eficiente, solutii de virtualizare
open-source si sisteme de protectie

avansate, companiile pot obtine performante
superioare si, in acelasi timp, reduce costurile.
Adoptarea unor tehnologii inovatoare, cum
ar fi procesoarele AMD EPYC si Proxmox,
impreund cu o abordare proactiva in ceea ce
priveste intretinerea echipamentelor dar si
securitatea ciberneticd, va asigura ca afacerea
ta este pregatita pentru viitor, fara a depasi
bugetul.

Pentru mai multe informatii despre cum sa

iti optimizezi infrastructura IT, vizitati www.
prosys.ro si descoperiti echipamentele si
solutiile potrivite pentru cerintele specifice pe

care le aveti.
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Dilema la externalizarea infrastructurii IT

Afacerile de succes din mai toate tarile si din mai toate domeniile de activitate
se bazeaza pe o infrastructura IT externalizata pentru a-si sustine activitatea, a
accelera cresterea si pentru a ramane competitive pe piata.

legerea tipului de infrastructura
IT este strans corelatd cu
solutiile de business si cerintele
specifice de performants,
securitate si scalabilitate ale
fiecarei organizatii. Cele mai populare optiuni
de externalizare sunt servere dedicate sau
servere cloud, fiecare oferind avantaje
specifice. Intelegerea diferentelor dintre cele
doua este esentiala pentru a lua o decizie
informata. In continuare, va oferim cateva linii

de ghidare.
Serverele dedicate

Serverele dedicate sunt servere fizice,
inchiriate exclusiv unui singur client. Acestea

oferd control, performantd si securitate de
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neegalat si reprezinta cea mai bund alegere
pentru aplicatiile care au constant un grad
ridicat de incdrcare, necesita disponibilitate
maxima si timp scurt de raspuns. Serverele
dedicate din oferta M247 sunt configurabile
pe cerintele beneficiarilor si garanteaza
parametrii doriti de performantd. Gdsesti mai
jos cateva informatii cheie despre aceasta

solutie:
Avantaje

¢ Performanta ridicatd. Serverele dedicate
oferd o performantd de neegalat, deoarece
resursele nu sunt partajate cu alti utilizatori.
Acest lucru asigura timpi de incarcare rapizi,
operatiuni fara probleme si performante

optime pentru aplicatiile critice.

Pentru un website, spre exemplu, viteza

de incdrcare este unul dintre factorii cheie
SEO pe care Google fi foloseste pentru a
determina ierarhizarea in motoarele de
cautare. In prezent, rezultatele de pe prima
pagina de pe Google se incarcain 1,19
secunde, in timp ce rezultatele de pe pagina
doi se incarca in 1,29 secunde. Cea mai
eficienta modalitate pentru ca un site web
complex sd atinga aceste viteze este sa se
bazeze pe un server dedicat.

¢ Securitate sporita. Cu un server dedicat,
ai control complet asupra masurilor de
securitate, inclusiv asupra configuratiilor
firewall, a controalelor de acces si a
protocoalelor de criptare. Acest nivel de
control reduce riscul aparitiei unor brese de



securitate si scurgeri de date.

¢ Optiuni de personalizare. Serverele
dedicate pot fi complet personalizate
pentru a satisface nevoile specifice ale unei
companii: configuratie hardware (procesor,
memorie, stocare) pana la sistemul de
operare, ai flexibilitate maxima.

Dezavantaje

Costuri mai mari. Serverele dedicate au de
obicei un pret mai mare in comparatie cu
laaS (Infrastructure as a Service). Deoarece
inchiriezi un intreg server fizic, serviciu
include toate costurile cu hardware, software,
rulare, mentenatd etc.

Scalabilitate limitatd. Desi serverele dedicate
ofera performante excelente, este posibil

ca acestea sa nu fie la fel de scalabile ca un
serviciu cloud. Cresterea de performantd
necesitd achizitionarea de hardware
suplimentar sau migrarea catre un alt server
mai performant, ceea ce poate fi costisitor si
cere timp.

Subutilizarea resurselor. Deoarece serverele
dedicate sunt folosite de un singur
utilizator, pot exista si perioade in care nu
toate resursele sunt utilizate, in special

dacd volumul de lucru fluctueaza. Acest
lucru poate duce la risipa de resurse si la
ineficienta.

Servere cloud

Serverele cloud fac parte din categoria laaS
(Infrastructure as a Service) si sunt medii de
servere virtualizate create prin partajarea
unui server fizic in mai multe masini virtuale
izolate. Fiecare server cloud opereaza
independent, oferind utilizatorilor resurse
virtualizate dedicate si control asupra
mediului lor de server. Pot fi o alegere mai
buna pentru aplicatii secundare, non-critice si
cu o incarcare redusa. Evident, exista plusuri
si minusuri ale acestei solutii:

Avantaje

¢ Rentabilitate. Alegerea unui server cloud
este, in general, mai rentabild decat alegerea
unui server dedicat, ceea ce o face o optiune
atractivd pentru intreprinderile mici si mijlocii
cu bugete limitate. Deoarece resursele sunt
partajate intre mai multi utilizatori, costul
total este mai mic.

e Scalabilitate. Platformele laa$S ofera un
nivel superior de scalabilitate, care permite
ajustarea resurselor in functie de necesitati,
intreruperi sau oprirea activitatii.

* |zolare si securitate. Fiecare server cloud
functioneaza in propriul sau mediu izolat,
oferind securitate si confidentialitate. Chiar
daca resursele sunt partajate intre mai multi

utilizatori, tehnologia de virtualizare asigura
faptul ca fiecare instanta cloud ramane
independents si sigura.

Dezavantaje

¢ Resurse partajate. Alegerea laaS implica
partajarea resurselor intre mai multi
utilizatori, pentru unele organizatii acesta ar
putea fi un impediment.

* Mai putin control. In comparatie cu
serverele dedicate, serviciile cloud server
oferd mai putin control asupra hardware-
ului si sistemului de operare. Desi ai acces
administrativ la serverul virtual, nu ai control
asupra masinii fizice.

¢ Dependenta de furnizor. Utilizarea unui
server cloud induce un grad mai mare de
dependenta fata de operatorul Centrului de
Date furnizorului, la nivel de upgrade-uri,
schimbare procesor sau RAM, mentenanta
infrastructurii etc.

Alegerea intre servere dedicate sau servere
cloud depinde de nevoile specifice ale
activitati, de bugetul si de cerintele de
performantd. Daca ai nevoie de performanta,
securitate si control maxime, serverele
dedicate pot fi cea mai buna optiune.

Daca insa rentabilitatea, scalabilitatea si
flexibilitatea sunt prioritétile organizatiei, laaS
poate fi 0 alegere mai potrivita.

Companiile hyperscale vor cheltui un trilion de dolari
pe hardware optimizat Al

Garner aratd ca cheltuielile pentru sistemele
de centre de date, care includ servere, au
crescut la 329 de miliarde de dolari in 2024
si se estimeaza ca vor creste cu peste 23%
n acest an, ceea ce inseamna, ca servere

de 405 de miliarde de dolari vor fi vandute
in 2025, conduse de adoptarea de servere
optimizate pentru Al. Cheltuielile pe
serverele optimizate cu inteligenta artificiala
vor dubla cu usurinta cheltuielile pe serverele
traditionale in 2025, ajungand la 202 de
miliarde de dolari.

Pana in 2028, companiile hyperscale vor
opera servere optimizate Al in valoare de un
miliard de dolari. Companiile de servicii IT

si cele hyperscale reprezintd peste 70% din
cheltuielile in 2025.

In timp ce companiile hyperscale vor oferi
servere optimizate pentru Al ca parte a
ofertelor lor de infrastructura ca serviciu
(laaS) si platforma ca serviciu (PaaS), Lovelock
a spus ca le implementeaza in principal
pentru a oferi Al generativa (GenAl). -servicii
activate pentru intreprinderi si consumatori.
Gartner a mai prezis ca cumpardtorii IT vor
cheltui cu 14,2% mai mult pe software in
acest an. Acest lucru este partial determinat
de cresterile de pret, deoarece furnizorii de
software incorporeaza Al in produsele de
nivel. Exista, de asemenea, o crestere de 9%
pe piata serviciilor IT.

Gartner se asteaptd ca cheltuielile sa creasca
cu 10,4%. Desi o parte din aceasta crestere

este probabil sa vina ca urmare a ciclului

de reimprospatare a PC-ului, pe masura ce
companiile fac upgrade la dispozitive mai noi
si nevoia de a migra la Windows 11 inainte de
14 octombrie a acestui an, producatorii cresc
preturile, facind PC-urile Al produse premium.
Aceste dispozitive compatibile cu Al sunt
concepute pentru a imbunatati performanta
aplicatiilor bazate pe GenAl si Al, oferind
capabilitdti de inferenta Al pe dispozitiv. Ele
ofera potential un mijloc de aimplementa
GenAl pe disporzitivele locale din intreaga
organizatie, intr-un mod care evita scurgerea
de date care poate apdrea atunci cand se
utilizeazd GenAl bazat pe cloud. In ansamblu,
Gartner estimeaza cd cheltuielile IT la nivel
mondial vor ajunge la 5,61 miliarde de dolari
in 2025, o crestere de 9,8% fata de 2024.
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Vertivi™ SmartAisle™ - Solutia completa
de infrastructura pentru centrele de date
edge oferita de Vertiv

Construirea unui centru de date pentru edge computing poate semdna uneori
cu un puzzle urias, cu mii de piese care trebuie sa se potriveasca perfect:
planificare, design, pregadtirea amplasamentului, achizitia echipamentelor,
integrarea componentelor... o provocare care poate deveni rapid coplesitoare.

I\

nsa, ce-ar fi dacd toate aceste
etape ar putea fi condensate
intr-o solutie pre-configurata,
gata de implementare, care
elimina blocajele si reduce timpul
de punere in functiune? Aceasta este

promisiunea Vertiv™ SmartAisle™.

Un centru de date preconfigurat, livrat
ca o solutie completa

Vertiv™ SmartAisle™ este o solutie edge
preproiectatd, care reduce cu pana la 80%
timpul necesar pentru planificare, design
si pregatirea amplasamentului. Totodata,
optimizeaza costurile de implementare,
cu reduceri de pana la 30%. Cum reuseste
acest lucru? Prin faptul ca include toate
componentele esentiale — de la rackuri,
alimentare cu energie si racire, pana la
monitorizare ambientala - intr-un singur
pachet validat de ingineri experimentati.
Solutia vine sub forma a patru designuri
de referintd, prevalidate si scalabile, cu

o putere IT intre 60 si 175 kVA. Aceste
designuri nu sunt simple configuratii de
rackuri goale, ci adevdrate mini-centre de
date in cutie - usor de instalat si rapide de

pus in functiune.
Redundantsd, eficienta si securitate

SmartAisle™ este gandit pentru
performanta si rezilienta. Cu redundanta
N-+1 pentru alimentare si racire, solutia
oferd continuitate operationald chiar

si in scenarii neprevazute. Gestionarea
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infrastructurii este centralizata, ceea

ce ofera utilizatorilor o platforma

unicd de monitorizare a intregului
sistem. lar pentru un plus de securitate,
echipamentele sunt dotate cu manere
electronice (e-handles) si camere IP,
asigurand protectia datelor si accesului
fizic.

Solutia este potrivita atat pentru IMM-uri,
care au nevoie de o varianta compacts,
cat si pentru organizatii mari care
necesita capacitate extinsa. Indiferent
de dimensiunea afacerii, Vertiv™
SmartAisle™ raspunde eficient cerintelor
de performanta, siguranta si eficienta
energetica.

Eficienta energetica si conformitate cu
reglementarile europene

Intr-un context global marcat

de reglementari stricte privind
sustenabilitatea, eficienta energetica
devine o prioritate. Vertiv™ SmartAisle™
permite reducerea consumului de energie
cu pana la 20% comparativ cu media

PUE raportata de Uptime Institute in
2024. Acest lucru faciliteaza respectarea
cerintelor impuse de Directiva privind
Eficienta Energetica a Uniunii Europene
(EED), chiar si in cazul celor mai mici
implementari edge.

Germania, de exemplu, prin Legea privind
Eficienta Energetica (EnEfG) adoptatd in
2023, impune valori PUE stricte: sub 1.2
pentru centrele de date nou construite

pana in 2026 si sub 1.3 pentru cele
existente, pana in 2030. In acest sens,
SmartAisle™ devine un aliat de nadejde.
Sistemul sau de control integrat ofera
un ecran PUE dedicat, alaturi de functii
avansate de raportare energetica si
analiza a performantei.

Flexibilitate si scalabilitate in functie

de nevoi

Un alt avantaj-cheie al SmartAisle™ este
flexibilitatea. Fiecare design de referinta
acopera un alt nivel de necesar IT, ceea
ce permite adaptarea la scenarii multiple
- de la sedii locale si hub-uri regionale,
pana la infrastructuri edge distribuite. Prin
integrarea tuturor componentelor intr-o
solutie predefinita, Vertiv elimina erorile
de design si sincronizeaza perfect toate
elementele critice ale centrului de date.
Este o optiune ideala pentru companiile
care vor sa fsi extinda rapid infrastructura
fara a compromite siguranta,
conformitatea sau eficienta.

Vocea specialistului

~Suntem mandri cd oferim sisteme
preconfigurate care nu doar simplifica
procesul de planificare si instalare, dar
ofera si linistea ca toate componentele

- alimentare, racire, securitate — sunt
integrate perfect intr-o singura solutie. n
plus, colaboram indeaproape cu clientii
nostri pentru a-i sprijini in respectarea
reglementarilor si atingerea obiectivelor



de sustenabilitate. Este vorba despre
crearea unor medii fiabile si eficiente din
punct de vedere energetic, care sa sustind
dezvoltarea organizatiilor - acum si in
viitor,” subliniaza Laurentiu Dragomir,
sales manager pentru Romania si Moldova
la Vertiv.

Concluzie

Vertiv™ SmartAisle™ schimba fundamental
paradigma implementarii centrelor

de date edge. In locul unei constructii
fragmentate si consumatoare de

resurse, oferd o cale rapida si sigura spre

INFRASTRUCTURA .

o infrastructura scalabila si eficienta
energtic. Pentru companiile care doresc sa
fie pregatite pentru provocdrile de maine,
dar sa inceapa chiar de azi, SmartAisle™

este, fara indoiald, o solutie de luat in

calcul.
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Luna de miere
pentru serviciile cloud
s-a incheiat

Scurgeri de date de pe platformele cloud majore amplifica nevoia de a acoperi

toate bazele

erviciile cloud pe care va bazati

nu mai sunt la fel de sigure

ca inainte. Odatd aparent un

refugiu sigur pentru date si

aplicatii, atacatorii folosesc din
ce in ce mai mult serviciile cloud pentru
comanda si control —iar echipa Symantec
Threat Hunter prezice o crestere in 2025.
Patrunderile in cloud-ul Microsoft de
catre actorii din statul national rus este
un exemplu din multele care arata cat de
mult pot fi victime ale atacurilor {intite
chiar si furnizorii de servicii cloud (CSP) de

incredere.

Implicatiile acestei tendinte de crestere
sunt mari, atat pentru CSP, cat si pentru
sistemele si aplicatiile Saa$S pe care le
gdzduiesc. Patrunderi recente, cum

ar fi cele care afecteaza Ticketmaster
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si Santander, subliniaza faptul ca
organizatiile sunt expuse riscurilor in
cascadd in lanturile de aprovizionare
digitale.

Desi fiecare partener din lantul dvs.

de aprovizionare digital ar trebui sa
mentina cel mai fnalt grad de igiend in
domeniul securitatii cibernetice, practicile
lor nu sunt intotdeauna in controlul
dumneavoastra.

Presupunerea ca platformele cloud si
furnizorii lantului de aprovizionare au
datele dvs. protejate este un pariu pe care
nu vi-l mai puteti permite. Deci ce puteti
face in privinta asta? Ce putetii controla
cu incredere? Acestea sunt intrebari cheie,
deoarece atunci cand are loc urmatoarea
patrundere, propriile dv. apdrari sunt

cele care determina ce se intampla in

continuare.

Starea securitatii serviciului cloud

De ani de zile, masurile de securitate
solide de la furnizorii importanti de
servicii cloud au descurajat multe atacuri,
permitand organizatiilor sa aiba incredere
in aceste platforme ca medii sigure pentru
operatiuni critice. Si acum, 60% dintre cele
mai sensibile date corporative din lume

sunt stocate in cloud.

Dar vremurile s-au schimbat. In ultimul
an, expertii nostri in informatii privind
amenintarile au observat o crestere
semnificativa a actorilor rdi care
exploateaza serviciile cloud. Atacatorii
folosesc aceste platforme incalcate ca
«acoperire in cloud” - puncte de intrare

pentru a viza companiile, angajatii si



datele sensibile.

Semnele de avertizare sunt peste tot.
Cercetatorii au spart un sistem de
autentificare multi-factor (MFA) Microsoft
Azure in doar o ord, in timp ce Fortinet a
confirmat scurgeri de date despre clientii
SharePoint. Dar Microsoft nu este singurul
cu vulnerabilitati. AT&T a platit recent o
amenda de 13 milioane de dolari pentru
o incdlcare a datelor printr-un furnizor

de cloud tert, iar bandele de infractori
cibernetici au exploatat vulnerabilitatile
cloud pentru a fura mii de acreditari AWS.

Pe masura ce atacatorii oportunisti si

cei sponsorizati de state nationale se
concentreaza pe perturbarea si infiltrarea
platformelor majore, daunele colaterale
pot fi paralizante pentru organizatiile
care se bazeaza pe aceste servicii. In fata
starii de haos de astazi, este timpul ca
organizatiile sa se reorienteze asupra a
ceea ce se afla in controlul lor.

Atacurile sponsorizate de state

nationale urmaresc adesea sa provoace
tulburdri pe scara larga si intreruperi

ale serviciilor, desi multe vizeaza
proprietatea intelectuala care ar putea fi
utila sponsorilor lor. Pentru alti atacatori,
obiectivul final este sa vd accesati datele
si activele. Avand atatea modalitati de
producere a unei incélcari - fie printr-o
vulnerabilitate la nivelul furnizorului de
servicii, fie prin intermediul unui partener
din aval - trebuie sa va asigurati ca
vectorii si obiectele de valoare nu sunt
vizibile.

Pentru a va asigura ca sunteti acoperit in
cazul unei incalcari, consolidati protectiile
in aceste domenii critice:

Endpoints: prima linie

Endpoints reprezinta tinte principale
pentru atacatori. Fara vizibilitate si
control neingradit, sunt un punct orb. De
aceea aveti nevoie de securitate pentru
endpoints care ofera:

¢ Vizibilitate in timp real, detectarea si
raspunsul la amenintari si vandtoarea

de amenintdri in toate endpoints cu
detectarea si raspunsul acestora (EDR)

¢ Protectie adaptiva care permite
comportamente legitime ale aplicatiilor
si instrumentelor si le blocheaza automat
pe cele anormale (si potential rau
intentionate)

¢ Controlul aplicatiilor care permite
numai software-ului de incredere si
aprobat sa ruleze in endpoints — local sau
in cloud.

De obicei, daca actorii amenintarilor vin
dupa dv., atunci datele sunt premiul.
Solutiile de prevenire a pierderii datelor
(DLP) va sporesc protectia datelor

prin identificarea si monitorizarea
activelor critice in organizatia dvs. Prin
descoperirea si monitorizarea locului in
care se afla datele - indiferent daca sunt
in cloud, e-mail, web, puncte terminale
sau stocare

¢ DLP protejeaza impotriva exfiltrarii

in timp real. Cu o vizibilitate si un

control precis si granular, organizatiile

isi pot proteja cele mai valoroase active
impotriva expunerii sau furtului.

Acest vector de atac in crestere necesita
o nevoie mai mare de a vedea mai mult,
de a controla mai mult si de a proteja mai
mult. Echipele SecOps bine echipate pot

realiza acest lucru prin:

¢ Monitorizarea fluxului de lucru in cloud
public si protectia impotriva amenintarilor
e Descoperirea, monitorizarea si

protectia cuprinzatoare in aplicatiile cloud

impotriva continutului rau intentionat

® Prevenirea pierderii de date pentru
activele care locuiesc in cloud (si peste tot

in alte locuri in care locuiesc)

¢ Gestionarea stricta a accesului pentru
aplicatiile gazduite in cloud

Niciun mediu nu este lasat in urma.
Apararea retelei dvs. impotriva incalcarii
inseamna o acoperire cuprinzatoare
pentru implementdrile dvs., atat on-
premiseses cat si in cloud. Aceste protectii
cheie pot ajuta la prevenirea incalcarilor

SECURITATE.

si la protejarea datelor dvs. in cazul unei

patrunderi prin:

¢ Vizibilitate profunda si control asupra
aplicatiilor cloud

¢ Gestionare granulara a accesului la

toate resursele corporative

e Protectie web securizata care
controleaza accesul la continut sensibil
fara a intrerupe operatiuni-

¢ Integrare usoard DLP pentru aplicarea
politicilor unificate si universale, cu
protectie consecventa.

Amenintarea in crestere a atacurilor
bazate pe servicii cloud a clarificat un
lucru: nu mai este suficient sa te bazezi
pe furnizorii de cloud pentru a-ti securiza
datele si pentru a preveni expunerea prin
intermediul serviciilor cloud. Organizatiile
trebuie sa ia masuri proactive pentru a-si
asigura intregul mediu. O strategie de
securitate stratificata care se adreseaza
domeniilor cheie — endpoint, date, retea
si cloud — este esentiala pentru a va
inchide usile la incalcari.

Exista si o veste buna aici: Symantec si
Carbon Black, doua marci legendare

de securitate cibernetica reunite de
Broadcom, ofera solutii de top pentru
protectia domeniului pe care le-am
subliniat aici. Deci, indiferent unde va
aflati in calatoria dvs. de maturitate in
materie de securitate - fara SOC, SOC
emergent sau SOC in curs de maturizare
- veti gasi solutii care va vor intalni acolo

unde va aflati.

i‘ L
. w

Romsym

Romsym Data este unul dintre cei mai
importanti furnizori de solutii IT din
Romania si oferd cele mai noi tehnologii
Symantec pe piata din Romania si

Republica Moldova.
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De la colocare la migrare cloud

Pentru departamentele IT preocupate de disponibilitatea resurselor digitale,
exista doar cateva optiuni viabile: investitii consistente in redundanta, colocarea
echipamentelor IT intr-un centru de date profesional sau migrarea catre cloud.
Toatd lumea este de acord ca datele sunt ,noul aur” sau ,noul petrol”, insa fara o
infrastructura digitald solida, acestea raman doar resurse nevalorificate.

e aceea, alegerea
infrastructurii in care sunt
gdzduite si administrate
aceste date devine o decizie
strategicd. Colocarea —
adica gazduirea echipamentelor IT intr-un
centru de date operat de un furnizor
specializat, precum M247 — este una
dintre cele mai populare solutii. Daca
in trecut circula anecdota ,Nobody
ever got fired for buying IBM”, IBM fiind
un simbol al fiabilitatii, putem spune
astdzi cu aceeasi incredere: nimeni nu
a fost concediat pentru ca si-a mutat
echipamentele la M247. Mai este insa
colocarea o solutie, acum cand ofertele
de cloud laaS (Infrastructure as a Service)
sunt mature si performante?
Ofera aceeasi disponibilitate ridicata,
cu uptime garantat prin SLA de pana
la 99,99% (de nivel Tier Ill), reducand
semnificativ riscul de intreruperi
neplanificate si elimina necesitatea
investitiilor proprii in infrastructura
redundanta: alimentare electrica
(generatoare si UPS-uri), sisteme de
racire, conexiuni multiple de retea etc.
Mai mult, elimina provocarile inerente
colocdrii: investitii substantiale in
hardware, transportul si instalarea
echipamentelor, licente si personal
tehnic pentru administrare. In plus,
scalarea este lenta si costisitoare,
fiecare extindere presupunand achizitia,
instalarea si configurarea de echipamente
suplimentare.
Nu vrem sa demonetizam colocarea, ci
doar sa aratdm cd uneori existd optiuni
mai simple sau mai avantajoase. De ce sa

inchiriezi doar spatiu intr-un Centru de
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Date cand poti inchiria direct putere de
procesare?

IT traditional sau IT ca serviciu?

in orice discutie legatd de migrarea

in cloud apare intrebarea fireasca:

cine gestioneaza ce si cum se impart
responsabilitatile intre infrastructura IT
traditionald (on-premises sau colocare) si
modelele de tip Infrastructure as a Service
(1aaS). intelegerea acestor diferente

este esentiald atunci cand evaluezi o
strategie IT, costurile asociate si gradul de
scalabilitate dorit.

Tntr-un scenariu de colocare,
echipamentele IT ale companiei

sunt gazduite intr-un centru de date
profesionist, precum cel operat de M247
Global, dar responsabilitatea gestionarii
infrastructurii revine in mare parte
clientului.

Clientul este responsabil pentru:

e Servere: achizitie, instalare, montare in
rack, mentenanta

e Stocare: sisteme SAN/NAS, backup si
solutii de redundanta

¢ Virtualizare: instalarea si configurarea
hypervisorilor (ex. VMware, Hyper-V)

e Sistem de operare si middleware:
actualizari, licentiere si mentenanta

¢ Aplicatii si date: dezvoltare, intretinere,
monitorizare

Furnizorul de colocare asigura:

¢ Infrastructura fizica: energie electrica
redundanta, racire, securitate fizica,
conectivitate

e Uptime garantat: prin SLA-uri (ex.
99.99% pentru centre Tier 1)

e Spatiu in rack, acces controlat si suport
tehnic de baza

Colocarea ofera control maxim si un grad
ridicat de personalizare, dar presupune
investitii initiale ridicate (CapEx), timp mai
lung de implementare si necesita personal
tehnic calificat.

In modelul laa$, infrastructura fizica este
complet gestionata de furnizorul de
servicii cloud. Clientul nu mai trebuie sa
investeasca in hardware sau sa se ocupe
de mentenanta fizica.

Furnizorul de laaS, precum M247 Global,
gestioneaza:

¢ Retelistica virtuala: VPC, firewall-uri,
load balancers

¢ Servere virtuale si auto-scaling

e Stocare: block/object storage,
snapshot-uri, replicare

¢ Disponibilitate si redundanta integrate
Clientul gestioneaza:

¢ Sistemele de operare

¢ Aplicatiile si datele

¢ Middleware-ul si runtime-urile specifice
aplicatiilor sale.

laaS permite o abordare OpEx (platesti ce
folosesti), provizionare rapida de resurse,
scalabilitate dintr-un click si o reducere
semnificativa a timpului si efortului
necesar pentru mentenanta.

Mai mult decat atat, oferta M247 este
completata cu solutii de securitate
cibernetica si servicii automatizate,
precum instrumente de monitorizare a
performantei, scalare automata in functie
de trafic, load balancing pentru a evita
suprasolicitarea serverelor, backup regulat
si recuperare in caz de dezastru

IT ca serviciu. Care sunt castigurile?

Am rezumat cateva avantaje care fac
diferenta:



Costuri reduse si scalabilitate flexibila.

Modelul laa$S elimina cheltuielile initiale si
costurile de intretinere a echipamentelor
hardware. Companiile platesc doar
pentru resursele folosite, ceea ce permite
trecerea de la un model CapEx la unul
OPpEXx, cu bugete mai clare si previzibile. In
plus, resursele pot fi scalate rapid, evitand
riscul de supra - sau subdimensionare si
optimizand cheltuielile.

Timp redus de implementare. laaS permite
configurarea rapida a unei infrastructuri
IT virtuale, in doar cateva ore, folosind
VM-uri preconfigurate. Acest lucru
accelereazd lansarea aplicatiilor pe piata,
chiar si in conditii de buget redus, evitand
intarzierile generate de aprovizionarea si

configurarea hardware-ului traditional.

Securitate si suport optimizate.
Gestionarea recuperdrii in caz de

dezastru devine mai simpla, iar accesul

la infrastructura este posibil oricand si de
oriunde. Furnizorii laa$ ofera securitate
avansata prin echipe specializate si masuri
precum patch-uri automate, firewall-uri,
criptare, VPN, si solutii IAM.

Fiabilitate si redundanta. Furnizorii
de cloud opereaza centre de date
globale, conectate prin retele rapide

si redundante. Acestea oferd acces
permanent si automatizeaza gestionarea
erorilor pentru a evita intreruperile.
SLA-urile clare garanteaza disponibilitate
ridicata, iar solutiile de failover asigurd
continuitatea serviciului.

Conformitate cu reglementarile. Serviciile
laaS sunt conforme cu standarde
internationale (ex. GDPR, ISO 27001) si
oferd instrumente pentru monitorizare,
audit si raportare, ajutand companiile

sd fsi respecte obligatiile legale si sa
gestioneze mai usor verificarile de
conformitate.

laaS checklist. Afla dacd laaS e modelul de
migrare cloud de care ai nevoie

laaS este o optiune care merita luatd in
considerare, mai mult decat colocarea,
pentru companiile care se confrunta cu
oricare dintre aceste situatii:

« Activitatea este distribuitad, iar accesul
la resursele digitale se face din multiple
locatii

¢ Afacerea creste rapid si depaseste
capacitatea actuala a infrastructurii IT

¢ Aplicatiile sau serviciile au incarcare
sezoniera sau fluctuatii mari de utilizare
« Resursele infrastructurii existente nu
sunt utilizare complet (subutilizare)

e Exista volume mari de date care

depasesc capacitatea stocarii locale (on-
premises)

¢ Performanta aplicatiilor este afectata
pentru ca nu exista suficiente resurse
disponibile

e Echipamentele IT (servere, stocare,
retele) sunt inlocuite sau modernizate rar
si cuintarziere

e Costurile de mentenantd si administrare
a infrastructurii fizice sunt ridicate

¢ Bugetul pentru investitii in
echipamente hardware este limitat sau
inexistent

¢ Este nevoie de scalabilitate rapida si
flexibila pentru infrastructura

¢ Nu exista o echipa IT interna dedicata
pentru administrarea si intretinerea
echipamentelor hardware

e Este necesara externalizarea sarcinilor
de instalare, configurare, mentenanta si
upgrade a infrastructurii IT

M247 un partener de business global

M247 ofera servicii care se muleaza pe
nevoile oricarui tip de companie, fie ca
vorbim despre cloud public, privat, hibrid
sau colocare. Totodata, prin M247 ai
acces la o retea globala cu +55 Puncte de
Prezentad prin care serviciile tale digitale
pot ajunge cu latenta minima la clienti din
intreaga lume, plus asistentd 24/7/365.
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STUDII

GenAl transforma furnizarea de servicii din

sectorul public

f

bs

Generative Al “\

% ‘

7

igantul cloud public a
cerut firmei de cercetare
Public First sa analizeze
potentialele beneficii pe
care extinderea utilizarii Al
si a tehnologiilor de automatizare le-ar
putea aduce organizatiilor din sectorul
public. Ca parte a acestui proces, 415
lucratori din sectorul public din Marea
Britanie au fost intrebati cum cred ei
cd Al ar putea schimba modul in care
functioneaza sectorul public. Feedback-ul
lor a fost combinat cu modelarea Public
First pentru a concluziona ca cresterea
adoptarii Al in sectorul public ar putea
economisi aproximativ 38 de miliarde de
lire sterline pe an pana in 2030.
,Prin facilitarea practicilor de lucru mai
eficiente si automatizarea sarcinilor
birocratice repetitive, Al generativa ar
putea economisi suficient timp pentru a
permite inca 3,7 milioane de programari
medicului general, o crestere cu 16%
a raportului profesor-elev si eliberarea
echivalentului a peste 160.000 de
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persoane. ofiteri de politie”, a declarat
partenerul Public First Jonathan Dupont
intr-o postare.

Feedback-ul primit de la respondentii

la sondaj sugereaza, de asemenea, ca
inteligenta artificiald ar putea avea un
impact transformator asupra modului

in care ,sarcinile administrative” sunt
abordate in termen scurt, inainte de

a crea eficiente in fluxurile de lucru

si operatiunile mai complexe din

sectorul public. De exemplu, 81% dintre
respondenti au spus ca se asteapta ca

Al sa reduca timpul necesar pentru a
completa documentele, in timp ce 79% au
prezis ca tehnologia va ajuta la transcriere
si la luarea notitelor intalnirilor.

,Pe termen mai lung, Al va permite
inovatii mai semnificative: cresterea
eficientei, reducerea risipei si, in cele din
urma, permite [o] reproiectare a modului
in care functioneaza serviciile din sectorul
public si rolurile de locuri de muncd”, se
arata in raportul de 49 de pagini al Public
First. ,Acest lucru va dura cativa ani... pe

Incurajarea sectorului
public sa-si intensifice
adoptarea instrumentelor
de automatizare si
inteligenta artificiala
generativa (Al) ar putea
genera economii anuale
de 38 de miliarde de lire
sterline pana in 2030,
potrivit cercetarii Google
Cloud.

masura ce tehnologia precum agentii Al
se maturizeaza, iar sectorul public mai
larg lucreaza pentru a pune in aplicare
infrastructura de date si de competente
de sprijin.”

In plus, mai mult de jumétate (56%) dintre
respondenti anticipeaza ca Al va completa
munca lucratorilor din sectorul public,
mai degraba decat sa o inlocuiasca, si ii
va ajuta sa faca fata provocarii continue a
sectorului de a trebui sa facd mai mult cu
mai putine resurse.

Deocamdata, adoptarea tehnologiei Al
este inca la niveluri relativ scazute. De
exemplu, doar 12% dintre respondenti
au spus ca au implementat ,in mod
semnificativ” instrumente Al.
+~Aproximativ jumdtate dintre cei cu

care am vorbit (47%) au considerat ca
adoptarea Al in institutia lor va avea loc
mai lent decat alte tehnologii, cum ar

fi cloud-ul sau social media”, se spune

in raport. ,Cand i-am intrebat despre
barierele care impiedica institutul lor sa
foloseasca mai mult Al, a devenit clar ca



acest lucru nu se datoreaza faptului ca

nu se puteau gandi la cazuri de utilizare
bune. In schimb, preocupérile mai mari
pareau sa fie legate de securitate, cerinte
legale, lipsa de competente si fiabilitate.”
Cu toate acestea, atunci cand vine vorba
de deblocarea intregului potential

al inteligentei artificiale in sectorul
public, raportul indeamna guvernul,
organizatiile din sectorul public si
companiile de tehnologie sa colaboreze
si sa se concentreze pe abordarea acestor
preocupari.

Au existat, de asemenea, ingrijorari
exprimate de respondenti cu privire la
cat de calificati sunt lucratorii din sectorul
public in utilizarea Al si, de asemenea,

cu privire la calitatea seturilor de date pe
care le au la dispozitie pentru a-si instrui
modelele.

De exemplu, cercetarea a evidentiat cd
exista deficite de competente Al in forta
de munca din sectorul public, avand in
vedere ca doar 34% dintre respondentii
din sectorul public au declarat ca sunt
increzatori ca angajatii lor au abilitatile
potrivite pentru a folosi instrumentele Al
Intre timp, 55% dintre respondentii din
sectorul public au spus ca ar avea nevoie
de acces la seturi de date diferite sau mai
bine structurate pentru a profita pe deplin
de Al.

+Al va functiona cel mai bine atunci cand
seturile de date existente din sectorul

STUI]II.

public sunt legate intre ele intr-un mod
sigur si privat”, a adaugat raportul. ,Lectia
din exemplele anterioare de reforma

a guvernului digital este ca aceasta ia
adesea o conducere puternica si aplicarea
din partea centrului.”

Raspunzand la rezultate, secretarul pentru
tehnologie Peter Kyle a spus ca rezultatele
sondajului sunt un ,memento puternic” al
impactului ,revolutionar” pe care GenAl il
are asupra serviciilor guvernamentale.
»Astazi avem ocazia de a promova reforma
serviciului public, dandu-le cetatenilor
informatiile si instrumentele de care au
nevoie pentru a face alegeri mai bune”, a

spus el.

90% dintre companii au inceput transformarea SAP S4/HANA, dar
60% depasesc bugetul si termenul initial

Digitalizarea si automatizarea proceselor de
business sunt din ce in ce mai importante,
pentru companii din intreaga lume, iar

90% dintre firmele chestionate au inceput
procese de transformare prin , arata un
studiu realizat de Horvath, compania globala
de consultantd in management, prezenta in
Romania din 2005.

Cu toate acestea, 60% dintre firmele care
au finalizat implementarea au intampinat
deviatii semnificative de la planul initial,
depasind bugetul si termenul stabilit, iar
65% au raportat probleme de calitate. Pe
langa aceste provocari, 30% dintre companii
au reusit sa finalizeze transformarea, arata
studiul Horvath ,Business Transformation
Unlocked - Maximizing the Benefits of SAP
S/4HANA”, realizat in perioada decembrie
2024 - ianuarie 2025.

Intre obiectivele de transformare

digitala prin intermediul SAP, asumate

de companii, pe primul loc (36%) se afla
optimizarea proceselor de business si/sau
introducerea de noi functii. Acesta este
urmat de: (2) crearea unei baze pentru
digitalizare ulterioara si, in special, pentru
implementarea aplicatiilor de inteligenta

artificial3; (3) standardizarea/ armonizarea
proceselor de business; si (4) adaptarea
modelului de business la viitor - fiecare

cu cate 31%. Alte obiective sunt: (5)
promovarea generala a automatizarii in
cadrul companiei (30%); si (6) centralizarea
sarcinilor si a proceselor (29%).

Majoritatea companiilor (83%), care au avut
executivi participanti la studiul Horvath,

au demarat procesele de transformare
dupa 2019, iar unul dintre cele mai mari
obstacole in implementare a constat

in gestionarea proiectului. in medie,
companiile au avut nevoie cu 30% mai mult
timp decét estimasera initial pentru a finaliza
transformarea, durata medie a proiectului
crescand de la 15 luni la 20 de luni.

In plus, 32% dintre firme au raportat
intarzieri majore, iar 24% au depasit
bugetele planificate. Printre principalele
cauze ale acestor deviatii se numara
extinderea neprevazutd a scopului
proiectului (32%), punctele slabe din
managementul proiectului (27%) si durata
suplimentara necesara pentru testare si
migrare (24%).

Un alt aspect cheie identificat in studiu

este nevoia de suport extern: 98% dintre
companii colaboreaza cu consultanti
pentru implementarea SAP S/4HANA.
Dintre acestea, 61% lucreaza cu firme

de consultanta IT, iar 46% apeleazd la
consultanta strategica si de procese.

Cu toate acestea, doar 21% dintre

companii integreaza consultanta pentru
managementul schimbdrii, ceea ce poate
contribui la dificultati in adoptarea noilor
sisteme si procese.

Peste 75% dintre firme prefera solutiile cloud
externe pentru gazduirea SAP S/4AHANA, iar
doar 20% mai utilizeaza solutii on-premise,
iar 5% nu sunt inca decise. Astfel, aproape
jumatate dintre firme opteaza pentru solutii
private cloud si o treime opteaza pentru
solutii public cloud.

Companiile care au finalizat transformarea
SAP S/4HANA spun cd, dacd ar relua
procesul, ar aloca un buget mai mare,

o perioada mai lunga de implementare

si ar reduce complexitatea proiectului.
Principalele imbunatatiri pe care le-ar face
sunt extinderea duratei proiectului (46%),
cresterea bugetului alocat (41%) si reducerea
domeniului de aplicare al proiectului (30%).
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Endava sprijina adoptarea serviciilor
cloud in cercetare si educatie

Endava a fost selectata drept partener in cadrul programului Open Cloud for
Research and Education (OCRE) 2024. Acest cadru de achizitii publice, conform
normelor UE, administrat de GEANT, colaborarea retelelor nationale europene
de ,cercetare si educatie (NREN), permite institutiilor de invatamant europene sa
acceseze servicii cloud inovatoare, stimuland transformarea digitala in cercetare
si educatie.

rogramul OCRE 2024 este a
treia editie a initiativelor cloud
ale GEANT, care, din 2016, au
facilitat cu succes legatura
dintre oferta de servicii cloud
comerciale si cerintele in continua
evolutie ale institutiilor de cercetare si
educatie. Acest cadru contractual pe cinci
ani simplifica procesul de achizitii, oferind
o modalitate eficientd si conforma pentru
institutiile de invatamant din intreaga
Europa de a adopta solutii bazate pe
cloud.
Prin colaborarea cu AWS, Endava a
obtinut pozitia de furnizor in opt tdri:
Irlanda, Elvetia, Polonia, Romania,
Republica Moldova, Macedonia de Nord,
Croatia si Serbia. Fiind unul dintre cei trei
furnizori selectati pe aceste piete, Endava
este bine pozitionata pentru a sprijini
universitatile si institutiile de cercetare in
valorificarea puterii tehnologiilor cloud
pentru a stimula inovatia si eficienta
operationala.
Cu un portofoliu solid de servicii si un
istoric concludent in sprijinirea institutiilor
academice, Endava este pregatita sa
conduca transformarea digitala, sa
imbunatateasca capacitdtile de cercetare
si sa promoveze excelenta academica
n intreaga Europad. Eforturile sale de
colaborare cu universitatile si institutiile
de cercetare din Europa Centrala au
demonstrat deja progrese semnificative in

solutiile bazate pe inteligenta artificiala si
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automatizarea proceselor de afaceri,
consolidand si mai mult rolul Endava ca
partener esential in domeniile educatiei si
cercetarii.

Endava recunoaste rolul crucial pe care
tehnologia cloud il joaca in sectorul
cercetdrii si educatiei. Cu o sub-industrie
dedicata educatiei, Endava a construit

o echipa de specialisti care inteleg
nevoile si provocdrile unice cu care se
confrunta institutiile din acest domeniu.
Compania deserveste in prezent peste
15 clienti din domeniul educatiei, printre

care Cambridge Education Group, Kings
College London, BPP University, Salta
Group, Lamark, OAZ, HMH, University of
Reading, ClassLink, ProQuest, University of
Ljubljana, eLife si Rosetta Stone.

Aceste parteneriate acopera o gama
larga de servicii, inclusiv solutii bazate
pe inteligenta artificiala, dezvoltare de
software personalizat, inginerie cloud

si servicii gestionate 24/7. Expertiza
profunda si abordarea personalizata

a Endava permit clientilor sai sa

adopte tehnologii de ultima ora care

_enduvaa

-ulq.

servici [

fmbundtatesc invatarea, cercetarea si
eficienta operationald.

Endava are o traditie indelungata de
implicare in comunitatile locale de
cercetare si educatie din regiunile in care
opereazd. Ca parte a angajamentului

sdu de a promova talentul, inovatia

si cresterea economicd, compania a
stabilit parteneriate solide cu universitati
si institutii de cercetare. In Europa
Centrala, Endava a dezvoltat programe
de internship si practica in colaborare cu
universitati de top, inclusiv Universitatea
Babes-Bolyai din Cluj-Napoca,
Universitatea Tehnica din Cluj-Napoca,
Universitatea Tehnica ,Gheorghe Asachi”
din lasi, Universitatea Politehnica din
Bucuresti si Universitatea Politehnica din
Timisoara.

O initiativa remarcabila este proiectul

de cercetare si dezvoltare la scara larga

al Endava cu Universitatea Babes-Bolyai,
unde peste 45 de cercetatori si ingineri au
colaborat timp de doi ani la automatizarea
proceselor de business folosind
inteligenta artificiald. Aceastd initiativa
evidentiaza focusul strategic al Endava
pe avansarea capacitatilor tehnologice,
promovand in acelasi timp o culturd a
cercetdrii si dezvoltarii.

Pe madsurad ce institutiile de invatamant
adopta din ce in ce mai mult solutii cloud
pentru a-si imbunatati infrastructura
digitala, Endava este mandra sa sprijine
aceasta transformare prin intermediul
programului OCRE 2024. Cu expertiza

sa doveditd, parteneriatele solide

din industrie si angajamentul fatd de
cercetare si educatie, Endava ramane un
partener de incredere pentru institutiile
care doresc sa valorifice tehnologia cloud
pentru crestere si inovare.

Pentru mai multe informatii despre
proiectele Endava in educatie si cercetare
vizitati: https://www.endava.com/
industries/media-entertainment/talent-
knowledge.
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. SECURITATE

VeloCloud Security for Al-Driven
Networks: Noua carte alba

Pe madsura ce aplicatiile Al devin din ce in ce mai raspandite, ele introduc noi
suprafete de atac si vulnerabilitati pe care masurile traditionale de securitate nu
au fost concepute pentru a le aborda.

rganizatiile trebuie acum sa
se confrunte cu amenintari
precum atacurile adverse
asupra modelelor Al,
incercarile de otravire a
datelor si aparitia Al din umbrd - utilizarea
neautorizata a instrumentelor Al care ar putea
expune date corporative sensibile. Metodele
traditionale de detectare a amenintarilor,
care se bazeaza in mare masura pe abordari
bazate pe semnaturi, pur si simplu nu pot tine
pasul cu aceste provocdri in evolutie.
Pentru a raspunde acestor cerinte complexe,
divizia VeloCloud a Broadcom are o suitd de
solutii ancorate de arhitectura inovatoare
VeloRAIN. Prescurtare de la VeloCloud Robust
Artificial Intelligence Networking, VeloRAIN
reprezinta o reimaginare fundamentala a
modului in care ar trebui sa functioneze
retelele de intreprindere in era Al.
La baza se afla VeloCloud SD-WAN, care ofera
securitate robusta prin mai multe straturi de
protectie. Solutia implementeaza o criptare
puternica intre toate componentele retelei,
permite o segmentare sofisticata a retelei
pentru a izola diferite tipuri de trafic si
include capabilitati avansate de inspectie prin
serviciul sdu de firewall imbunatatit. Aceste
caracteristici asigura cd incdrcarile de lucru Al
raman protejate, mentinand in acelasi timp
nivelurile de performanta de care au nevoie.
Tn completarea capabilitatilor VeloCloud SD-
WAN este Symantec SSE pentru VeloCloud,
serviciul de securitate bazat pe cloud care
abordeaza in mod specific provocarile
de protectie a aplicatiilor Al distribuite.
Caracteristicile cheie includ:
¢ Detectarea malware bazata pe invdtarea
automata care poate identifica si bloca
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amenintdrile emergente

¢ Decriptarea si recriptarea de mare viteza

a traficului SSL/TLS pentru a descoperi
amenintdrile ascunse in comunicatiile
criptate

¢ Capacitatile brokerului de securitate
pentru acces la cloud (CASB) in linie pentru a
combate riscurile Al din umbra

¢ Protectie avansata a datelor utilizand
motoarele de prevenire a pierderii datelor
(DLP) alimentate de Al.

VeloCloud SD-Access ofera retele de
incredere zero optimizate pentru cai,
concepute special pentru utilizatorii
distribuiti si sarcinile de lucru Al. Solutia ofera
criptare end-to-end folosind protocoale
avansate, accepta traficul criptat peer-to-peer
esential pentru procesarea Al distribuita si
implementeaza controale de acces granulare,
bazate pe identitate, care asigura ca numai
utilizatorii si dispozitivele autorizate pot
accesa resursele sensibile.

Echilibrarea securitatii cu managementul
simplificat

Beneficiile de afaceri ale acestei abordari
integrate sunt substantiale. Organizatiile
obtin nu numai securitate sporita impotriva
amenintdrilor emergente, ci si performanta
imbunatatita pentru sarcinile lor de lucru Al
prin gestionarea si optimizarea inteligenta

a traficului. Managementul centralizat si
vizibilitatea asupra componentelor de
securitate simplifica operatiunile, in timp ce
flexibilitatea inerenta a arhitecturii asigura
ca se poate adapta la schimbarile viitoare ale
peisajului amenintarilor.

Pe masurd ce Al continud sa remodeleze
peisajul tehnologic al intreprinderii,
organizatiile au nevoie de parteneri

care sd inteleagd atat oportunitatile, cat

si provocarile pe care le aduce aceasta
transformare. Solutiile complete de securitate
VeloCloud demonstreaza angajamentul

nostru de a ajuta clientii sa navigheze in




aceasta noua realitate in siguranta si cu
succes. Combinand protectia avansata
impotriva amenintdrilor, optimizarea
inteligentd a retelei si principiile zero-trust, le

permitem organizatiilor sa adopte inovatia
Al, mentinand in acelasi timp cele mai inalte
niveluri de securitate si performanta.

SolvIT Networks este partener strategic
pentru Europa Centrala si de Est al
Broadcom.

Cum sa va gestionati datoria tehnica la infrastructura

atoria tehnica la infrastructura reprezinta
Dacumularea de muncad necesard pentru
a mentine sistemele in functiune fiabild si
sigura, iar acest lucru se intdmpla deoarece
infrastructura se deterioreaza, potrivit
lui Tony Harvey, vicepresedinte analist la
Gartner.
De exemplu, serverele vechi de cinci ani pot
incepe sa cauzeze probleme, determinand
majoritatea organizatiilor sd le inlocuiasca.
Dacéd nu, dupa sapte ani, disponibilitatea
pieselor de schimb poate deveni o problema.
Software-ul de sistem are, de asemenea, o
duratd de viatd finita. De exemplu, Windows
Server 2016 ajunge la sfarsitul perioadei de
suport in 2026, iar VMware vSphere 8 (adesea
denumit VMware 8) in 2027.
Echipele de infrastructurd si operatiuni au
doi aliati naturali: directorul IT, legatura lor
cu consiliul de administratie care controleaza
finantele; si directorul de securitate a
informatiilor (CISO). CISO uraste adesea
datoriile tehnice si mai mult, deoarece sunt
»gatul lor pe piciorul de sprijin atunci cand
atacul ransomware intra prin acele lucruri
vechi pe care continui sa le folosesti”.
Odata inventariata, datoria tehnica poate
fi dezvaluita partilor interesate, se pot
determina prioritdtile si se pot elabora planuri
de remediere.
In unele cazuri, companiile sunt blocate cu
sisteme de operare invechite. In astfel de
scenarii, ,echipa de securitate va trebui pur si
simplu sd se ocupe de asta”.
Pentru orice altceva, cdutarea unor victorii
rapide va demonstra progresul. Cea mai
rapida este eliminarea ,serverelor zombie”
- cele pe care nimeni nu indrdzneste
sa le opreasca pentru ca scopul lor este
necunoscut. Instrumentele de retea pot
dezvalui ce fac aceste servere si cine le
foloseste, ,si frecvent, rdspunsul este nimic
si nimeni”. Acelasi lucru este valabil si pentru
masinile virtuale zombie (VM).

O alta victorie relativ rapidd implica inlocuirea

aplicatiilor locale invechite cu un echivalent
software-as-a-service (Saa$).

Echipele de infrastructura si operatiuni

ar trebui, de asemenea, sa dea exemplu

si s isi actualizeze propriile sisteme.

Ar trebui sa poatd obtine aprobarea
bugetului de catre directorul IT pentru

acest lucru. Aceasta include actualizarea
serverelor de infrastructura de baza la

cea mai recentd versiune a sistemelor lor

de operare respective, ceea ce face mult

mai usoara obligativitatea actualizarii si a
responsabilizdrii altor pdrti ale organizatiei.
Un prim pas crucial este oprirea instaldrii
produselor vechi. Un exemplu esste, daca
oferiti implementare de masini virtuale in
regim self-service, oferiti doar optiuni precum
Windows Server 2019 si 2022 si, eventual, o
versiune viitoare.

Oricine are nevoie de o versiune mai veche
ar trebui sa fie obligat sa obtina aprobarea
directorului general, a directorului IT si a
sefului unitatii sale de afaceri si sa recunoasca
faptul ca sistemul sdu va fi addugat in
registrul de riscuri ca amenintare la adresa
securitatii. In plus, cu binecuvantarea
directorului financiar, costul suportului extins
pentru software-ul invechit ar trebui sa
provina din bugetul unitétii de afaceri, nu din
bugetul IT.

Cu toate acestea, este o eroare sa credem

ca o aplicare mai rapida a patch-urilor va

rezolva problema: Doar aproximativ 8% pana
la 9% dintre vulnerabilitati au fost exploatate
in mediul real. Dintre acestea, aproximativ
95% au fost exploatate in ziua dezvaluirii sau
nainte.

Intervalurile traditionale de timp pentru
aplicarea de patch-uri sunt de obicei de

14 zile pentru vulnerabilitati critice, 30
pentru vulnerabilitati ridicate si 60 pentru
vulnerabilitati medii. Cu toate acestea,
majoritatea vulnerabilitatilor, indiferent de
gravitate, sunt exploatate in decurs de una
sau doud zile. Asadar, puteti respecta SLA si
pierde mult timp aplicand patch-urifard a

va imbunatati efectiv postura de securitate.
Dar uneori patch-urile strica lucrurile si daca
pierdeti 1.000 de ore din cauza unui patch
sau a unei brese, este cam acelasi lucru
pentru clientii dumneavoastra.

Prin urmare, organizatiile ar trebui sa se
gandeasca in termeni de gestionare a
expunerii, mai degraba decat in gestionarea
purd a patch-urilor, deoarece adevarata
problema este daca o vulnerabilitate poate fi
exploatata in mediul lor specific.

Programul Microsoft Active Protections
oferd zeci de furnizori de securitate copii

ale exploit-urilor inainte de Patch Tuesday.
Acest lucru permite produselor lor, cum ar fi
firewall-urile pentru aplicatii web si sistemele
de prevenire a intruziunilor, sa ofere aplicare
virtuala de patch-uri in aceeasi zi in care sunt
lansate actualizarile.
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Vreti sa treceti la High-density, dar ati
dimensionat corespunzator infrastructura?

Dincolo de proiectele obisnuite de digitalizare, in multe companii mari se
inregistreaza si fenomenul de repatriere a unor aplicatii, din cloud pe o
infrastructura on-premises.

otrivit IDC, in 2019 85%

dintre companii analizau deja

oportunitatea ,repatrierii”

workload-urilor migrate in cloud-

ul public, jumatate dintre acestea
pretandu-se pentru a fi reinternalizate.
Companiile care deruleaza proiecte
complexe de digitalizare, sau care aleg
Jrepatrierea” ruleaza majoritatea workload-
urilor in propriile Data Centere si incep sa
se confrunte cu probleme interne. Cerintele
de putere de procesare si capacitate de
stocare cresc constant, iar posibilitatile de
extindere sunt — mai ales in cazul centrelor
cu o vechime mai mare de 10 ani - limitate.
Solutia adoptata de companii in astfel de

situatii este dotarea cu servere de generatie
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noua, mai performante si cresterea
densitatii per rack, pentru a nu extinde
suprafata din camera de date.

Este un fenomen care evolueaza constant -
de exempluy, la sfarsitul anilor ‘80, un rack cu
un consum de 2-4 kw se incadra in categoria
,High density”.Tn 2016, pragul se mutase

la 10-12 kw/rack. In prezent, valoarea

medie a consumului este 8-10 kw/rack, iar
»High density” inseamna valori de 20 kw

si peste, potrivit datelor Uptime Institute.
Astfel de cazuri nu mai reprezinta exceptii,

ci devin tot mai frecvente, in conditiile in
care companiile folosesc tot mai intensiv
solutii Al, tehnologii de realitate virtuala si
augmentata, streaming de fisiere video in
format HD, retele loT de mari dimensiuni etc.

Care sunt provocarile?

Cresterea densitatii energetice rezolva
problemele de spatiu si nevoia de capacitati
mai mare de procesare, insd aduce cu

ea o serie de provocari. Prima dintre
acestea, evident, cresterea consumului

de energie care duce la suprasolicitarea
infrastructurii de alimentare. Ca de exemplu
supraincarcarea cabinetelor de distributie
(Power Distribution Unit — PDU), ceea ce
duce la supraincalzirea echipamentelor si
scurtarea duratei de viatd, cu riscul aferent
de downtime si cresterea cheltuielilor
operationale. Teoretic, astfel de probleme
pot fi evitate cu solutiile de power-backup,
respectiv cu ajutorul echipamentelor UPS.
Ins& sistemele UPS concepute in urma cu 10



ani au o eficienta scazutd atunci cand vine
vorba de densitati energetice de 15 kw/
rack si peste. In plus, si in acest caz revine in
prim-plan problema spatiului disponibil.
In acest context, inlocuirea clasicelor UPS-
uri cu baterii VRLA cu echipamente de
noua generatie, care folosesc baterii Li-lon
devine critic necesara. UPS-urile cu baterii
Li-lon asigura reducerea amprentei la sol
cu pana la 70% si o duratd de viata de trei
ori mai lunga (fatd de VRLA). Vin insa si cu
sisteme de monitorizare si auto-diagnoza
mai eficiente, care ofera informatii in timp
real despre starea de sdandtate a bateriilor,
regimul de functionare al ventilatoarelor,
despre modulele IGBT, condensatoare etc.,
facilitand astfel operatiunile de mentenanta
preventiva si prevenire a downtime-urilor
neplanificate.

Un alt avantaj important pe care il asigura
UPS-urile Li-lon il reprezinta economiile la
nivel de cooling. Echipamentele UPS de
nouad generatie suporta mai bine variatiile
de temperatura, ceea ce se traduce in

practica printr-o reducere a cerintelor de
rdcire cu pana la 70%.

Récirea in sine reprezinta insa un subiect
delicat pentru centrele de date care adopta
solutii de tip High density. Si asta deoarece
design-ul clasic al sistemelor de cooling
intr-un Data Center este bazat pe ipoteza
ca incarcatura energetica a echipamentelor
dintr-un centru este uniform distribuita. In

practica insa acest lucru nu se intampla.
Sisteme avansate de racire

Conform datelor APC, producatorii de
servere pregatesc echipamente High
density care necesita o capacitate de racire
de peste 40 kw per rack. Astfel de valori
pot da peste cap majoritatea sistemelor de
racire traditionale, insa pot fi gestionate prin
strategii si solutii adecvate. Cum ar fi, de
exemplu, separarea rack-urilor cu densitate
energetica mare, crearea de arnajamente
de tipul hot-aisle / cold-aisle, utilizarea
solutiilor de racire directionate, instalarea

dispozitivelor de dirijare a fluxurilor de aer
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etc.

Toate aceste solutii duc insd la cresterea
costurilor cu racirea, care si asa sunt
responsabile de aproape 40% din consumul
de energie electricd in Data Centerele mai
vechi de 8-9 ani. Apeland insa la solutiile de
rdcire adiabatica, de exemplu, centrele pot
reduce cu 25% costul total de operare si cu
pana la 80% consumul de apa.

Dupa cum se poate vedea, introducerea
capacitatilor de procesare High-density
intr-un Data Center vine cu provocari
substantiale pe zona de electro-alimentare,
power-backup si racire. Pentru depasirea
lor, este nevoie de o regandire a designului
sistemelor, o planificare atenta a pasilor
care trebuie urmati, precum si a investitiilor
necesare, pentru ca acestea sa poatd fi
amortizate cat mai repde posibil. Specialistii
Tema Energy va pot ajuta sa depasiti aceste
provocari si sa obtineti performantele
dorite, fara a va depasi bugetul si termenele
stabilite.

Zyxel Networks pune accentul pe cresterea retelelor cloud

Zyxel Networks a lansat un program

de parteneriat nou si revolutionar, care
pune accent pe sprijinirea partenerilor in
cresterea si pozitionarea lor ca afaceri de
retea in cloud. Noul program este conceput
pentru a stimula toti partenerii pe masura
ce dezvolta elementul de servicii gestionate
al afacerii lor si se adapteaza la nevoile in
schimbare ale clientilor.

Multi parteneri folosesc deja platforma de
management in cloud Nebula de la Zyxel
Networks ca baza pentru ofertele lor de
servicii gestionate, iar noul program va
ncuraja si mai multi dintre ei sd faca cu
succes aceasta tranzitie. Noul program
ofera partenerilor beneficiul de reduceri la
o varietate mai mare de produse, stimuland
in acelasi timp acei revanzatori care au un
numar mai mare de dispozitive Nebula
instalate. Toti partenerii existenti ai Zyxel
Networks din Europa vor fi migrati in noul

program incepand cu luna februarie si li se
vor oferi 12 luni pentru a se alinia la noile
criterii ale programului, permitandu-le
suficient timp pentru a lucra cu echipele lor
locale pentru a asigura beneficii pe termen
lung. AUGUST 2025 dispozitive pe care le
folosesc in sus si in jos, platind doar pentru
numadrul activ in acea luna.

Acreditarile partenerilor de specialitate —
pentru partenerii MSP si pentru sectoarele
educatiei si ospitalitatii — vor continua sa

se aplice si sa fie disponibile. Programul
EliteTech, pentru care se poate califica
personalul tehnic individual, ramane, de
asemenea, in vigoare. Pe langa faptul ca
sunt concepute pentru gestionarea cloud-
ului si ofera functii, performanta si fiabilitate
de clasa enterprise la preturi pentru IMM-uri,
dispozitivele compatibile cu Nebula pot
fiinstalate si configurate de la distanta.
Zyxel Networks ofera MSP-urilor o licenta

multi-tenant pentru Nebula, permitandu le
sa gestioneze mai multe locatii ale clientilor
si orice numar de dispozitive de la distanta.
Acestea vor fi, de asemenea, disponibile

in cadrul noului program, permitand
partenerilor sa gestioneze clientii din
propriul centru de operatiuni sau din orice
altd locatie. in plus, partenerii care se califica
pentru primele doua niveluri ale noului
program — Prime si Elite — vor avea acces la o
noua optiune Pay-As-You-Go (PAYG) pentru
licentierea abonamentului Nebula, care

le va permite sa flexibilizeze numarul de
Optiunea PAYG pentru partenerii Prime si
Elite a fost introdusa ca raspuns la feedback-
ul partenerilor. Se asteapta ca partenerii
care folosesc aceasta optiune fie sa aiba

0 baza de clienti in crestere rapidg, fie sa
aiba clienti care trebuie sa indeplineasca
cerintele pentru evenimente, constructii sau
alte proiecte majore.
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Noi solutii cloud pentru AXIS Camera
Station ACS Edge si Cloud Storage

Axis Communications, lider in tehnologia video de retea, a lansat doud noi
dezvoltari in cadrul ecosistemului AXIS Camera Station (ACS): AXIS Camera
Station Edge (ACS Edge) si AXIS Camera Station Cloud Storage.

mbele sunt concepute
pentru a transforma reteaua
de video management prin
capabilitati cloud de ultima
ora.
AXIS Camera Station Edge introduce o
metoda avansata de gestionare a datelor
video prin procesarea imaginilor direct
pe camera, eliminand nevoia de servere
externe sau de procesare in cloud. Aceasta
procesare on-the-edge a imaginilor
nu numai ca imbunatateste viteza, dar
reduce si nevoile de infrastructura,
ducand la costuri operationale mai mici si
un cost total de proprietate redus pentru
utilizator.
Un avantaj cheie al ACS Edge este accesul
video mai rapid, deoarece procesarea are

‘:AJ(IS Camera Station

One offering, unlimited opportunities
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loc chiar pe camera. Acest lucru reduce
complexitatea sistemului si elimind nevoia
de echipamente extinse la fata locului.
ACS Edge integreaza perfect dispozitivele
Axis Edge cu serviciile cloud, permitand
utilizatorilor sa gestioneze eficient volume
mari de inregistrari video prin intermediul
unei interfete intuitive. Implementarea
este simpla, necesitand doar o camera
Axis cu un card SD sau Axis S30 Recorder
Series, minimizand astfel timpul de
configurare si intretinerea continua.
Alaturi de ACS Edge, Axis introduce AXIS
Camera Station Cloud Storage, un serviciu
cloud securizat, complet administrat,
disponibil prin intermediul unui
abonament. Acesta ofera stocare video

pe termen lung, asigurand cd imaginile

sunt accesibile indiferent de locatia fizica
a hardware-ului. Aceasta solutie ofera
sigurantd, protejand datele video critice
chiar si in cazul unei defectiuni hardware
sau deteriordri fizice.

Imaginile prelucrate pot fi transferate
automat din camere in cloud, eliminand
stocarea costisitoare la fata locului
sioferind in acelasi timp acces flexibil.
Serviciul ofera, de asemenea, o perioada
de pastrare/ salvare de 30 de zile pentru
inregistrdrile video 720p, fiind ideal
pentru intreprinderile din mai multe

regiuni cu suport multiregional.
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