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Credem in cresterea productivitatii afacerii prin inovatie, pasiune si excelenta. Misiunea noastra
este sa oferim mai multa conectivitate si o viteza mai rapida, astfel incat afacerea ta sa poata
beneficia de acces flexibil intr-o retea globala sigura, 24/7.

Nu toate serviciile de cloud sunt Operam in Bucuresti dous centre
la fel. Tinteste sus cu M247Cloud. de date moderne, la standard

B (B L0

Public Cloud Private Cloud Hybrid Cloud

Tier3

Aceste centre de date includ:
Control acces restrictionat
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Customizare si mentenanta
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cu generator redundant 2(N+1) si
Fara costuri ascunse autonomie de 24 de ore
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AL Allied Telesis

Rolul infrastructurii de retea in securitatea

colaborarii

In contextul digitalizarii accelerate, numarul si diversitatea echipamentelor
interconectate au explodat pe mdsura ce ele au devenit esentiale pentru
functionarea organizatiilor moderne.

Odaté cu extinderea acestora, creste
si implicit suprafata de atac, mai ales

atunci cand vorbim de echipamente loT,
unele cu capabilitati si resurse limitate.

In viziunea specialistilor Allied Telesis,
securitatea este o problema ce trebuie
abordata integrat, pornind de la aplicatiile
utilizate pana la infrastructura de retea ce
reprezinta fundamentul pe care ruleaza
toate aplicatiile de business ale oricarei
intreprinderi.

Solutiile oferite includ autentificare
avansata a dispozitivelor folosing metode
standardizate (ex. 802.1x), liste de control
al accesului, protocoale securizate si
protectie impotriva atacurilor de tip DoS.
Aceste mecanisme permit controlul strict
al accesului utilizatorilor si dispozitivelor
la resursele de colaborare, reducand riscul
accesului neautorizat.

Management centralizat si vizibilitate
extinsa

In viziunea Allied Telesis, un element
esential al securitatii cibernetice este
vizibilitatea totald asupra retelei si
echipamentelor conectate la ea. Prin
solutii avansate dezvoltate intern sau
prin integrarea platformelor 3rd-party
sub forma de plugin, organizatiile pot

autentifica, autoriza

si monitoriza in timp

real dispozitivele

si fluxurile de date
asociate. Avantajele
acestei abordari constau
in detectarea rapida
aincidentelor de
securitate, identificarea
comportamentelor
anormale si administrare
unificata a politicilor de securitate.
Aceasta integrare este cruciala pentru
organizatiile moderne care partajeaza
aplicatii ce ruleaza centralizat, in centre de
date proprii sau in cloud.

cibernetice

Allied Telesis promoveaza conceptul

de securitate convergenta, unde
securitatea IT si cea fizicd sunt integrate
intr-un ecosistem unitar. Colaborarile

cu furnizori de sisteme de gestiune
video, precum Genetec si Milestone,
demonstreaza aceastd directie. Prin
integrarea vizibilitatii si controlului
echipamentelor de acces la retea in
platformele si sistemele de management
a camerelor video se obtine nu doar o
protectie extinsa a infrastructurii, dar se
simplifica semnificativ administrarea si
operarea sistemelor mari, marind gradul
de scalabilitate si capacitatea acestora de
operare. Pentru intreprinderi, acest lucru
inseamna o protectie mai buna nu doar a
perimetrului fizic, dar si a tuturor datelor
digitale prin limitarea accesului la retea a
dispozitivelor care nu se afla intr-o locatie
autorizatd pentru aceasta operatie.

Automatizare si reactie la incidente

Un alt pilon important este automatizarea
securitatii. Echipamentele Allied Telesis
pot detecta activitati suspecte si pot
declansa automat actiuni de protectie a
retelei prin blocarea automata a accesului
sau izolarea dispozitivului compromis.
Aceasta capacitate este esentiala pentru
reducerea timpului de reactie, limitarea
impactului atacurilor si mentinerea
continuitatii serviciilor.

Scalabilitate si flexibilitate pentru
mediile moderne

Aplicatiile companiilor moderne sunt
utilizate in medii distribuite (remote
work, cloud, 10T) ceea ce modifica
abordarea traditionald a securitatii. Allied
Telesis pune accent pe solutii unitare,
scalabile, si interoperabile intre sisteme
de securitate cibernetica si securitate
fizica. Astfel, organizatiile pot extinde fara
compromisuri infrastructura de acces la
date, in locatii multiple si pentru actori
diversi, deopotriva oameni si masini.
Concluzie

Tn viziunea Allied Telesis, securitatea
infrastructurii operationale nu este un
element ce trebuie tratat izolat, ci un
proces complex, bazat pe:

e securizarea infrastructurii de retea

e vizibilitate si management centralizat
¢ integrarea securitatii fizice cu cea
cibernetica

e automatizarea raspunsului la incidente
¢ scalabilitate si interoperabilitate.
Aceastd abordare integrata permite
organizatiilor sa creeze medii de operare
sigure, eficiente si adaptate cerintelor
actuale ale transformarii digitale.
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Cinci predictii ci

e-ar fi daca ti-am spune ca cea mai

mare vulnerabilitate cunoscutd a

anului 2026 nu este tehnologia ta, ci
increderea ta?
Oamenii raman cea mai usoara cale de
acces pentru atacatorii rau intentionatji,
iar inteligenta artificiald tocmai a facut ca
ingineria sociald sa fie aproape imposibil de
oprit.
Amenintarile cuantice si cele din cloud vin
mult mai repede decat ne putem pregati,
iar vechile strategii pur si simplu nu vor fi
suficiente.
Tn 2026, rezilienta nu va depinde de a avea
cele mai multe instrumente sau protectii, ci
mai degraba de a sti cu incredere in ce (si in
cine) poti avea incredere.
Ceea ce diferentiaza aceste tendinte este cd
sunt menite sa converga pe parcursul anului
urmator. Si intr-un viitor care cu siguranta va
testa fiecare strat de aparare pe care il credeai
sigur, amenintarile de anul viitor au devenit
personale.

1. Oamenii sunt cheia pentru a debloca
secretele unei companii

O tendinta pe care am observat-o in

mai multe atacuri din acest an este

cea a atacurilor care obtin acces la
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bernetice pentru 2026

Pe masura ce granitele dintre eroarea umana si inteligenta artificiala se
estompeazad, apararea nu a fost niciodata mai personala.

retelele victimelor nu prin valorificarea
vulnerabilitatilor zero-day sau prin utilizarea
unor atacuri sofisticate asupra lantului de
aprovizionare software, ci mai degraba prin
profitarea de cea mai mare slabiciune a
organizatiilor - oamenii care lucreaza acolo.
Un val de atacuri au fost efectuate de grupul
de extorcare Shiny Hunters, care a vizat
clientii Salesforce cu atacuri de vishing
(phishing vocal) pentru a compromite
acreditarile sau pentru a pacali angajatii sa
autorizeze o aplicatie OAuth rdu intentionatd
pentru a obtine acces la portalurile Salesforce
ale companiilor - fara a fi nevoie de malware
sau tactici sofisticate. Atacatorii furau apoi
date siincercau sa extraga o rdscumpdrare de
la compania afectata.

Aceste atacuri reflectd atacuri similare pe
care le-am vézut efectuate de grupul de

atac Scattered Spider, despre care se stie,

de asemenea, cd obtine acces in principal la
retelele victimelor prin efectuarea de atacuri
sofisticate de inginerie sociald. Acestia au
compromis numeroase cazinouri din Las
Vegas in 2023, iar in 2025 au implementat
ransomware-ul DragonForce in retelele mai
multor comercianti cu amdnuntul cunoscuti
din Marea Britanie.

Succesul acestor grupuri care utilizeaza
astfel de tactici inseamna ca este foarte
probabil s& vedem si alte atacuri de natura
similara in 2026. Inteligenta artificiald - care
poate fi utilizatd pentru a falsifica voci si a
face ca e-mailurile frauduloase sa para mai
autentice - oferd, de asemenea, atacatorilor
oportunitatea de a face ca atacurile de
inginerie sociald sd para si mai credibile si le
face un pericol si mai mare pentru organizatii.
2. Rusia si Iranul ar putea oferi un raspuns
cibernetic presiunilor din lumea reala

Presiunile geopolitice continue asupra

Rusiei si Iranului ar putea determina actorii
amenintdtori din aceste tari s initieze atacuri
cibernetice perturbatoare sau agravante
asupra adversarilor lor, cum ar fi Ucraina,
Israel, UE. si SUA. Dacd nu reusesc sa isi
stabileasca dominatia militard asupra rivalilor
lor, atunci pot folosi spatiul cibernetic pentru
a-si sustine punctul de vedere. Atacatorii

din aceste tari pot, in unele cazuri, sé nu

aiba abilitatile si resursele necesare pentru

a comite atacuri cu adevdrat distructive
impotriva inamicilor lor, dar atacurile de

tip ,distributed-denial-of-service” (DDoS),
raspandirea dezinformarilor si alte activitdti
perturbatoare ar putea fi desfasurate
impotriva entitatilor pe care atacatorii
cibernetici din aceste tari le percep ca
actionand in opozitie cu regimul tarii.
Recent, incursiunile dronelor in spatiul aerian
al UE au cauzat probleme pentru mai multe
aeroporturi, dronele care operau in spatiul
aerian polonez fiind doborate, in timp ce

alte aeroporturi europene, inclusiv cele din
Copenhaga, au fost, de asemenea, perturbate
de activitatea dronelor in spatiul lor aerian.
Vina pentru aceste incidente a fost atribuitd
Rusiei, desi aceasta a negat orice implicare in
aceasta activitate.

Un atac ransomware impotriva Collins
Aerospace a perturbat grav operatiunile

pe mai multe aeroporturi europene



in septembrie 2025. Ransomware-ul a
afectat software-ul Muse utilizat de Collins
Aerospace, descris ca o ,solutie de sistem
de procesare a pasagerilor de generatie
urmatoare, de uz comun, care permite

mai multor companii aeriene sa partajeze
ghiseele de check-in si pozitiile la poarta de
imbarcare de pe un aeroport, in loc sa aiba
propria infrastructura dedicatd”. Incidentul a
insemnat cad mai multe companii aeriene au
fost afectate si ca doar check-in-ul manual

a fost disponibil pentru pasagerii care
urmau sa zboare, ceea ce a cauzat intarzieri
majore. Desi se crede cd acest incident nu
este legat de activitatea statului national,
acesta subliniaza tipul de haos pe care actorii
statului national I-ar putea provoca cu un atac
similar de o astfel de natura.

Avand in vedere ca situatia geopolitica
globala este probabil sd rdmana instabila
pentru o perioadd de timp, perturbarile si
agravarea ar putea fi numele problemei.
pentru atacatorii cibernetici in 2026.

3. Al Agentic va schimba peisajul
amenintarilor (dar nu in modulin care
credeti)

Nu exista absolut nicio indoiala ca Al Agentic
va deveni un instrument puternic in mainile
atacatorilor si acest lucru s-ar putea intampla
inca din 2026.

Cand oamenii se gandesc la Al in mainile
unor actori rau intentionati, acest lucru ridica
in mod natural temeri ca aceasta va fi utilizata
pentru a crea amenintari noi cu niveluri de
sofisticare fara precedent. Ceea ce este mult
mai probabil este ca Al Agentic va afecta
cantitatea atacurilor mai mult decat calitatea.
Pe scurt, are potentialul de a reduce radical
bariera de intrare pentru atacatori.

In prezent, un atac reusit necesitd o

investitie de timp si un nivel minim de
expertiza tehnica. Al Agentic ar putea

elimina aceste cerinte preliminare. In timp

ce atacatorii anterior trebuiau sa poata scrie
sau achizitiona cod, sa identifice vectori de
infectie, sa construiasca seturi de instrumente
de atac, sa creeze infrastructura si, in multe
cazuri, sa includa un anumit nivel de phishing
sau inginerie sociald, agentii autonomi ar
putea gestiona aceste complexitati, cu o

interactiune sau instructiuni minime din
partea atacatorului.

Rezultatul ar putea fi o crestere semnificativa
a atacurilor automate lansate de oportunisti
cu abilitati limitate.

4, Spargerea indestructibilului: Provocarea
iminenta a calculului cuantic

Calculul cuantic este pe cale sa apara si,

desi va fi o tehnologie transformatoare,
reprezinta si 0 provocare serioasa pentru
infrastructura de securitate actuala. Simplu
spus, computerele cuantice reprezinta

un risc existential pentru standardele

actuale de criptare care protejeaza totul,

de la tranzactiile financiare la comunicatiile
securizate.

Metodele actuale de criptare se bazeaza pe
probleme matematice care sunt imposibil de
rezolvat din punct de vedere computational
pentru computerele din generatia actuald. Cu
toate acestea, computerele cuantice ar putea
sparge aceste sisteme in cateva minute.
Adversarii implementeaza deja atacuri de

tip ,recoltare acum, decriptare mai tarziu”
(HNDL), colectand sistematic date criptate

cu intentia de a le decripta odata ce calculul
cuantic devine viabil. Aceastd strategie
reprezintd o amenintare clard, deoarece
atacatorii nu au nevoie de capacitatile actuale
de decriptare - ei pur si simplu stocheaza
comunicatii criptate, inregistrari financiare

si date sensibile pana cand computerele
cuantice pot sparge criptarea.

Acest proces de tranzitie la criptarea
post-cuanticd nu este lipsit de provocari.
Decenii de muncd au fost dedicate rafinarii

si protejarii implementadrii metodelor de
criptare existente, iar acum ne confruntam cu
sarcina de a revizui si rescrie codul folosind
standarde noi, post-cuantice. Acest lucru va
introduce inevitabil o noud generatie de erori,
dar vom avea beneficiul inteligentei artificiale
pentru a le atenua.

5. Nori la orizont

Exista unele semne ca 2026 ar putea fi anul
in care o masa critica de atacatori isi vor
indrepta atentia catre atacuri impotriva
mediilor cloud ale intreprinderilor.

Pana in prezent, atacurile impotriva cloud-

ului au reprezentat un mic subset de
activitate rau intentionata. Desi majoritatea
serviciilor cloud sunt, fara indoiald, robuste,
alti doi factori au limitat numarul de atacuri:
Actorii rdu intentionati inca profitau generos
de atacurile asupra retelelor conventionale
si nu existau cunostinte aprofundate despre
modul in care serviciile cloud puteau fi
incalcate.

Exista dovezi ca un numar tot mai mare de
atacatori isi aprofundeazd acum intelegerea
platformelor cloud si incep sa identifice
strategii de atac viabile. Este doar o chestiune
de timp pana cand aceste cunostinte se vor
raspandi.

Exploatarea managementului identitatii si
accesului (IAM) da deja roade. Atacatorii
examineazd acum depozitele de cod pentru
a gasi chei de acces uitate. Folosind acestea,
pot crea noi utilizatori IAM si pot atasa politici
cu privilegii ridicate, stabilind acces persistent
la mediile cloud.

Infrastructure-as-Code (laC) a facilitat crearea
rapida si automata de catre organizatii a

noii infrastructuri, dupa cum este necesar.
Cu toate acestea, atacatorii incep deja sa
caute puncte slabe, cum ar fi secretele
codificate hardcoded in sabloanele laC sau
configuratiile gresite care duc la resurse
expuse publicului.

Pe masura ce atacatorii isi extind
cunostintele despre suprafata de atacin
cloud, organizatiile trebuie sa tina pasul,
identificand potentialele vulnerabilitati si
implementand arhitecturi zero-trust.

Cea mai buna strategie nu va cadea pur si
simplu in mainile tale

Daca 2025 ne-a invatat ceva, este ca
complexitatea genereaza oportunitati atat
pentru atacatori, cat si pentru apardtori.

Dar protejate sub straturi de securitate
incercate, de incredere si adevarate, masinile
(si oamenii) noastre pot deveni o sursa de
putere si rezistenta de durata.

SolvIT Networks vd ajutd sd v

protejati datele de pierdere si furt, s

fiti in conformitate cu legile privind
confidentialitatea, si s vd protejati reputatia
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. SOLUTII

Securitate pentru medii enterprise

Aplicatiile enterprise sunt expuse constant unor riscuri precum injectii (SQL,
OS, LDAP), autentificare si autorizare defectuoasa, expunerea datelor sensibile,
configurari gresite ale infrastructurii sau vulnerabiliati in API-uri.

\ 2 £xcLusIvE
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1

in eradigitala:
provocdri si solutil moderne

Solutiile Tenable permit identificarea
continua a acestor vulnerabilitati prin
scanare si management unificat al
expunerilor, in timp ce Gigamon ofera
vizibilitate profunda asupra traficului
aplicatiilor, facilitdnd detectarea
comportamentelor anormale. Din
perspectiva Thales, cele mai frecvente
probleme sunt autentificarea slaba sau
incompletad, lipsa MFA pentru conturi
sensibile, drepturile prea largi, ciclul de
viata prost gestionat al identitatilor si
pastrarea cheilor/certificatelor in software
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sau pe servere obisnuite.

Faptul ca Thales pune accent pe MFA, SSO,
identity lifecycle management, risk-based
authentication si pe stocarea cheilor in
HSM arata exact unde apar cele mai des
bresele in aplicatiile enterprise moderne.
n plus, Thales subliniaza explicit ca cheile
private pastrate pe servere sunt mult mai
expuse la compromitere decat cele din
HSMuri.

De la o abordare reactiva la una proactiva

Modelul traditional, bazat pe reactie post-
incident, este depasit. Organizatiile moderne

adopta testare continua (DevSecOps),
integrarea securitatii in SDLC si monitorizarea
in timp real.

Extreme Networks contribuie prin solutii

de retea inteligente care ofera control si
segmentare avansatd, reducand suprafata de
atac, iar Infoblox securizeaza infrastructura
DNS — un vector frecvent exploatat.
Trecerea reala la proactiv inseamna sa nu mai
astepti incidentul ca sd intdresti controalele,
ci sa construiesti aplicatia pe o fundatie de
identitate si criptografie: acces centralizat,
MFA implicit, politici adaptive, verificare



contextuald si chei critice izolate in HSM din
primul moment. in modelul Thales, asta se
traduce prin SSO si politici bazate pe scenarii
in SafeNet Trusted Access, onboarding si
lifecycle control in OneWelcome si hardware
root of trust in Luna HSM, astfel incat
compromiterea unui cont sau a unui server
sa nu insemne automat compromiterea
identitatii ori a materialului criptografic.

Rolul automatizarii in detectarea si
prevenirea vulnerabilitatilor

Red Hat Ansible Automation Platform

ofera numeroase tool-uri de automatizare

a securitatii, precum: enforce security si
compliance, automate security enroliments,
gather and audit inventories, raspuns
automat la probleme de securitate, automate
penetration testing and hardening, enforce
cloud hygiene.

Automatizarea conteazd cel mai multin
provisioning/deprovisioning, aplicarea
politicilor de acces, autentificarea la

risc crescut si administrarea la scard a
autentificatorilor si cheilor. Thales evidentiaza
lifecycle management pentru identitati,
politici de acces aplicate in timp real si
administrarea ciclului de viata al cheilor
FIDO, iar pe partea HSM rolul automatizarii
este sa permitd semnare, PKI si alte operatii
criptografice fard ca dezvoltatorii sau
pipeline-urile sa poatd extrage cheile. Cu
alte cuvinte, automatizarea bund reduce atat
eroarea umana, cat si,secret sprawl”.

In acest context, inteligenta artificiala (Al) si
machine Learning (ML) detecteaza anomalii
in comportamentul aplicatiilor, reduc
rezultatele fals-pozitive si anticipeaza atacuri.

Extreme Networks integreaza analize
bazate pe Al pentru monitorizarea retelei,
iar Infoblox utilizeaza threat intelligence
automatizat pentru a bloca domenii
malitioase in timp real. Da, dar mai ales ca
strat de detectie si decizie, nu ca substitut
pentru controalele de baza.

Tn zona Thales, Al/ML ajuta in special

prin risk-based authentication, fraud/risk
management si identity verification, unde
semnalele de comportament si context sunt
folosite pentru a identifica tentative de abuz

inainte ca ele sa produca impact. Totusi, chiar
si cu Al, fundatia ramane aceeasi: identitati
bine guvernate, autentificare puternica si
chei protejate in HSM. Al imbunatateste
raspunsul, dar nu inlocuieste aceste
controale.

Prioritizarea trebuie sa tina cont de
severitate (CVSS), expunere reald si impact
asupra business-ului. Tenable ofera scoruri
de risc bazate pe context, iar datele

de trafic furnizate de Gigamon ajuta la
intelegerea exploatabilitatii reale. Asadar,
mai intai orice vulnerabilitate care duce la
compromiterea unei identitati privilegiate,
apoi cele care permit acces excesiv sau
conturi ramase active, iar imediat dupa
aceea orice expunere de chei private,
certificate sau fluxuri de semnare.

Din perspectiva Thales, lipsa MFA pentru
privileged users este deja asociatad cu
brese reale, iar compromiterea unei chei
private poate transforma un incident
punctual intr-o problema de incredere la
scarad larga.

Evaluarea impactului unui atac asupra
aplicatiilor critice

Impactul trebuie evaluat in functie de
downtime, pierderi financiare, afectarea
reputatiei si compromiterea datelor.

Vizibilitatea oferita de Gigamon si controlul
infrastructurii DNS prin Infoblox sunt
esentiale pentru limitarea impactului.

Impactul ar trebui evaluat pe patru axe: ce
identitate a fost compromisa, ce nivel de
privilegii avea, daca au fost afectate chei/
certificate si care este efectul operational
asupra utilizatorilor sau proceselor critice.

Intr-o arhitectura Thales, daca identitatea
este compromisa, adaptive access si politicile
de acces pot limita abuzul; daca insa este
compromisa o cheie privata in afara HSM-
ului, consecintele pot fi mult mai greu de
controlat, fiindcd afecteazd insdsi increderea
criptografica a aplicatiei, a sesiunilor TLS
sau a semnaturilor software. De aceea,
compromiterea identitatii si compromiterea
cheii nu trebuie tratate ca incidente
echivalente.

SOLUTII .

Important de spus aici este faptul ca
cultura organizationala joaca un rol critic.

De ce? Exista cativa factori esentiali.
Securitatea trebuie sa fie responsabilitatea
tuturor. Trebuie sd existe colaborare intre
echipele IT, Dev si Sec. Nu in ultimul rand,
este necesara asigurarea unui antrenament
continuu. In context, Extreme Networks
sustine acest model prin vizibilitate si control
asupra utilizatorilor si dispozitivelor. Cultura
organizationala decide daca securitatea
devine standard de engineering sau doar o
exceptie impusa de audit.

Tn companiile unde exista disciplina pe
identitate si chei, echipele adopta mai

usor SSO, MFA, passwordless, lifecycle
automatizat si hardware root of trust. In
celelalte apar inevitabil conturi locale,
exceptii permanente, chei in fisiere si

politici neuniforme. Thales leagd in mod
direct increderea digitala de experientele

de sign-up, login si de modul in care
identitatea si datele sunt gestionate pe tot
parcursul ciclului lor de viatd, ceea ce aratd ca
problema nu este doar tehnicd, ci si culturala.

Rolul Zero Trust in protejarea aplicatiilor
moderne

Modelul Zero Trust presupune verificare
continud. Segmentarea stricta Extreme
Networks permite implementarea
segmentdrii dinamice, iar Infoblox contribuie
la controlul accesului prin securizarea DNS

si a serviciilor de retea. In modelul Thales,
Zero Trust inseamnd foarte clar: ,verify
everywhere, trust no one”, acces decis la
punctul de intrare in aplicatie, reevaluare
continua si default deny. SafeNet Trusted
Access este prezentat de Thales ca punct

de pornire pentru implementari Zero Trust,
iar adaptive access poate ridica nivelul de
autentificare sau revoca accesul in functie de
context si risc. Luna HSM completeaza acest
model prin furnizarea unui hardware root of
trust pentru cheile aplicatiei, astfel incat chiar
dacad accesul logic este presat de atacatori,
materialul criptografic rdmane separat si
mult mai greu de compromis.
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. EVENIMENTE

ProVision Security Day 2026

[ ETELLAN
%A cmewe

impreuna construim securitatea digitala
de maine

,Nicio organizatie nu poate combate singura
criminalitatea informatica” - aceasta a

fost una dintre concluziile dezbaterilor

din cadrul World Economic Forum. Desi
exista numeroase surse din care puteti

afla noutatile din domeniul securitatii
cibernetice, putine sunt acele contexte in
care va puteti simti cu adevdrat parte dintr-o
comunitate, alaturi de sute de colegi, experti
si specialisti in tehnologie.

Intr-un context in care colaborarea nu

mai este optionald, ci esentiald, ProVision
Security Day 2026 va invita sa construim
impreunad securitatea digitala de maine.

Conferinta anuala ProVision Security Day
va avea loc pe 28 mai, la Face Convention
Center, si este organizata de ProVision,
distribuitor cu valoare adaugata, cu peste
29 de ani de experienta in domeniul
securitatii informatiei. Evenimentul reuneste
reprezentanti ai unor companii lider la

nivel international, precum CrowdStrike,
OPSWAT, Trellix, Thales, Stellar Cyber,
Cynet, Forcepoint, Invicti, Intel 471, Qualys,
OpenText, Radware, Sycope, si BeyondTrust
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alaturi de alti parteneri importanti din
ecosistemul global de securitate cibernetica.

Conferinta reuneste profesionisti, lideri din
industrie si specialisti IT pentru o zi dedicata

dialogului, inovatiei si experientelor practice.

Tematica si agenda

Tema editiei din acest an - ,From past
lessons to Al-Driven Defense: Building Cyber
Resilience together” - invita participantii
intr-o incursiune de la optimizarea si
adaptarea tehnologiilor traditionale la noii
vectori de atac, pana la colaborarile care

pot construi o industrie si o comunitate

mai puternica. Totodatd, sunt abordate
provocarile si oportunitatile generate de
inteligenta artificiala.

Conferinta aduce in prim-plan teme precum
gestionarea riscului uman, securizarea
mediului online, noile suprafete de atac,
operarea securizata a Al, protectia identitatii
digitale, criptografia post-cuantica si
consolidarea SOC. Aceste subiecte vor

fi explorate prin sesiuni de prezentari,
dezbateri, demonstratii tehnice si simulari,
oferind participantilor o perspectiva practica
asupra modului in care pot anticipa si

gestiona riscurile actuale.

ProVision Security Day nu este doar un
spatiu de prezentare, ci ofera si o platforma
de interactiune si invatare. Participantii

vor putea explora tehnologii moderne, vor
asista la demonstratii tehnice si vor lua parte
la exercitii care simuleaza scenarii reale

de atac, obtindnd o intelegere concretd a
provocarilor din teren.

Nevoia de colaborare in comunitate

In fata unor amenintri cibernetice

tot mai sofisticate, actiunea colectiva
devine esentiala. Colaborarea faciliteaza
dezvoltarea unor strategii de securitate
eficiente si aplicarea celor mai bune practici
din industrie. Astfel, organizatiile fsi pot
consolida apadrarea si pot creste nivelul de
protectie si rezilienta al infrastructurilor
critice, datelor, aplicatiilor si retelelor de
comunicatii.

Conferinta sustine formarea unei comunitati
puternice, in care experienta, ideile si bunele
practici se transforma in solutii concrete
pentru un mediu digital mai sigur.

De ce este colaborarea esentiala

Un studiu publicat de National Institute

of Standards and Technology evidentiaza
faptul ca:

¢ nivelul de complexitate al atacurilor
moderne depdseste capacitatea unei singure
organizatii;

e colaborarea intre companii, experti si
institutii este esentiald pentru schimbul de
cunostinte, decizii strategice si inovatie;

e secure collaboration” este considerata
una dintre cele mai dificile provocari din
domeniul securitatii cibernetice.

In acelasi timp, analizele ISACA arata ca

lipsa colabordrii intre echipe genereaza
vulnerabilitdti majore, prin reducerea
vizibilitatii asupra amenintarilor. In schimb,
colaborarea contribuie direct la cresterea
acoperirii securitatii, imbunatatirea detectarii
riscurilor si reducerea erorilor umane.

Concluzia este clara: securitatea cibernetica



nu mai este doar o functie IT, cio

responsabilitate organizationala.

Pentru comunitatea IT si pentru organizatiile
care trateazd securitatea ca pe un element
strategic, ProVision Security Day reprezinta
o oportunitate de a descoperi perspective
noi, de a intelege directiile in care evolueazd
industria si de a contribui activ la construirea
unui viitor digital mai sigur. Pentru ca,

in securitatea cibernetica, viitorul se

construieste impreuna.

Participarea la conferinta este gratuita

si necesita inregistrare pe site-ul
oficial ProVision Security Day (https://
provisionsecuritydays.ro/)..

Despre ProVision Security Day

ProVision Security Day (https://
provisionsecuritydays.ro/) este un eveniment
dedicat profesionistilor din domeniul
securitatii cibernetice, organizat de catre
ProVision inca din 2006. Evenimentul

pune in evidentd principalele tendinte

si inovatii tehnologice din acest sector si
aduce pe scend experti de renume din

companii globale de prestigiu. Fondata

in 1997, ProVision este cel mai important
distribuitor ,value added” (VAD) de solutii

si produse de securitate cibernetica din
Romania. Suplimentar, compania ofera
servicii de consultantd, monitorizare,
detectie si raspuns la incidente de securitate
a informatiilor, prin intermediul echipelor

specializate ale centrului ProActive Hunt.

Pentru mai multe detalii, vizitati https://

www.provision.ro/.

Identitate si acces in domeniul bancar, al serviciilor financiare si al

asigurarilor

Pe masura ce transformarea digitala
continua sa redefineasca peisajul financiar,
securitatea si integritatea managementului
identitatii capata o importanta din cein ce
mai mare. La Thales, asigurarea increderii

la fiecare punct de contact cu clientii,
partenerii si forta de munca este prioritatea
noastra principala.

Raportul Thales din 2025, ,Identitate si acces
in domeniul bancar, al serviciilor financiare si
al asigurdrilor: imperativul schimbdrii’, ofera
informatii colectate de la 475 de factori de
decizie de top in domeniul IT si al securitatii
din domeniul bancar, al asigurarilor, al
investitiilor si al fintech-urilor din SUA, Marea
Britanie si Singapore.

Perspectivele lor prezinta o imagine
convingdtoare a unei industrii aflate la o
rascruce de drumuri - confruntandu-se cu o
crestere fara precedent a identitatii digitale,
o vigilenta de reglementare si amenintari
din ce in ce mai sofisticate. Constatdrile
evidentiaza nu numai ce trebuie sa se
schimbe, ci si modul in care organizatiile

cu viziune de viitor pot transforma aceste

provocari intr-un avantaj competitiv.

Ce trebuie sa stie orice lider din industria
financiara

1. Cresterea rapida a identitatilor

¢ Se preconizeaza ca identitatile clientilor
vor creste cu aproape 74% in urmatoarele
12 luni.

¢ Una din cinci organizatii se asteaptd ca
numarul de identitati ale clientilor sa se
dubleze, ceea ce indica o crestere a adoptdrii
serviciilor digitale si asteptari sporite.

2. ROI, complexitate si dilema mai multor
furnizori

¢ Organizatiile se bazeaza in prezent pe
aproximativ patru furnizori pentru fiecare
stiva de identitati: solutii de identitate a fortei

de munca si a clientilor.

¢ 89% raporteaza o dorinta urgenta
sau moderata de a consolida aceste
medii pentru a reduce complexitatea
operationala, costurile si riscurile.

¢ Migrarea de la o solutie DIY de identitate
a clientilor la o platformd CIAM moderna,
comerciald, a avut ca rezultat un impact
pozitiv asupra ROl pentru 99% dintre
respondenti.

3. Riscul partenerilor si contractorilor este in
crestere

e Identitatile tertilor vor creste cu 37%in
urmatorul an. Partenerii, contractorii si
furnizorii necesita acum un acces mai larg,
gestionat prin riscuri, la date si aplicatii
critice.

¢ Directorii executivi estimeaza o crestere
chiar mai rapida a identitatii tertilor decat

a personalului operational - evidentiind o
lacund in comunicare care trebuie eliminata

pentru o gestionare eficienta a riscurilor.

4. O schimbare de paradigma: Identitatea ca

centru de profit

* % dintre organizatii isi vad stiva de
identitati a clientilor ca pe un centru de
profit, fata de doar 32% care o considera
un cost pur - reflectand rolul strategic tot

mai mare al identitatii.
5. Angajament bugetar in vremuri incerte

e Majoritatea se asteaptd ca bugetele pentru
securitatea identitatii sa creascd cu peste
10% in anul urmator, chiar si in contextul

unei precautii economice mai largi.

e Securitatea identitatii este acum esentiala
pentru inovare, conformitate si continuitatea

afacerii.
6. Apelul la modernizare

* 93% au prioritizat modernizarea
identitatii fortei de munca, iar 89% au
mandate similare pentru solutii de acces
terti.

Sondajul scoate la iveala deconectarile din
lumea reala - dintre lideri si echipele din
prima linie, dintre complexitate si dorinta
urgenta de consolidare, dintre a vedea
identitatea ca pe un cost si a o vedea ca pe
un factor de valoare al afacerii. Pe mdsura
ce intram in urmatoarea era, firmele care
vor prospera vor fi cele care investesc in
modernizare, automatizare si parteneriate cu

furnizori de securitate de incredere.
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M247 Global, partenerul tau de ,,incredere

digitala”

Aveti incredere in digitalizare sau o considerati un risc? Conform definitiei oferite
de World Economic Forum, ,digital trust reprezinta asteptarea fiecdrei organizatii
ca tehnologiile si serviciile digitale — si partenerii care le furnizeaza — sa protejeze
interesele tuturor partilor implicate si sa sustina valorile si asteptarile societale”.

ceasta definitie, aparent simpla,
ascunde o realitate complexa:
organizatiile percep lipsa
increderii digitale ca pe o sursd de
risc major, de la atacuri cibernetice
la intreruperi ale serviciilor si
neconformitatea cu reglementarile in
vigoare, cum ar fi GDPR sau NIS 2.

Digital trust: o prioritate strategica

Date recente confirma aceasta tendinta.
Conform studiului PwC 2026 Global
Digital Trust Insights, realizat pe un
esantion de 3.887 de directori de business
si tehnologie din 72 de tdri, 60% dintre
liderii organizatiilor plaseaza investitiile
in securitatea cibernetica in top trei
prioritati strategice. Totusi, studiul arata
si un paradox: doar 24% dintre organizatii
investesc semnificativ mai mult in masuri
proactive (monitorizare, evaluari, teste,
controale) decat in masuri reactive
(raspuns la incidente, recuperare, amenzi).
Aceasta discrepantd evidentiaza faptul
ca, desi digital trust-ul este perceput ca
prioritate, implementarea lui completa
radmane un obiectiv in lucru.

In termeni practici, increderea digitala

se construieste pe mai multi piloni
tehnologici:

¢ Disponibilitatea infrastructurii IT -
sistemele trebuie sa fie accesibile si
functionale constant; downtime-ul
afecteaza nu doar productivitatea, ci si
reputatia organizatiei.

e Conectivitatea si latenta minima -
pentru companiile care opereaza global,

accesul rapid si fiabil la resursele digitale
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este esential.

¢ Securitatea cibernetica - protectia
impotriva atacurilor, DDoS si accesului
neautorizat este fundamentala.

¢ Conformitatea cu reglementarile -
respectarea standardelor legale, precum
GDPR, PCI-DSS sau NIS 2, este obligatorie.
e Backup si recuperare in caz de
dezastru - redundanta si planurile de
continuitate

garanteaza protectia datelor critice.
Pentru rezultate optime acesti piloni
trebuie sa fie integrati si monitorizati
constant, iar pentru aceasta, organizatiile
au nevoie de un partener tehnologic de
incredere.

M247 Global: furnizorul de incredere
digitala in Romania

in Romania, M247 Global s-a afirmat ca
partener strategic pentru companiile care
doresc sa-si construiascd si sa mentina
rezilienta digitala. Experienta de peste 20
de ani in infrastructura IT, retele globale
si servicii de securitate pozitioneazd
compania ca un furnizor relevant pentru
nevoile digitale ale unei organizatii.

Infrastructura si conectivitate

Baza relatiei de incredere pe care M247
Global o construieste cu clientii din
Romania se sprijina pe infrastructura sa de
top. Centrul de Date M247 Global, situat in
Pipera, Bucuresti, este proiectat conform
standardelor Tier Ill si este conceput

sd sustina sarcini critice de business,
asigurand performanta si continuitate
maxima.

M247 Global ofera servicii complete de

colocare a infrastructurii IT in centrul din
Bucuresti, cu un al doilea centru in Brasov
pentru redundanta si disponibilitate
sporitd. Aceasta arhitectura asigura
99,99% uptime, protectie impotriva
intreruperilor si continuitate
operationala indiferent de scenariu.
Infrastructura este complet redundanta,
cu alimentare si racire duala, si este
monitorizata 24/7/365 de o echipa

dedicata de specialisti.

Caracteristici cheie ale centrelor M247
Global:

e Infrastructura de ultima generatie, cu
sisteme eficiente din punct de vedere
energetic (PUE competitiv, reflectat in
costuri avantajoase)

¢ Alimentare redundanta cu UPS si
generatoare diesel (N+1)

¢ Sisteme de racire profesionale,
configurate N+1

e Conectivitate avansata la retea, cu
optiuni de peering si transit

e Securitate fizica de nivel inalt: CCTV,
control acces, personal de securitate la
fata locului

e Acces facil pentru upgrade-uri, inlocuiri
si mentenanta

¢ Suport tehnic disponibil 24/7/365

e Acces la energie 100% verde

¢ Suport profesionist pentru migrarea
infrastructurii

La nivel de retea, M247 oferd un
backbone global, cu conexiuni directe
catre principalele Internet Exchange
Points (IXPs) si marii provideri de cloud,

asigurand viteza ridicatad si latenta



minimd, esentiala pentru afacerile cu
operatiuni internationale. Aceasta
conectivitate robusta permite clientilor
extinderea rapidd a capacitatilor digitale,

fara limite geografice.
Securitate si continuitate

Un alt pilon al increderii digitale
este protectia datelor si securitatea
cibernetica.

M247Global ofera:

¢ DDoS Protection — detectare si
contracarare automata in timp real a
atacurilor distribuite.

e Backup si Disaster Recovery (BaaS/
DRaaS) - folosind tehnologiile Veeam

si Zerto, datele critice sunt replicate
geografic, cu posibilitatea de recuperare
rapida in caz de incident.

¢ Managed Security Services - firewall-uri
de generatie noud (bazate pe Fortinet),
monitorizare continua si securizarea
infrastructurii IT.

In plus, infrastructura M247 respecta
cerintele GDPR si PCI-DSS, oferind medii
izolate, private, care permit control
complet asupra localizarii datelor. Astfel,
companiile din Romania se pot baza

pe conformitate si protectie maxima a
informatiilor sensibile.

Expertiza si suport

Increderea digitald nu se construieste
doar prin tehnologie, ci si prin echipe
specializate care pot ghida companiile in
implementarea si mentinerea acestuia.
M247 pune la dispozitie experti care
asista clientii in migrari, optimizari de
infrastructura si managementul
securitatii, asigurandu-se ca fiecare
decizie tehnologica contribuie la
reducerea riscurilor si cresterea increderii
digitale.

Pe langa suportul tehnic, compania ajuta
organizatiile sa implementeze masuri
proactive de protectie, nu doar reactii la
incidente, conform celor identificate in
studiul PwC. Aceasta include monitorizare
24/7 , teste de vulnerabilitate si evaludri

continue ale infrastructurii.

Tehnologii avansate pentru Al

M247 Global nu se limiteaza la
infrastructura si securitate clasica.
Compania ofera servere dedicate pentru
Al si machine learning, gdzduite in medii
sigure si conforme, adaptate pentru
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cerintele companiilor moderne. Aceasta
combinatie intre performantad, securitate
si conformitate face din M247 un partener
complet pentru companiile care doresc sa
construiasca un avantaj competitiv bazat

pe date.

incredere in viitorul digital

Astazi, orice organizatie si orice utilizator
se asteapta ca tehnologiile digitale pe
care le folosesc sa functioneze impecabil.
De la jocuri online si platforme de
streaming multimedia pana la aplicatii
critice de business, precum sistemele ERP
sau CRM, dependenta de infrastructura
digitala este tot mai mare.

M247 Global si-a asumat misiunea

de a oferi pietei din Romania aceasta
fundatie de incredere pentru utilizarea
tehnologiilor digitale. Printr-o abordare
integrata a infrastructurii, conectivitatii si
securitatii, compania sprijina organizatiile
nu doar sa faca fata provocarilor erei
digitale, ci sa isi accelereze dezvoltarea

si sa isi consolideze increderea in fiecare

componenta a operatiunilor lor digitale.

| i
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De ce viitorul securitatii
este scris in ADN-ul datelor

Securitatea trece dincolo de perimetru, catre stratul criptografic central care
defineste increderea in fiecare tranzactie, dispozitiv si flux de date. Pe mdsura ce
informatica cuantica remodeleaza mediul de amenintare, durabilitatea acestui

,ADN" de date devine 0 adevdrata masura a rezilientei.

Companiile au petrecut ani de zile
fortificand perimetrul retelei lor de date
cu firewall-uri, framework-uri SASE si
controale zero trust. Insa conectivitatea

se intinde acum in cloud, site-uri edge,
echipe la distanta si ecosisteme partenere,
creand o suprafata de atac care se

misca mai repede decat pot acoperi
instrumentele perimetrale.

incalcarile recente evidentiaza aceasta
schimbare.

Peste un milion de inregistrari au fost
expuse intr-un incident universitar,
atribuit acreditarilor furate, aratand cum
apardrile traditionale perimetrale nu pot
compensa asigurarea slaba a identitatii
sau straturile criptografice fragile.

Doar 13% dintre consumatori se simt pe
deplin in sigurantd atunci cand deschid
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conturi noi, iar aproape 40% spun ca
puterea asigurarii identitdtii modeleaza
cat de mult au incredere intr-un brand.
Companiile simt presiunea.

72% se asteaptd ca frauda generata de
inteligenta artificiala sa devina una dintre
cele mai mari provociri ale lor, chiar daca
se bazeaza pe inteligenta artificiala pentru
a-si consolida apararea.

Acest lucru ii impinge pe liderii din
domeniul securitatii sa regandeasca
fundatia pe care functioneaza intreaga lor
stiva.

intelegerea ,,ADN-ului” datelor

Fiecare activ protejat de instrumentele
perimetrale se bazeaza pe ceva mai
fundamental: cheile criptografice care
securizeaza datele in repaus, in miscare
siin utilizare. Aceste chei formeaza

de Bogdan Marchidanu

ADN-ul datelor. Ele stabilesc incredere
intre aplicatii, dispozitive si tranzactii

si determina dacd informatiile raman
protejate pe masura ce se deplaseaza in
cadrul companiei.

Fundamentul devine mai important pe
masura ce organizatiile reechilibreaza
sarcinile de lucru intre mediile cloud si
cele locale din motive de cost, latentd
sau securitate. Datele traverseaza in mod
curent platforme, arhitecturi si furnizori,
iar fiecare transfer se bazeaza pe puterea
cheilor subiacente.

Cand datele dvs. intalnesc o noua era
de calcul

Algoritmii utilizati pe scard larga astazi -
RSA si criptografia cu curbe eliptice (ECC)
- au fost construiti in jurul unor probleme
matematice extrem de dificil de rezolvat



pentru computerele clasice. Trecerea
catre calculul cuantic schimbd ecuatia.
Algoritmii cuantici pot rezolva problemele
matematice care stau la baza RSA si ECC.
Sistemele actuale inca functioneaza, dar
fiabilitatea lor pe termen lung nu poate fi
presupusa. Pe masura ce datele devin mai
mobile si distribuite, durabilitatea ,ADN-
ului” lor criptografic devine o prioritate,

mai degrabad decat o idee ulterioara.

Pregatirea pentru Ziua Q

Discutiile din jurul Zilei Q reflecta
trecerea industriei de la standardele
criptografice concepute pentru calculul
clasic la standarde concepute pentru o
lume cu capabilitati cuantice. Adversarii
cu capabilitati cuantice se vor concentra
pe cel mai profund strat al stivei de
securitate: cheile care ancoreaza
increderea intre aplicatii, retele si

dispozitive.
Ce semnaleaza NIST

Proiectul de indrumare al NIST explica
tranzitia. Organizatiile ar trebui sa inceapa
eliminarea treptata a metodelor de
criptare existente acum si sa continue
pana in 2030. Pana in 2035, RSA si ECC

nu vor mai fi permise, marcand trecerea
completa la criptografia post-cuantica.
NIST noteaza, de asemenea, ca activitatea
de recoltare-acum-decriptare-ulterior

are deja loc, ceea ce inseamna ca

datele criptate capturate astazi pot fi
expuse odatd ce capacitatile cuantice se

maturizeaza.

Trecerea la securizarea stratului de
date de baza

Instrumentele perimetrale raman
esentiale, dar nu pot compensa cheile
criptografice slabe sau invechite. Acest
lucru creeaza o vulnerabilitate la nivel de
baza in stiva de securitate, unde stratul
fundamental de sub aplicatii, retele si
controale de acces devine tinta principald
pentru adversarii cu capabilitati cuantice.
Puterea la acest nivel determind daca
datele raman protejate, indiferent de cat
de puternic devine calculul unui atacator.
Acesta este motivul pentru care strategiile
de securitate se indreapta catre nivelul
central de date. Atunci cand cheile sunt
sigure din punct de vedere cuantic,
protectia calatoreste odata cu datele in
fiecare mediu.

Agentiile federale au fost deja instruite

sa inceapa migrarea cétre criptografia
post-cuanticd, deoarece datele criptate
capturate astazi pot fi decriptate in

viitor prin metode de tip ,recoltare
acum-decriptare-ulterioara”. Trecerea
este continud, nu o singura actualizare,
necesitand criptografii recurente, modele
de costuri actualizate si prioritizarea
sistemelor expuse.

Sectorul privat se misca in paralel. Marile
corporatii investesc masiv in tehnologii
cuantice pentru a securiza straturile
criptografice fundamentale.

Se preconizeaza ca piata de calcul cuantic
va ajunge la 1 trilion de dolari pana in
2035, iar primii utilizatori se asteapta sa
capteze pana la 90% din valoarea creata.

Securizarea stratului de date de baza
devine o cerintd centralad pentru
organizatiile care se pregdtesc pentru
riscurile erei cuantice.

Cum permite Singtel QSN o fundatie
mai solida

Reteaua hibrida Quantum-Safe (QSN) de la
Singtel modernizeaza stratul criptografic
de baza al intreprinderii prin combinarea
Distributiei Cheilor Cuantice (QKD) cu
Criptografia Post-Cuantica (PQC) pentru
a oferi protectie cuantica la nivel de
infrastructura in toate mediile.

QKD securizeaza legaturi critice pentru
misiune, cu latime de banda mare, prin
schimb de chei bazat pe fizica, in timp
ce PQC extinde protectia la sucursalele,
locatiile la distanta, mediile cloud

si operatiunile din straindtate unde
hardware-ul QKD este impracticabil.
Aceasta arhitectura hibridd depaseste
limitele de distanta ale QKD bazat pe
fibra si permite distributia de chei sigure
cuantice in retelele conventionale,
sustinuta de platforma QKD a ID
Quantique si de capacitatile PQC ale Palo
Alto Networks.

Livrata ca modele de implementare
flexibile sau servicii de securitate
gestionate, QSN hibrid permite
organizatiilor din domeniul sanatatii,
serviciilor financiare, infrastructurii critice
si multinationalelor sa securizeze atat
locatii centrale, cat si locatii distribuite,
pregatindu-si stratul de date pentru
viitor, fard a astepta aparitia disruptiilor
cuantice.

ELKO Romania adauga i-PRO Co. in portofoliul sau si extinde

oferta de solutii avansate de securitate video

ELKO Romania a inceput distributia locala

a solutiilor i-PRO Co., companie globala
specializata in tehnologii profesionale de
securitate si siguranta publicd, cunoscutd
anterior sub numele de Panasonic Security.
Compania isi consolideaza astfel pozitia

pe segmentul solutiilor de securitate
enterprise si pune la dispozitia integratorilor
din Romania un portofoliu construit in

jurul inteligentei artificiale la nivel edge,
interoperabilitatii deschise si celor mai
ridicate standarde de securitate cibernetica.
i-PRO este recunoscutd pentru abordarea sa
orientata catre inovatie si pentru integrarea
Al'in intreaga gama de produse, de la solutii
pentru infrastructura critica pana la sisteme
entry-level optimizate pentru implementari
cloud.

Printre cele mai recente dezvoltari i-PRO se
numara Security Radar, o noua categorie
de solutii pentru monitorizare perimetrala
outdoor, destinatd mediilor cu cerinte
ridicate de securitate, precum centrale
energetice, centre
de date, aeroporturi
sau infrastructuri

HEW U-SERIES

izolate.
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Regandirea securitatii pentru Agentic Al

Atunci cand software-ul poate gandi si actiona singur, strategiile de
securitate trebuie sd treaca de la aplicarea statica a politicilor la guvernanta
comportamentala in timp real.

nteligenta artificiald a transformat

deja modul in care opereaza

intreprinderile, dar urmatorul val de

inovatie, Agentic Al, functioneaza ca

agenti autonomi sau semi-autonomi
care pot rula cod, pot interactiona cu
API-uri, pot accesa baze de date si pot lua
decizii din mers. Organizatiile trebuie sa ia
masuri imediate impotriva amenintarilor
de securitate care pot apdrea atunci cand
sistemele software trec de la producerea
de text pasiv la efectuarea de sarcini
operationale active.

De la Al bazata pe prompturi la agenti
bazati pe actiune

Organizatiile au inceput adoptarea Al

la nivel de intreprindere concentrandu-
se pe cresterea productivitatii. Au
fncorporat LLM-uri in fluxurile de

lucru pentru a scrie documente, a
rezuma date si a rdspunde la intrebari.
Problemele de securitate s-au concentrat
pe utilizarea necorespunzatoare a
prompturilor, scurgerile de date si
incalcarile confidentialitatii. Desi serioase,
organizatiile ar putea gestiona aceste
riscuri prin protocoale de securitate
standard care monitorizeaza datele de
intrare si iesire si efectueaza gestionarea
politicilor si supravegherea sistemului.
Agentic Al schimba paradigma. Mai mult
decat sd raspunda la interogari, agentii
actioneaza in numele utilizatorilor sau
pentru ei insisi. Acestia pot declansa
fluxuri de lucru, pot interactiona cu
sisteme sensibile si chiar pot lua decizii
independent. Pe masura ce autonomia
creste, creste si riscul de vatamare.

Acest lucru face importanta regandirea
securitatii de la elementele de baza.
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Noul peisaj al riscurilor

Agentic Al introduce mai multe noi
amenintari la adresa securitatii:

¢ Exploatare la nivel de actiune:

Actorii rai pot insela agentii sa efectueze
operatiuni periculoase care modifica
bazele de date de productie sau dezvdluie
date neautorizate.

¢ Atacuri de injectie de context:
Atacatorii furnizeazd informatii false
sistemelor RAG (generare augmentata de
recuperare), ceea ce declanseaza actiuni
periculoase ale agentilor.

e Operatiuni invizibile: Agentii opereaza
adesea in liniste in culise, ceea ce face
dificila observarea a ceea ce fac fard o

monitorizare stricta.

¢ Vulnerabilitati ale protocolului:
Standarde precum Model Context
Protocol (MCP) ajuta agentii sd se
conecteze si sa lucreze impreuna mai
usor, dar pentru cd adesea incep cu setdri
excesiv de deschise, pot lasa accidental
sistemele vulnerabile.

Atacuri recente evidentiaza nevoia
stringentd de actiune. De exemplu,
hackerii au compromis asistentul de cod
Q Amazon cu o injectie de prompturi de
tip wiper. In acelasi timp, cercetatorii au
dezvaluit vulnerabilitati precum EcholLeak
si CurXecute care exploateaza ceea ce

ei numesc ,tripleta letala”: accesul la
date interne, capacitatea de a comunica
extern si expunerea la intrari nesigure.
Majoritatea agentilor necesitd aceste
trei atribute pentru a functiona eficient,
ceea ce i face extrem de exploatabili.
Aceste cazuri demonstreaza modul in
care sistemele de inteligenta artificiala

agentiala pot fi manipulate in moduri pe
care cadrele traditionale de securitate
LLM nu au fost niciodata concepute sa le
gestioneze.

Construirea de bariere pentru

autonomie

Provocarea consta in gasirea echilibrului
potrivit intre utilitatea unui agent si
siguranta sa. Pentru a minimiza riscul,
intreprinderile trebuie sa implementeze
bariere care sa urmareasca intregul

lant de gandire si actiuni executate de
agenti. Aceasta inseamna monitorizarea
apelurilor instrumentelor, verificarea
intentiei si aplicarea controalelor
contextuale. Este important de mentionat
ca strategiile de preventie trebuie sa
functioneze pe toate platformele. In loc
sa se concentreze pe un anumit LLM,
accentul ar trebui pus pe modul in care
agentii interactioneaza cu sistemele si
gestioneaza datele.

Dezvoltarea unei taxonomii a agentilor

Un pas important in securizarea Agentic
Al este crearea unei taxonomii a agentilor.
Nu toti agentii sunt la fel. Clasificarea lor
va ajuta la prioritizarea controalelor. Ceea
ce conteaza cu adevarat aici este:

¢ Initierea: Agenti initiati de om vs.
agenti autonomi;

¢ Implementarea: Masini locale, pe
platforme Saa$ sau in configuratii auto-
gazduite;

¢ Conectivitatea: API-uri interne,
endpoint-uri terte sau servere MCP;

e Autonomia si increderea: Ce nivel de
acces au agentii si dacd ar trebui sd il aiba.
De exemplu, un asistent de codare local
intr-un mediu de dezvoltare este mult



mai putin riscant decat un agent de
fundal care ruleaza inferente in sistemele
de productie. Prin listarea agentilor si a
endpoint-urilor, echipele de securitate pot
monitoriza activitatea, pot evalua postura
si pot aplica controale precise.

Abordari deterministe vs. dinamice ale
securitatii

Guvernanta traditionald a LLM se bazeaza
pe controale deterministe: politicile
predefinite restrictioneaza ceea ce
modelul poate si nu poate face. In schimb,
Al agenticd necesita o abordare dinamica.
Deoarece agentii valorificd rationamentul,
inferenta si luarea deciziilor probabilistice,
acestia se pot comporta in moduri
neasteptate. Din acest motiv, cadrele de
securitate trebuie sa combine bariere
deterministe cu observabilitatea in timp
real si controalele adaptive.

Tn loc s& blocheze pur si simplu
interogarile daunatoare, companiile
trebuie sa mapeze proactiv
comportamentul agentilor, sa valideze
intentia si s controleze executia.

Acest proces proactiv... Guvernanta

este fundamentald pentru gestionarea
imprevizibilitdtii sistemelor autonome.

Catre un cadru de securitate bazat pe
Agentic Al

Pentru a aborda aceste provocari,
organizatiile au nevoie de o abordare

a securitatii cu patru componente
principale:

¢ Descoperire si profilare: Construiti un
inventar al agentilor, originea lor si modul
n care se conecteaza la sisteme.

¢ Gestionarea posturii agentice: Evaluati
riscurile analizand instrumentele pe care
le utilizeaza agentii, datele pe care le pot
accesa si identitatile pe care le preiau.

¢ Observabilitate: Configurati jurnale
si urme detaliate ale actiunilor agentilor,
astfel incat echipele de guvernantd sa
aiba o vizibilitate clara.

e Controale in timpul executiei:
Implementati monitorizarea contextuala
a riscurilor, prevenirea exploatarilor si
controale ale actiunilor specifice rolului.

Acest cadru recunoaste ca fiecare agent

v IR

trebuie evaluat in context, cu controale
ajustate la autonomia, mediul si raza de
explozie a acestuia.

Redefinirea riscului bazat pe Al in
cadrul intreprinderilor

Ascensiunea Agentic Al reprezinta o
schimbare majora. intreprinderile nu mai
protejeaza doar datele. Ele gestioneaza
fluxuri de software autonom care pot
actiona singure. Acest lucru schimba
insdsi notiunea de modele de amenintare,
suprafete de atac si strategii de securitate
n contextuale, adaptive si in timp real.
Spre deosebire de sistemele de

invatare in cunostinta de cauza (LLM)
conventionale care genereaza pur si
simplu text ca raspuns la solicitari, natura
independenta a Agentic Al redefineste
atat oportunitatea, cat si riscul.
Organizatiile care accepta aceasta noua
responsabilitate trebuie sa isi regandeasca
masurile de securitate. Trebuie sa
depaseasca protectiile traditionale si

sa dezvolte cadre care sa anticipeze, sa
monitorizeze si sd controleze actiunile
autonome.
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Functionalitati avansate de Identity and
Authentication Management in
SAP Business One

Pentru cad atacurile cibernetice devin tot mai frecvente, iar riscurile pentru
companii cresc pe masura, SAP Business One include acum si o serie de
functionalitati pentru gestiunea accesului si identitatii utilizatorilor (Identity and
Authentication Management).

ste un aspect neglijat de multe
companii, care ignora ca sistemele
ERP pastreaza cele mai importante
si confidentiale informatii- de la date
financiare la datele personale ale
clientilor.
Pentru SAP, protectia accesului este
un aspect important, iar aici intra in
scend functionalitatile de Identity and
Authentication Management (IAM)
din SAP Business One. Ele fac viata
utilizatorilor mai usoara, reducand
numarul de autentificari si parole pe care
trebuie sa le tind minte, si in acelasi timp

cresc nivelul de securitate prin mecanisme
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moderne care limiteaza riscurile de atac.

Folosesti un sistem ERP? lata care sunt
cele mai mari riscuri de securitate

pentru organizatia ta

Potrivit datelor SAP, companie este vizata
de ransomware la fiecare 11 secunde, iar
43% dintre victime sunt din categoria
SMB. Printre principalele vulnerabilitati

si probleme de securitate cu care se
confrunta utilizatorii de sisteme ERP sunt:

¢ Reguli superficiale la autentificarea
in sistemul ERP: parole simple, conturi
partajate sau lipsa autentificarii
multifactor - MFA, toate cresc riscul

accesului neautorizat si al downtime-ului.

¢ Lipsa actualizarilor pentru ERP
si pentru sistemele suport creeaza
vulnerabilitati critice, de la ransomware si

atacuri DoS, pana la acces neautorizat.

¢ Standardele de securitate si de
guvernanta nu sunt respectate. Pe
masura ce ERP-ul se extinde cétre diverse
departamente, datele sensibile devin mai
variate (financiare, medicale, proprietate
intelectuald), iar nerespectarea
protocoalelor specifice de securitate
poate duce la brese de date si sanctiuni

legale.




e Chiar daca ERP-ul are protocoale de
securitate, exportul de date in fisiere
externe (Excel, CSV etc.) rdméne o
problema, pentru cd informatiile sensibile
pot fi partajate necontrolat sau stocate pe
dispozitive nesecurizate.

¢ Presiunea de a activa rapid noi
utilizatori poate duce la gestionarea
necorespunzatoare a autorizatiilor ERP
si la intarzierea dezactivarii conturilor
angajatilor care au parasit compania.
Lipsa autentificarii moderne si a fluxurilor
de lucru automatizate creste riscul de
acces neautorizat si expunerea datelor
sensibile.

Identity and Authentication
Management in SAP Business One

ERP-ul SAP Business One ofera inca

din 2022 functionalitati Identity and
Authentication Management (IAM), care
permit utilizatorilor sa se autentifice
folosindu-si contul deja existent de la un
identity provider (IdP). Asta inseamna ca
poti folosi Single Sign-On (SSO), adica un
singur cont pentru mai multe aplicatii,
portaluri si servicii, ceea ce iti face viata
mai usoara si reduce ,password fatigue” —
stresul provocat de utilizarea a prea multe
parole. in plus, SSO creste securitatea,
pentru ca scade riscul ca parolele
multiple sd fie compromise, reducand
astfel suprafata de atac potentiald a
organizatiilor care folosesc SAP Business
One.

O altd veste bund e cd SAP Business One
se integreaza deja cu mai multi identity
provideri cunoscuti:

¢ Active Directory Federation Services
(AD FS)

e Azure Active Directory (Azure AD)

e Okta

e SAP Identity Authentication Service
(IAS).

Poti conecta acesti identity provideri
externi folosind protocolul OpenID
Connect (OIDCQ), care permite confirmarea
identitatii prin autentificarea printr-un

server de autorizare. Astfel, te poti loga in
SAP Business One cu un singur cont (de
exemplu Microsoft) si poti activa functii
suplimentare de securitate oferite de
identity provider, precum autentificarea
in doi pasi (2FA), fara sa mai creezi un alt
username sau o altd parola.

Din SLD Control Center in SAP Business
One gestionezi centralizat toate conturile:
Jlegi” utilizatorii de identity provideri,
resetezi parolele, activezi sau dezactivezi
conturi — toate modificarile se aplica
automat pentru toti utilizatorii conectati,
in toate companiile din SAP Business One.
Functia ,multiple company user binding”
permite legarea aceluiasi utilizator din IdP
la mai multe companii din SAP Business
One intr-un singur pas, astfel incat acesta
sd se poata autentifica peste tot cu acelasi
cont.

Care sunt principalele beneficii de
securitate

SAP Business One consolideaza protectia
datelor printr-o suitd completa de
controale de securitate - de la gestionarea
stricta a accesului si criptarea datelor,
pana la audit trails, backup si conformitate
cu standarde globale precum GDPR si
ISO/IEC 27001. Tn plus, serviciul IAM ofera
urmatoarele beneficii:

¢ Experienta SSO (single sign-on) si
eliminarea fenomenului de ,password
fatigue”: o singura autentificare, acces la
toate modulele/aplicatiile integrate. In loc
sa aiba zeci de parole de memorat pentru
aplicatii diferite, angajatii au nevoie doar
de un singur cont. Pe langa ca e mai
simplu si mai comod, elimina si riscul
reutilizarii parolelor slabe.

¢ Autentificare Multifactor (MFA) si
reducerea suprafetei de atac: datorita
IdP-ului, poti folosi autentificare in doi
pasi (si alti factori suplimentari). Daca
parola e compromisa, fara al doilea factor
atacul este blocat. Astfel probabilitatea si
costul unui atac scad considerabil. n plus,
utilizarea a mai putine parole inseamna

SOLUTII .

mai putine oportunitati pentru atacatori.
¢ Securitate sporita la log-in: prin
conectarea la un identity provider
extern, autentificarea nu se mai bazeaza
exclusiv pe conturi si parole stocate
local, vulnerabile la phishing sau furt

de credentiale - ci este realizata de un
serviciu dedicat si securizat.

¢ Protectie consolidata, oferita de IdPs:
servicii precum Azure AD, Okta sau SAP
IAS aplica mdsuri avansate si moderne
de securitate, precum detectarea
autentificarilor suspecte, blocarea
automata a accesului, politici de acces
conditionat, cerinte stricte pentru parole
si rotatia periodica a acestora, precum

si MFA. Toate sunt impuse centralizat,
asigurand politici de acces stricte si
coerente pentru toti utilizatorii.

¢ Integrare solida cu extensii si cu
ecosistemul IT existent: compatibilitatea
cu protocolul standard OpenID Connect
(OIDC) inseamnd ca organizatiile pot
implementa autentificarea moderna

fara modificari majore ale infrastructurii,
pastrand intacte aplicatiile, extensiile

si fluxurile IT existente. Sistemul se
integreaza natural in setup-ul actual al
companiei, reducand costurile, timpul de
implementare si riscurile tehnice.

¢ Management centralizat al
utilizatorilor: prin SLD Control Center,
administratorii pot gestiona toate
conturile de utilizator dintr-un singur
punct: activare, dezactivare, resetare de
credentiale sau modificarea parametrilor
de acces. Nu mai este nevoie de
configuradri separate pentru fiecare
companie din SAP Business One, ceea

ce reduce semnificativ complexitatea
operationald si riscul de erori umane.
Pentru mai multe informatii despre
functionalitdtile de Identity and
Authentication Management precum

si celelalte functii de securitate din SAP
Business One, programati o discutie cu un
consultant System Innovation Romania, la
office@sysinconsult.ro.
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De ce gestionarea identitatii si a accesului este
esentiala pentru infrastructura

Infrastructura critica din intreaga lume a fost tinta unui val continuu de atacuri
cibernetice. Incidente de mare anvergura precum Colonial Pipeline, JBS Foods,
sistemele de gestionare a energiei, apei si deseurilor au determinat guvernele la
nivel global sa raspunda cu noi legislatii si cu linii directoare consolidate privind
securitatea ciberneticd, menite sa protejeze aceste sectoare vitale.

menintarea la adresa
infrastructurii critice nu a
fost niciodata mai urgenta.
Atacurile cibernetice care
odinioara vizau datele se

transforma acum agresiv pentru a perturba
operatiunile infrastructurii critice (1C),
deoarece acestea incearca sa profite de
transformarea digitala si de modernizarea
activelor IC. De asemenea, accidentele si
intreruperile tehnologice reale - cum ar fi
cazul in care zeci de milioane de oameni din
Spania si Portugalia au rdmas fara curent

in 2025 sau cand intreruperile tehnologice
au costat bancile din Marea Britanie
echivalentul a 33 de zile de functionare

si milioane de dolari in potentiale plati
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compensatorii — subliniaza nevoia unei
infrastructuri rezistente. Miza s-a schimbat.
La fel si standardul de aparare.

Protejarea infrastructurii critice se
bazeaza pe o singura intrebare simpla:
Cine are acces - si de ce?

Aici intervine Managementul Identitatii

si Accesului (IAM). IAM-ul modern nu

se rezuma doar la parole si date de
autentificare. Este vorba despre vizibilitate,
control si responsabilitate. Este vorba
despre a ne asigura cd doar persoanele
potrivite, cu rolurile potrivite, pot accesa
sistemele potrivite — la momentul potrivit.

In mediul de reglementare actual,
organizatiile de IC si serviciile esentiale sunt

obligate sa aiba implementate sisteme
robuste de apdrare IAM. Legislatia din ce
in ce mai noud impune IC sa demonstreze
o gestionare proactiva a riscurilor, inclusiv
modul in care este guvernat accesul la
sisteme, sa asigure modul in care sunt
verificate identitdtile si modul in care sunt

detectate si controlate incidentele.

Cea mai mare schimbare pentru IC este
convergenta sistemelor de Tehnologie a
Informatiei (IT) si Tehnologie Operationala
(OT). In mod traditional, aceste sisteme
aveau o separare intentionata si distincta
a mediilor - ceea ce inseamna cad orice
s-ar intdmpla in mediul IT nu putea afecta

mediul OT si invers.



Mentinerea acestor sisteme separate este o
strategie cheie de apdrare pentru protejarea
activelor IC, insd odatd cu modernizarea IC si
noile progrese in tehnologie, cum ar fi Al la
un moment dat IT si OT converg si aici este
cel mai marerisc.

Un exemplu al acestei convergente este
evidentiat in sectorul energetic. Inainte de
retelele inteligente, operatorii de energie
foloseau modele simple de prezicere (de
exemplu, nevoile de vara vs. nevoile de
iarnd) pentru a determina prognoza sarcinii.
Odata cu transformarea in retele inteligente,
operatorii de energie utilizeaza senzori
inteligenti cuplati cu Al pentru a calcula
prognoza sarcinii.

Pentru a agrava provocarea, retelele
electrice care au fost initial proiectate
pentru a distribui electricitatea din retea
catre o locuintd trebuie acum sa primeasca
energie de la panourile solare casnice.
Aceste resurse de energie solara capteaza
adesea energia si o reintroduc in retea.
Operatorii de astazi trebuie sa preia aceste
date de la senzorii aflati in retelele IT si, la un
moment dat, sa le conveargd in mediul OT
de comanda si control.

Pentru a proteja aceste medii, IAM este
prima linie de aparare. Acesta impune
principiul privilegiilor minime, reducand

riscul unei incalcari a identitatii. Permite
monitorizarea continua, astfel incat
anomaliile pot fi detectate inainte ca acestea
sa devina incidente majore. Solutiile IAM
robuste si moderne accepta, de asemenea,
un raspuns rapid, oferind operatorilor
posibilitatea de a bloca sistemele sau de a
revoca accesul instantaneu.

Timp de decenii, RSA a asigurat cea mai
mare securitate. Am ascultat si am oferit
operatorilor IC autentificarea multi-factor
(MFA), guvernanta si administrarea
identitatii (IGA), autentificarea unica (SSO) si
alte capabilitati de securitate a identitatii de
care au nevoie pentru a minimiza riscurile,
a identifica amenintdrile si a mentine
conformitatea cu mandatele de securitate
cibernetica.

In acest timp, am identificat intrebari cheie
si cele mai bune practici pentru operatorii
IC, inclusiv:

Stim exact cine are acces la sistemele
noastre critice - si de ce? Nu poti proteja
ceea ce nu poti vedea. Pentru securitatea
cibernetica a IC, vizibilitatea asupra tuturor
identitatilor utilizatorilor, a rolurilor si a
nivelurilor lor de acces este esentiala si
adesea o cerinta de reglementare.
Aplicam principiul privilegiilor minime
pentru toti utilizatorii si mediile? Conturile

supraalimentate sunt o cauza principald a

incalcarilor.

Putem detecta si rdspunde la
comportamente suspecte legate de
identitate in timp real? Controalele statice
sau raportarea intarziata nu sunt suficiente.
IC are nevoie de monitorizare continua

si analize ale comportamentului care sa

identifice normalitati pentru a reduce riscul.

Cum gestiondm procesele ,joiner-mover-
leaver” si cat de repede putem revoca
accesul? Intarzierile in aprovizionarea
accesului reprezinta un vector major

de amenintare. Viteza si automatizarea

conteaza.

Pentru infrastructura IC, IAM nu este
optional - este esential din punct de vedere
operational. Atunci cand organizatiile IC
integreaza IAM ca parte strategica a apararii
lor, isi consolideaza pozitiile de securitate
cibernetica si pot determina daca fiecare
identitate reprezinta fie un risc potential, fie

un activ securizat.

Solutiile de securitate IT, risc si conformitate
RSA, sunt distribuite in Romania de
compania SolvIT Networks, ajutand la
reusita celor mai importante organizatii din
lume prin rezolvarea celor mai complexe si

mai sensibile provocari privind securitatea.

Sunt cheile de acces pregatite pentru utilizare in cadrul companiilor?

Utilizarea cheilor de acces creste semnificativ
securitatea in comparatie cu autentificarile
traditionale bazate pe parola.

Este normal ca unele solutii pentru
consumatori sd se extindd si in utilizarea
profesionald — ganditi-va la posibilitatea

de a trimite reactii emoji la e-mailuri. Dar
doar pentru cd Instagram imi permite sa ma
conectez folosind o cheie de acces, inseamna
ca si companiile ar trebui?

Chei de acces vs. parole traditionale

Parolele traditionale se bazeaza pe secrete
partajate care pot fi ghicite, furate sau
phishingate, ceea ce le face un punct

de intrare comun pentru atacatori. Sunt
adesea... reutilizate in mai multe conturi,

stocate nesigur si vulnerabile la atacuri de tip
Jbrute force” sau ,credential stuffing”.

Cheile de acces elimina aceste riscuri prin
inlocuirea parolelor cu criptografie cu cheie
public-privatd. Cheia privata nu pardseste
niciodata dispozitivul utilizatorului, iar
autentificarea se realizeaza prin demonstrarea
posesiei acelei chei - fard a o transmite.
Aceasta abordare face ca majoritatea
vectorilor de atac comuni s fie invechiti,
inclusiv phishing-ul, furtul de credentiale

si reutilizarea parolelor. Pentru organizatii,
cheile de acces ofera un salt inainte in
autentificarea securizatd, reducand in acelasi
timp povara resetdrilor parolelor si a tichetelor
de asistenta.

Printre beneficiile cheilor de acces se numara
rezistenta la phishing, autentificarea la fel de
simpla ca utilizarea biometricelor, sutentificari
asemdndtoare cu modelele comune de
autentificare mobild, securitate prin potrivirea
domeniilor si autentificare fara parola pentru
a proteja infrastructura critica.

Mobilitatea este un alt aspect al crearii unei
experiente fluide cu chei de acces in toate
mediile. O experienta mobila fara probleme
ajutd la eliminarea rezistentei utilizatorilor,
minimizand curba de invatare si facand
tranzitia de la parole mult mai usoara.
Solutiile de securitate IT, risc si conformitate
RSA sunt distribuite in Romania de compania
SolvIT Networks.
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Criza costurilor operationale legate de frauda:
de ce modelul actual nu poate fi scalat

Volumul cazurilor continua sa creascad. Angajarile nu pot tine pasul. Timpii de
investigare se intind de la zile la saptamani. Bancile cheltuiesc mai mult, dar
rezultatele nu se imbunatatesc.

Operatiunile antifrauda au intrat in liniste
intr-o criza de costuri, determinata de

un model operational care se bazeaza
prea mult pe interventia manuala pentru
a conecta semnale pe care sistemele ar
trebui deja sa le inteleaga.

In acest articol, explicim de ce
urmatoarea generatie de apdrare va
depinde de o automatizare explicabila,

trasabila si construita pe adevar verificat.

Unde se defecteaza modelul actual

Detectarea fraudelor a devenit prea
fragmentata pentru a fi gestionata
manual. Fiecare canal, produs si furnizor
nou adauga mai multe alerte, tablouri de
bord si transferuri. Analistii isi petrec cea
mai mare parte a timpului reconciliind

dovezile, mai degraba decat luand decizii.
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Fisurile apar in trei locuri:

¢ Volum: alertele cresc mai repede decat
capacitatea analistilor. Chiar si cele mai
bune echipe nu pot tine pasul atunci cand
fiecare nou tip de plata sau campanie
adauga mai multe semnale de revizuit.

e Variabilitate: modelele de atac
evolueaza constant, dar cunostintele
institutionale se afla in mintea analistilor
experimentati. Cand acestia trec la alta
versiune, la fel se intampla si cu acele
cunostinte.

e Vizibilitate: sistemele inca evalueaza
cate un eveniment pe rand; un utilizator,
un dispozitiv, un canal. Scorurile de

risc trec intre sisteme ca o prescurtare,
detasate de dovezile care le-au creat.

Rezultatul este un cost mai mare, un

rdspuns mai lent si o oboseala crescanda.
Echipele muncesc mai mult, dar vad mai
putin.

De ce automatizarea trebuie sa mearga

mai departe

Automatizarea a sunat intotdeauna
atrdgatoare in teorie, dar dificila in
practica. Multe echipe au incercat-o si s-au
retras. Modelele de tip ,cutie neagra” iau
decizii pe care nimeni nu le poate justifica,
iar motoarele de reguli prea increzatoare
pot bloca clientii reali. Asadar,
,automatizarea” a devenit sinonima cu
Lscurtdturi pentru fluxul de lucru”, nu o
schimbare reald a capacitatii.

Acest lucru se schimbd. Atunci cand
deciziile sunt construite pe date
deterministe, explicabile — cum ar fi



semnalele produse prin intermediul
Recunoasterii Modelelor de Atacare (APR)
a Cleafy — automatizarea devine sigura.
Fiecare actiune si decizie poartd dovezi in
spate. Automatizarea nu scoate oamenii
din proces; ii pune la conducerea acestuia.

De la om in bucla la om in bucla

Analistii de fraude nu ar trebui sa stearga
cozile; ar trebui sa supravegheze sisteme
care pot actiona pe baza unor semnale
clare si de incredere.

Noul model de operare mentine controlul
asupra oamenilor, eliberandu-i in acelasi
timp de sarcini repetitive. Sistemele
gestioneazad ceea ce este previzibil:

¢ Colectarea dovezilor privind
dispozitivele, reteaua, comportamentul
si tranzactiile intr-o singura vizualizare a
cazului.

¢ Executarea actiunilor pre-aprobate
atunci cand sunt indeplinite conditii de
incredere ridicatd, cum ar fi blocarea
unei plati sau fortarea autentificarii
intensificate.

¢ Transmiterea feedback-ului analistilor
direct inapoi in liniile de baza pentru a
fmbundtati acuratetea detectarii.
Oamenii rdman la curent; revizuirea
exceptiilor, validarea cazurilor limitd si
mentinerea guvernantei.

Recunoasterea tiparelor de atac:
Fundamentul unei automatizari sigure

Recunoasterea tiparelor de atac (RPA)
ofera automatizarii ceva ce i-a lipsit
intotdeauna: adevar verificat.
Reconstruieste modul in care se

desfdsoard un atac, legand semnale
intre dispozitive, sesiuni si canale pentru
a dezvalui ce s-a intamplat de fapt.
Deoarece fiecare detectare este cauzalg,
nu probabilisticd, raspunsurile automate
pot actiona cu incredere.

Cu aceastd fundatie stabilita, bancile

pot progresa natural prin etapele de
maturitate:

 imbogaitire automata: datele sunt
colectate si corelate automat.

¢ Actiuni bazate pe incredere: semnalele
de incredere declanseaza raspunsuri
sigure, predefinite.

¢ Feedback in bucla inchisa: rezultatele
analistilor rafineaza continuu detectarea.
Fiecare pas reduce munca manuala si
fmbunatateste precizia, fara a pierde
supravegherea.

Guvernanta ca principiu de proiectare

Automatizarea responsabila depinde

de transparenta. Fiecare decizie

automata ar trebui sa poata fi urmarita
pana la dovezile, pragurile si politicile
sale. Analistii trebuie sa vada de ce s-a
intamplat ceva, auditorii trebuie sa
verifice acel lucru, iar clientii meritd sa stie
ca s-a intamplat dintr-un motiv legitim.

Redefinirea succesului operational

Pe masura ce automatizarea preia o parte
mai mare din volumul de muncd, modul
in care este masurata performanta se va
schimba. Succesul va fi judecat in functie
de timpul de izolare, precizie si fiabilitatea
automatizarii, nu de numarul de cazuri
inchise.

Si munca se va schimba. Analistii vor
petrece mai mult timp validand deciziile
decat colectand date. Vor apdrea noi roluri
in ceea ce priveste ingineria automatizarii,
calitatea semnalului si guvernanta.
Centrul de operatiuni frauduloase devine
un strat de orchestrare, nu o linie de
procesare.

Scalarea increderii, nu a numarului de
angajati

Operatiunile de frauda de astazi seamana
cu operatiunile de securitate cibernetica
de acum un deceniu: Se concentreaza

pe triajul manual si pe integrarea redusa.
Aceeasi transformare care a remodelat
Centrul de Operatiuni de Securitate (SOC)
se extinde acum si la frauda: o trecere
treptata de la operatiuni manuale la
semi-automatizate, apoi catre operatiuni
autonome.

Recunoasterea tiparelor de atac se afla in
centrul acestei schimbari. Aceasta ofera
date verificate, explicabile, singurul tip
care poate sustine automatizarea sigura si
auditabila.

Intrebarea nu este cati analisti s3 angajam,
ci cat de mult din procesul decizional
poate fi automatizat in mod responsabil.
Institutiile care pot raspunde la aceasta
intrebare cu incredere se vor scala mai
rapid si vor functiona mai eficient, nu
pentru ca au eliminat oameni din bucla,

ci pentru ca le-au oferit sisteme in care
merita sa aiba incredere.

Solutiile Cleafy sunt distribuite in Romdnia
de compania SolvIT Networks.

Exclusive Networks obtine statutul de Engage Preferred Services
Partner Fortinet pentru tarile din regiunea CEE si Orientul Mijlociu

Exclusive Networks,
specialist global de

incredere in solutii de
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cybersecurity, a fost
desemnat Engage
Preferred Services Partner
(EPSP) in cadrul Fortinet Engage Partner
Program pentru tarile din Europa Centrala
si de Est (CEE) si Orientul Mijlociu.

Tn calitate de Engage Preferred Services
Partner, Exclusive Networks primeste
acces la training specializat si asistenta
directd din partea expertilor Fortinet,
pentru a dezvolta noi competente in
furnizarea de servicii si suport avansat
de securitate pentru clienti, inclusiv
pentru infrastructuri hibride in continua

schimbare si extindere.

De asemenea, Exclusive Networks
poate colabora direct cu expertii
Fortinet Professional Support in cadrul
implementarilor, pentru a aplica cele
mai bune practici Fortinet, crescand
astfel expertiza echipei si vizibilitatea
proiectelor, in timp ce dezvolta un
portofoliu de servicii mai robust si

competitiv.
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Cardurile biometrice: noul standard in plati -
securitate redefinita, experienta premium si
avantaj competitiv

Industria serviciilor financiare traverseaza una dintre cele mai accelerate
transformari din istoria sa. Digitalizarea, presiunea concurentiala si cresterea
asteptarilor clientilor determina bdncile sa regandeasca nu doar produsele, ci si
experientele pe care le ofera.

I\

n acest context, cardurile
biometrice nu mai sunt doar o
inovatie tehnologicd, ci devin un
nou standard — o combinatie intre
securitate avansatd, simplitate
in utilizare si valoare comerciala
demonstrata.
Un exemplu relevant in aceastd directie
este N-BioCard, o solutie de plata
AUSTRIACARD HOLDINGS de noua
generatie care redefineste modul in
care securitatea si confortul coexista in

tranzactiile financiare.

N-BioCard: urmatoarea generatie de
plati

N-BioCard (unde ,N” vine de la Next
Generation) simbolizeaza evolutia
naturala a cardurilor de plata,
AUSTRIACARD HOLDINGS integrand
tehnologia biometrica direct in experienta
utilizatorului.

Este un card cu interfata duala

(contact si contactless) care adauga

un nivel suplimentar de securitate prin
autentificare biometrica. In locul codului
PIN, utilizatorul aproba tranzactiile prin
simpla atingere a senzorului de amprenta
integrat in card.

Aceastd abordare stabileste un nou
standard in industrie, demonstrand cum
tehnologia poate elimina frictiunile fara

a compromite securitatea — dimpotriva,
intarind-o.

Piata confirma: cerere reala si
disponibilitate de plata
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Interesul pentru astfel de solutii este
sustinut de date clare din piata:

® 50% dintre utilizatorii din Franta sunt
dispusi sa plateasca suplimentar pentru
un card biometric

® 46% in Germania, 42% in UK si Australia,
37% in Canada

¢ Prima acceptata variaza intre 8,7$ si
10,75 per card

Mai mult, pana la 62% dintre utilizatori
ar lua in considerare schimbarea bancii
pentru a beneficia de aceasta tehnologie
din oferta de servicii AUSTRIACARD
HOLDINGS. Aceste cifre confirma ca
biometria nu este doar o inovatie, ci un
catalizator real de crestere comerciala.

Cum functioneaza: simplu pentru
utilizator, sofisticat in realitate

Experienta de plata ramane familiara:
cardul este apropiat de terminalul POS, la
fel ca un card contactless obisnuit.
Diferenta esentiala consta in autentificare:

e utilizatorul plaseaza degetul pe
senzorul de amprenta

e tranzactia este aprobatd instant

e toate tranzactiile, indiferent de valoare,
sunt securizate biometric

In situatii exceptionale, codul PIN poate fi
utilizat ca alternativa.

Rezultatul este o experienta:
* mai rapida (< 1 secunda per tranzactie)
* maisimpla

® maisigura

Performanta si standarde: pregatit

pentru scalare globala

Cardurile biometrice respecta standarde
stricte de performanta:

e < 1secundd - duratd medie tranzactie

e <0,01% FAR - rata maxima de

acceptare eronata

® < 3% FRR - ratda maxima de respingere
eronata

Sunt conforme cu standardele globale
(EMV, 1SO7816, ISO14443), ceea ce le face
complet interoperabile si pregatite pentru
adoptie la scard larga.

Securitate redefinita: datele nu
parasesc cardul

Unul dintre cele mai puternice avantaje
ale N-BioCard este arhitectura de
securitate oferitd de AUSTRIACARD
HOLDINGS.

Datele biometrice sunt capturate,
procesate si stocate exclusiv pe card, nu
sunt transmise in afara acestuia si sunt
protejate in Secure Element. Aceastd
abordare elimina riscurile de interceptare
sau furt de date, respecta cele mai stricte
cerinte de protectie (GDPR) si reduce
drastic fraudele.

In plus, chiar si in caz de pierdere sau furt
cardul nu poate fi utilizat fara amprentd,
inclusiv platile contactless de valoare mica

devin imposibile.
Beneficii directe pentru utilizator

N-BioCard oferd o experienta superioara



prin:

¢ Convenienta - fard PIN, fara limite
pentru contactless

e Rapiditate - plati in mai putin de o
secunda

¢ Siguranta - autentificare biometrica
obligatorie

e |giend — eliminarea necesitatii de a
atinge tastatura POS

¢ Control — doar utilizatorul poate
autoriza tranzactiile

Aceastd combinatie transformd cardul

dintr-un simplu instrument de plata intr-

un element de incredere si confort zilnic.
inrolarea: rapida, flexibila, sigura

Pentru a utiliza cardul, utilizatorul trebuie
sa isi inregistreze amprenta — un proces
simplu si rapid.

Optiuni disponibile prin aplicatia mobila

(NFC) sau prin dispozitiv dedicat (sleeve),

utilizabil acasa sau in sucursala.

Procesul dureaza doar cateva secunde, iar:

e se potinrola 1-2 degete
¢ datele sunt stocate exclusiv pe card

® nu exista expunere externa a
informatiilor

Aceasta flexibilitate faciliteaza adoptia si
reduce barierele de utilizare.

Tehnologie avansata: eficienta si
fiabilitate

In spatele experientei simple se afla
tehnologia Biometric Coil on Module
(BCoM), care:

¢ integreaza senzorul biometric si
elementul securizat

e reduce complexitatea productiei

e elimina conexiunile hardware

suplimentare

e creste durabilitatea cardului

Rezultatul este o solutie scalabild, robusta
si optimizatd pentru implementare
industriala.

Valoare strategica pentru banci

- Adoptarea cardurilor biometrice

genereaza valoare pe mai multe planuri:

Diferentiere competitive - Pozitionarea
AUSTRIACARD HOLDINGS ca lider in
inovatie intr-o piata saturata.

Crestere de venituri - Disponibilitatea

clientilor de a plati intre 8,7$ si 10,7$

deschide oportunitati premium.

Reducerea fraudelor - Autentificarea
biometrica limiteaza utilizarea
neautorizata.

Experienta imbunatatita - Plati rapide si
fara frictiuni cresc satisfactia si loialitatea.

Valori extinse: impact operational si

strategic.

Pe langa beneficiile evidente, cardurile

biometrice aduc si avantaje suplimentare:

¢ eficientd operationald — mai putine
interactiuni legate de PIN

e engagement digital crescut — integrare

cu aplicatiile mobile

- calitate superioara a datelor -
identificare precisd a utilizatorului

¢ platforma pentru viitor - baza pentru

identitate digitala si servicii extinse
De lainovatie la standard

Cardurile biometrice, si in special solutiile
de plata AUSTRIACARD HOLDINGS
precum N-BioCard, marcheaza trecerea de
la securitatea bazata pe cunoastere (PIN)

la securitatea bazata pe identitate reala.

Cifrele sunt concludente:

e pana la 62% dintre clienti ar schimba
banca

e aproximativ 50% sunt dispusi sa
plateasca in plus

e tranzactiile se realizeazd in sub 1
secunda

Pentru bdnci, aceasta nu mai este doar o
oportunitate de inovare, ci o decizie
strategica.

Cei care vor adopta devreme nu doar ca
vor raspunde unei cereri existente, ci vor

defini asteptdrile viitoare ale pietei.

N - BioCard

Experience the Next Generation
of Payment Security

"
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ALUSTRIACARD
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Operatiuni de securitate bazate pe analiza
unificata si control operational integrat

Pe masura ce infrastructurile IT devin tot mai distribuite si complexe, organizatiile
se confrunta cu provocari majore in administrarea securitatii, a identitatilor
digitale si a operatiunilor IT. Pentru IT Manageri si CISO, vizibilitatea completa
asupra infrastructurii si capacitatea de a raspunde rapid la incidente sunt
esentiale pentru mentinerea continuitatii operationale si pentru protejarea

datelor critice.

ManageEngin?’

Platforma ManageEngine oferd un
ecosistem integrat de solutii care acopera
principalele domenii ale managementului
IT si securitatii cibernetice: administrarea
identitatilor si accesului, managementul
endpoint-urilor, monitorizarea
infrastructurii si analiza evenimentelor

de securitate. Prin consolidarea acestor
functionalitati intr-o arhitectura

unificata, organizatiile pot obtine control
operational, trasabilitate si eficientd in
procesele IT.

Managementul identitatilor si controlul

accesului privilegiat

Administrarea identitatilor reprezinta
una dintre componentele critice

ale securitatii IT moderne. Solutiile
ManageEngine permit controlul granular
al accesului utilizatorilor, monitorizarea
sesiunilor privilegiate si implementarea

unor mecanisme avansate de audit
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si conformitate. Platforme precum
ADManager Plus, ADSelfService Plus si
PAM360 oferd capabilitati extinse pentru
gestionarea ciclului de viata al identitatilor
digitale, implementarea autentificarii
multifactor si controlul accesului

privilegiat la resurse critice.
Management unificat al endpoint-urilor

Endpoint Central consolideaza
administrarea dispozitivelor prin patch
management automatizat, evaluarea si
remedierea vulnerabilitatilor, control al
configuratiilor si inventariere hardware/
software in timp real. Platforma

include capabilitati integrate de
protectie impotriva ransomware-ului si
functionalitdti de Data Loss Prevention
(DLP), contribuind la prevenirea accesului
neautorizat la date sensibile si la limitarea
riscurilor asociate atacurilor cibernetice.
Integrarea cu mecanisme de analiza

de securitate permite identificarea si
remedierea vulnerabilitatilor inainte de
exploatare, contribuind la reducerea
timpului mediu de remediere (MTTR).

Analiza evenimentelor de securitate si

detectia amenintarilor

Pentru a face fata amenintarilor
cibernetice din ce in ce mai sofisticate,
organizatiile au nevoie de mecanisme
avansate de colectare si analiza a
jurnalelor de securitate. ManageEngine
Log360 ofera functionalitati de tip

SIEM (Security Information and Event
Management), permitand corelarea
evenimentelor provenite din multiple
sisteme, detectarea comportamentelor
anormale si investigarea incidentelor de
securitate. Prin analiza comportamentala
a utilizatorilor si monitorizarea activitatilor
critice, platforma sprijina echipele de
securitate in identificarea rapida a
potentialelor amenintari.

Solutie unificata de monitorizare si
configurare a infrastructurii IT

Platforma ofera o solutie unificata de
monitorizare si configurare a tuturor
elementelor din infrastructura IT. Prin
intermediul unei singure console

pot fi administrate si supravegheate
echipamentele de retea si sistemele
critice, precum switch-uri, routere, servere
fizice, masini virtuale, aplicatii, sisteme de
stocare si firewall-uri. Platforma permite
monitorizarea continua a performantei,
detectarea rapidad a incidentelor,
gestionarea configuratiilor si mentinerea
infrastructuri IT.

Adoptarea unei platforme integrate de
management IT si securitate permite
organizatiilor sa isi consolideze postura
de securitate si sa optimizeze procesele
operationale. Prin automatizare, corelarea
datelor si vizibilitate centralizata, echipele
IT pot identifica mai rapid incidentele,
pot reduce complexitatea operationala si



pot imbunatati capacitatea de raspuns la
amenintarile cibernetice.

Romsym Data, distribuitor ManageEngine
in Romania, ofera suport tehnic specializat,

sesiuni demonstrative si asistenta in
implementarea solutiilor. Echipa tehnica
poate sprijini organizatiile in evaluarea
arhitecturii IT existente si in integrarea

solutiilor ManageEngine intr-o strategie
coerenta de management operational si
securitate.

Piata smart home din Romania accelereaza, in timp ce raméne in

faza de early adoption

Parte din ecosistemul de securitate
inteligentd Yale, Linus® L2 Lite este o
incuietoare inteligenta retrofit, proiectata
pentru instalare DIY, fard modificari asupra
usii existente — o caracteristica importanta
atat pentru proprietari, cat si pentru chiriasi.
Spre deosebire de Linus® L2, modelul Lite

nu include Wi-Fi integrat, acesta putand

fi addugat optional ulterior printr-un

bridge Yale separat, in functie de nevoile
utilizatorului. Astfel, fiecare utilizator isi poate
configura solutia de securitate in functie

de functionalititile dorite. In acelasi timp,
securitatea rdmane o prioritate, datele fiind
protejate prin criptare avansata, iar accesul
in aplicatie este securizat prin autentificare in
doi pasi (2FA).

Linus® L2 Lite integreaza functii smart
esentiale pentru utilizarea de zi cu zi,
precum KeySense™, care permite inchiderea

sau deschiderea facila si rapida a usii din
interior doar prin apdsarea unui buton, cat si
programarea inchiderii sau deschiderii usii,
fara a fi nevoie de chei sau de telefon.

De asemenea, functia de deblocare automata
permite utilizatorilor acces hands-free (cu
ajutorul tehnologiei ConnectX Wi-Fi Bridge).
Cu ajutorul aplicatiei mobile, utilizatorii pot
gestiona accesul in locuintd de la distantd,
pot acorda chei digitale membrilor familiei
sau a vizitatorilor de incredere si pot primi
notificari in timp real despre activitatea

de acasa. Compatibilitatea Matter over
Thread ofera integrare extinsa in ecosisteme
precum Apple Home, Google Home, Alexa

si Samsung SmartThings, fara limitarea la un
singur sistem.

Modelul Lite se adreseaza segmentului urban
25-45 de ani, familiilor active, utilizatorilor
care partajeaza frecvent accesul cu terte

persoane (rude, babysitter, personal auxiliar),
dar si antreprenorilor din zona inchirierilor

pe termen scurt sau aparthotelurilor, unde
gestionarea digitala a accesului reduce
costurile si eficientizeaza operarea.

Prin pozitionarea sa accesibild, Linus® L2 Lite
contribuie la democratizarea accesului la
tehnologia smart in Romania, intr-un context
economic caracterizat de crestere prudenta si

decizii de achizitie atent analizate.
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Ce presupune cu adevarat construirea unui
Security Operations Center (SOC)

Pentru majoritatea organizatiilor care intentioneaza sa construiasca un (5OQ),
intrebarea nu mai este daca merita investitia, ci ce este necesar pentru a-| face

operational.

Desi multe companii estimeaza ca

pot lansa un SOC in decurs de un an

si ca Isi pot mentine bugetele sub
control, experientele din practica difera
semnificativ, fiind influentate de variatii in
ceea ce priveste dimensiunea, nivelul de
maturitate si prioritatile strategice.
Numeroase organizatii intentioneaza

sa construiasca un Security Operations
Center (SOC) pentru a-si consolida
postura generala de securitate. Aceste
concluzii arata c4d, dincolo de planuri
aparent similare, companiile se confrunta
cu realitati foarte diferite atunci cand
transforma conceptele de SOCin
capabilitati operationale.

Potrivit unui studiu Kaspersky, bugetul
mediu planificat la nivel global pentru
infiintarea unui SOC este de aproximativ
2 milioane USD. Totusi, aceasta cifra
ascunde variatii semnificative la nivelul
asteptarilor. Peste jumatate dintre
organizatii (55%) planifica bugete sub 1
milion USD, in timp ce aproximativ un
sfert (24%) sunt pregatite sa investeasca
peste 2,5 milioane USD. Nivelul
cheltuielilor planificate este strans corelat
cu dimensiunea companiei si cu gradul de
externalizare a SOC-ului: companiile mai
mici tind sa se concentreze pe investitii
mai modeste, in timp ce organizatiile mari
sunt mult mai predispuse sa planifice
proiecte SOC costisitoare, reflectand o
acoperire mai ampla a infrastructurii si
cerinte operationale mai ridicate.
Diferente notabile la nivel de stat

au iesit la iveald, organizatii din tari
precum Vietnam si China fiind dispuse

sd investeasca peste media globala
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in dezvoltarea SOC-urilor, in timp ce
multe alte natiuni nu intentioneaza

sa depaseasca pragul de 1 milion

USD. Cresterea bugetelor alocate
SOC-urilor poate fi explicata prin
accentul strategic pus de aceste tdri pe
suveranitatea digitald si pe dezvoltarea
de solutii de securitate interne in cadrul
infrastructurilor nationale.

In ceea ce priveste termenele, asteptarile
sunt relativ concentrate, insa exista si
exceptii notabile. Doud treimi dintre
companii (66%) estimeaza cd isi vor
construi un SOC in 6-12 luni, in timp ce
peste un sfert (26%) anticipeaza termene
mai indelungate, de pana la doi ani.

Desi opereaza in medii mai complexe,
companiile mari sunt mai predispuse
decat cele de dimensiune medie sa
prioritizeze implementarea rapida a SOC-
ului. Tn practic, acest lucru inseamna
adesea lansarea initiala a SOC-ului pentru
segmentele critice, urmata de extinderea

treptatd a acoperirii la nivelul intregii

H
*
-
L]
H
-
-

infrastructuri.

Cercetarea evidentiaza, de asemenea,
faptul ca dezvoltarea unui SOC implica

o0 gama larga de provocari, nu doar un
singur obstacol dominant. Costurile
initiale ridicate au fost mentionate cel
mai frecvent, fiind indicate de o treime
dintre respondenti (33%). In acelasi timp,
multe organizatii intampina dificultati in
evaluarea eficientei (28%), proces care
presupune analizarea unei game variate
de indicatori de performanta (KPI), de

la metrici financiare precum Return on
Investment (ROI) si indicatori operationali
precum Mean Time to Detect (MTTD) si
Mean Time to Response (MTTR), pana la
obiective strategice, cum ar fi asigurarea
conformitatii cu standardele din industrie.
Tn plus, companiile se confrunta cu
gestionarea unor solutii de securitate
complexe (27%) si cu integrarea mai
multor sisteme si tehnologii (26%).

Un sfert dintre organizatii indica, de

asemenea, lipsa expertizei, atat in randul



angajatilor existenti (25%), cat si pe piata
externd a muncii (25%), subliniind faptul
ca resursele umane raman o constrangere

criticd, alaturi de tehnologie si bugete.

Pentru a construi si opera cu succes un
SOC fiabil este recomandat:

¢ Implicati servicii complete de
consutanta in etapa initiala de
implementare sau pentru optimizarea
operatiunilor existente de securitate.

o Imbunétatiti performanta securitatii

cu o solutie care analizeaza si stocheaza
datele de log din intreaga infrastructura
IT, oferind contextualizare si informatii
relevante de tip threat intelligence.

e Protejati-va compania impotriva unei
game largi de amenintari cu solutii care
ofera protectie in timp real, vizibilitate
asupra amenintarilor si capabilitati de
investigare si raspuns bazate pe Al, prin
tehnologii EDR si XDR, pentru organizatii
de orice dimensiune si din orice industrie.
¢ Oferiti echipei de securitate cibernetica

servici [

o vizibilitate aprofundata asupra
amenintarilor care vizeaza organizatia
dumneavoastra.

e Daca nu dispuneti de personal dedicat
pentru indeplinirea functiilor esentiale ale
unui SOC, utilizati servicii care acopera
intregul ciclu de gestionare a incidentelor
— de la identificarea amenintarilor pana
la protectie continud si remediere —
ajutand la prevenirea atacurilor sofisticate,
investigarea incidentelor si suplimentarea
expertizei interne.

Platformele integrate cresc nivelul de securitate

Utilizarea unei platforme unitare, in locul
mai multor solutii individuale ofera protectie
impotriva unei game largi de amenintari
cibernetice, de la malware si ransomware la
phishing, atacuri DDoS sau APT, dar si o
binevenitd simplificare operationald. Aceasta
asigurd un sistem de aparare eficient pentru
datele sensibile si proprietatea intelectuala,
permitand conformitatea cu standarde precum
NIS2 sau DORA. In plus, prin centralizarea
si integrarea instrumentelor de securitate,
platformele ofera vizibilitate completa asupra
posturii de securitate, simplificd gestionarea si
permit identificarea rapida a vulnerabilitatilor.
Cynet oferd o protectie completa

prin detectarea si blocarea automata

a amenintarilor avansate, eliminand
complexitatea si suprapunerea instrumentelor
de securitate, si asigurand raspuns rapid in
doar cateva secunde. Platforma protejeaza
intregul mediu IT al organizatiei, de la
dispozitive terminale la cloud prin functii si
componente precum:

® Integrari si flexibilitate. Cynet se
conecteaza cu instrumentele IT si de
securitate existente anterior in organizatii (ex.
SIEM sau SOAR), folosind sute de API-

uri si peste 80 de integrari built-in pentru a
colecta date (50+ surse de date) si a coordona
raspunsul in intregul ecosistem IT si de
securitate, oferind vizibilitate completa si

control centralizat.

® CyAl este motorul Al al
platformei Cynet, care invata
din milioane de exemple reale si
se adapteaza constant, previne,
detecteaza, investigheaza si
raspunde la amenintari in timp
real. CyAl include capabilitati
User and Entity Behavior
Analytics (UEBA) pentru
monitorizarea comportamentului
dispozitivelor terminale,

analiza comportamentala

SIEM (Security Information and Event
Management), si un motor de corelare Al
pentru triere rapida a semnalelor. Platforma
detecteaza autonom 97% dintre amenintari,
remediaza automat 90% dintre acestea, reduce
alertele fals pozitive sub 0,9% si izoleaza

si blocheaza amenintarile in mai putin de o
secunda, potrivit datelor Cynet. Totodata,
detecteaza si blocheaza malware-ul inainte de
executie, in timp real.

® Cynet SOAR (Security Orchestration,
Automation, and Response). Cynet reduce
timpul de raspuns de la cateva ore la secunde.
Folosind playbook-uri predefinite, platforma
izoleaza automat sistemele compromise,
poate opri traficul periculos, eliminand
amenintarile, unificind complet detectarea,
investigarea si raspunsul in Intreg mediul

IT. Integrata nativ in platforma, solutia

SOAR elimind nevoia de instrumente terte

costisitoare si asigurd un raspuns de pana la

50 de ori mai rapid decat in fluxurile manuale.
® Cynet XDR (Extended Detection &
Response) centralizeaza datele de securitate
din toate mediile si reduce complexitatea
managementului prin automatizarea sarcinilor
repetitive. Platforma colecteaza si analizeaza
in timp real date critice de la dispozitive
terminale, sisteme de management al
identitatii si accesului (IAM), dispozitive

de retea si medii cloud, detectdnd modele
complexe de atac si amenintari potentiale.
Prin monitorizare continud si alerte in timp
real, Cynet XDR elimina punctele oarbe si
permite echipelor SOC sé reactioneze rapid.
Cynet reprezintd o componenta importanta

in cadrul serviciilor de externalizare de SOC
furnizate prin centrul Computer Emergency

Response Team al Safetech Innovations.
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Capabilitati enterprise in Security Center SaaS
pentru investigatii mai rapide si mai eficiente

Noile capabilitati de investigatie in Genetec Security Center SaaS reduc timpul
necesar analizelor de la ore la minute, inclusiv in medii complexe, multi-site si
multi-vendor.

ncidentele de securitate se desfasoard

adesea la nivelul mai multor cladiri,

campusuri sau regiuni geografice si se

bazeaza pe imagini si date provenite

de la zeci sau chiar mii de camere si
dispozitive apartinand unor furnizori diferiti.
in acelasi timp, operatorii de securitate
pornesc de regula cu informatii limitate sau
incomplete. Sistemele inchise, concepute
pentru medii cu un singur furnizor, alaturi
de natura fragmentata a instrumentelor
traditionale de investigatie, ingreuneaza
actiunea rapida a echipelor pe masura ce
investigatiile se extind intre locatii, sisteme
si branduri de camere. Pe baza capabilitatilor
de cautare inteligenta introduse anul
trecut, Genetec oferd acum o experienta
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de investigatie care permite echipelor sa
lucreze mai eficient in medii complexe. Prin
mentinerea conexiunii dintre probe, decizii
si informatii contextuale, de la primul raport
de incident pana la inchiderea cazului,
investigatorii evita reluarea cautarilor

sau duplicarea activitdtilor pe mdsura ce

investigatiile evolueaza.

Identificarea rapida a probelor si
construirea mai eficienta a cazurilor

conectate

Investigatiile din Security Center SaaS sunt
concepute in functie de modul real de
lucru al operatorilor si investigatorilor. Un
caz poate incepe cu un raport succint de
incident si informatii limitate, precum o

ora aproximativa sau o descriere partiala a
vestimentatiei suspectului.

Prin utilizarea cautarii avansate in limbaj
natural, bazata pe inteligenta artificiala,
persoanele avizate pot transforma descrieri
uzuale in interogari aplicabile asupra
fluxurilor video din multiple locatii si de la
camere apartinand unor furnizori diferiti.
Ulterior, rezultatele pot fi restranse pe baza
unor indicii contextuale, precum locatia,
activitatea din proximitate sau evenimentele
petrecute inainte si dupd incident.

Pe madsura ce sunt identificate inregistrarile
relevante, investigatorii isi pot valida si
rafina concluziile prin intermediul unei
previzualizari pe timeline. Aceasta le permite
sd parcurga rapid materialul video, sa



confirme momentele-cheie si sd restranga
intervalele de timp, fard a fi nevoie sa incarce
sau sa revizuiasca integral inregistrarile.
Ulterior, agentii pot urmari persoane,
vehicule si obiecte in diferite scene, pot
vizualiza deplasarea acestora prin analiza
traiectoriei si pot intelege modul in care
s-au desfasurat evenimentele in timp, fard a
analiza ore intregi de material video.

Pe masura ce investigatia avanseaza,
probele pot fi consolidate intr-un dosar,
permitand construirea unei imagini
complete a incidentului. Secventele video,
capturile de ecran si materialele asociate pot
fi organizate automat in ordine cronologica,
imbogatite cu informatii contextuale si
etichete si prezentate sub forma unui
storyboard coerent, care evidentiazd
conexiunile dintre evenimente.

Ca parte a experientei de investigatie in
continud evolutie din Security Center Saa$,

capabilitatile asistate de Al — inclusiv
generarea automatd de rezumate ale
clipurilor video — fi ajutd pe investigatori sa
documenteze rapid continutul inregistrat,
facilitand finalizarea concluziilor, partajarea
rezultatelor cu partile interesate si
inchiderea eficienta a cazurilor.

O experienta unificata de investigatie,
conceputa pentru implementari de
securitate la scara larga

Noile capabilitati de investigatie reunesc
instrumente precum cdutarea in limbaj
natural, detectia de similaritate, identificarea
intrarilor si iesirilor, analiza contextuals,
cdutarea vizuala a traiectoriilor, precum si
gestionarea cazurilor si a probelor, intr-o
experienta unificata de investigatie.
Profesionistii din domeniul securitdtii pot
trece fard intreruperi de la monitorizarea
live la o investigatie activd, pot colecta si

analiza probe si pot partaja in mod securizat
concluzii validate cu pdrtile interesate
interne si externe, toate dintr-o singura
interfata.

Tncepand cu luna februarie 2026, noile
capabilitati de investigatie vor fi disponibile
pentru utilizatorii Security Center Saa$,
urmand ca functionalitati suplimentare sa
fie introduse progresiv. Acestea vor ajuta
organizatiile sa reduca timpul de investigatie
de la ore la minute si sd revina mai rapid

la operatiunile zilnice dupa solutionarea
incidentelor, mentinand in acelasi timp
transparenta si controlul operatorilor asupra
modului in care sunt formulate concluziile.
Pentru a afla mai multe despre capabilitatile
de investigatie din Security Center SaaS,
vizitati:
https://resources.genetec.com/beyond-the-
lens/find-evidence-faster-with-our-ai-based-
investigation-experience.

Aproape 90% dintre organizatii prefera modele SOC externalizate

sau hibride

Pe masura ce amenintarile cibernetice
devin tot mai sofisticate, organizatiile isi
regandesc modul in care isi construiesc

si opereaza Centrele de Operatiuni de
Securitate. Rezultatele unei cercetarii
Kaspersky aratd ca 64% dintre companii
intentioneaza sa externalizeze o parte din
SOC, combinand capabilitatile interne cu
expertiza externa.

Intre timp, peste un sfert dintre respondenti
(26%) sunt pregatiti sa implementeze
complet un model SOC-as-a-Service
(SOCaaS). In contrast, doar 9% planuiesc sa
construiasca SOC-ul integral intern, ceea ce
evidentiazd dificultatile tot mai mari de a
mentine monitorizarea permanenta si de a
atrage specialisti calificati.

Externalizarea SOC permite organizatiilor
sa delege anumite functii ale SOC sau chiar
intregul ciclu operational unui furnizor
extern de incredere. Aceasta abordare
poate include o varietate de servicii:

« Proiectarea si arhitectura SOC

« Implementarea si mentenanta
tehnologiilor SOC

+ Monitorizare si analiza realizate de analisti
de securitate externi

- Servicii de consultanta si training

« Furnizarea completa de SOCaaS, in

care furnizorul gestioneazd detectia,
investigarea si raspunsul la incidente 24/7.
Majoritatea companiilor prefera sa pastreze
intern sarcinile strategice, valorificand in
acelasi timp echipe externe si tehnologii
avansate pentru activitati operationale si
tehnice complexe. Printre organizatiile care
planifica externalizarea functiilor SOC, cele
mai frecvent delegate sarcini catre terti au
inclus instalarea si implementarea solutiilor
(55%), dezvoltarea si furnizarea solutiilor
(53%) si proiectarea SOC (47%).

Atunci cand colaboreaza cu specialisti SOC
externi, companiile au aratat, de asemenea,
o preferinta clara pentru suplimentarea
unor roluri specifice, analistii de prim nivel
(61%) si de nivel secund (52%) fiind cei

mai solicitati dintre specialistii externi.
Aceste cifre ilustreaza faptul ca organizatiile
se concentreaza mai mult pe sarcini de
securitate de prima linie si intermediare,

precum monitorizarea si rdspunsul la
amenintari.

Principalul motiv pentru externalizarea
SOC este necesitatea protectiei 24/7 (55%)
- o cerintd operationala pe care multe
echipe interne nu o pot sustine singure.
Un alt beneficiu important mentionat
este reducerea volumului de munca al
specialistilor interni in securitate IT (47%),
permitand echipelor sa se concentreze pe
sarcini strategice.

In plus, accesul la solutii si tehnologii
avansate (429%) si suportul extern pentru
asigurarea conformitatii cu cerintele

si standardele de reglementare (41%)
stimuleaza, de asemenea, decizia de
externalizare, subliniind valoarea expertizei
specializate si a instrumentelor de ultima
generatie, precum XDR, MDR, MXDR si
altele

Optimizarea bugetului este importanta
pentru doar 37% dintre companii — ceea
ce indica faptul ca, in principal, valoarea
externalizarii vine din imbunatatirea
protectiei, nu doar din reducerea costurilor.
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. EXPERT IT

Inteligenta Artificiala: intre accelerarea
inovatiei si responsabilitatea securitatii

Mugur Pantaia,
Managing Director HP Inc. Romania

In ultimii ani, inteligenta artificiala a ajuns sa
redefineasca modul in care inovam, lucram,
comunicam si, de ce nu, ne petrecem timpul liber.

entru industria IT, aceasta este

probabil cea mai rapida transformare

tehnologica de la aparitia internetului
sau a smartphone-ului. Dar, pentru
companii precum HP Inc., aceasta revolutie
vine cu o dubla responsabilitate: aceea de
a accelera inovatia si, in egald mdsurd, de a
asigura securitatea intr-o lume digitala din
ce in ce mai complexa.

Productivitatea intra intr-o noua era

Inteligenta artificiala promite un salt major
de productivitate. Vedem deja cum Al
devine integrata in dispozitivele pe care

le folosim zilnic — de la laptopuri si statii

de lucru, pand la infrastructuri cloud si
instrumente de colaborare. Capacitatea
acestor tehnologii de a automatiza sarcini
repetitive, de a analiza volume uriase

de date si de a oferi suport decizional in
timp real schimba radical modul in care
organizatiile functioneaza. Pentru companii,
beneficiile sunt evidente. Angajatii pot
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lucra mai eficient, pot avea acces rapid

la informatii si pot dedica mai mult timp
activitatilor strategice sau creative. Pentru
liderii de business, Al devine un instrument
puternic de optimizare a proceselor si de
accelerare a inovarii.

Tn acelasi timp, democratizarea accesului

la tehnologie este un element esential.

Al nu trebuie s fie un avantaj rezervat
doar marilor corporatii globale. Integrarea
capabilitdtilor de inteligenta artificiala direct
in dispozitivele de lucru - in special in noua
generatie de PC-uri optimizate pentru Al -
permite companiilor de toate dimensiunile
sd beneficieze de aceste progrese. Pentru
economii emergente sau pentru piete
dinamice precum Romania, vorbim de

o oportunitate reald de accelerare a
transformarii digitale.

Al PC de la HP nu sunt doar laptopuri mai
rapide; sunt platforme pregatite pentru
intreprinderi, construite cu inteligenta

artificiald integrata local, care oferd viteza,
securitate si rentabilitate. Al redefineste
deja PC-ul; nu este doar o promisiune
pentru viitor. Aproape 30% dintre PC-urile
HP vandute in 2025 includeau capacitati Al.

Fata mai putin vazuta a revolutiei Al

Totusi, orice revolutie tehnologica vine si

cu riscuri. In acelasi mod in care inteligenta
artificiald poate ajuta companiile sa devina
mai eficiente, ea poate fi folosita si pentru a
amplifica amenintdrile cibernetice. Atacurile
de tip phishing generate cu ajutorul Al

sunt deja mult mai dificil de detectat.
Automatizarea poate permite atacatorilor sa
lanseze campanii sofisticate la scard globala,
intr-un timp foarte scurt.

Cel mai recent studiu HP Threat Insights
aratd ca infractorii cibernetici se bazeaza

pe inteligenta artificiald pentru a obtine
viteza, modularitate si automatizare

in desfasurarea campaniilor. In pofida
caracterului lor standardizat si a nivelului
redus de complexitate, aceste atacuri
asistate de Al, construite cu efort si resurse
minime, reusesc sa eludeze mecanismele
traditionale de aparare din mediul
enterprise.

Aceasta realitate schimba fundamental
modaul in care trebuie sa privim securitatea
digitala. Dacd in trecut era perceputa

ca un strat suplimentar, addugat dupa
dezvoltarea unei tehnologii, astazi ea
trebuie sa fie integrata inca din faza de
proiectare. Conceptul de security by design
nu mai este o optiune, ci o necesitate. In era
muncii hibride, dispozitivele utilizatorilor

- laptopuri, PC-uri, statii de lucru sau chiar
imprimante - devin prima linie de aparare.
Angajatii lucreaza din diverse locuri,
folosesc retele diferite si acceseaza date
critice si in afara biroului. Fiecare dispozitiv
conectat la retea reprezintd un instrument
de productivitate, dar si un potential punct



de intrare pentru o bresa de securitate. De
aceea, securitatea trebuie gandita pe mai
multe niveluri: hardware, firmware, sistem
de operare si aplicatii. Protectia datelor,
autentificarea avansata si mecanismele
de detectie a amenintarilor trebuie sa
functioneze impreuna, intr-un ecosistem

coerent.

Inovatia are nevoie de incredere

Cred cd este esential sa intelegem ca

un ecosistem digital sigur presupune
colaborare intre companii, autoritati

si mediul academic. Reglementdrile,
standardele si bunele practici trebuie sa
evolueze in acelasi ritm cu tehnologia.

Din aceasta perspectivd, Romania are o
oportunitate importantd. Ecosistemul local
de IT este recunoscut pentru talentul si
competentele sale tehnice, iar tot mai multe
companii internationale investesc in centre
de dezvoltare si inovare aici. Integrarea

inteligenta a inteligentei artificiale in
mediul de business si in sectorul public
poate accelera semnificativ digitalizarea
economiei.

Inteligenta artificiala va continua sa
transforme industria tehnologicad intr-

un ritm accelerat. Insa succesul acestei
transformari nu va depinde doar de
performanta tehnologiei, ci si de increderea

pe care utilizatorii o au in ea.

Securitatea imprimantelor este adesea neglijata,
ceea ce creeaza brese de securitate ingrijoratoare

Bazat pe un studiu global realizat pe

un esantion de peste 800 de manageri

din domeniul IT si al securitatii (din

SUA, Canada, UK, Japonia, Germania si
Franta), un raport HP Wolf Security arata
ca securitatea la nivel de platforma este
adesea neglijata, ceea ce creeaza brese de
securitate ingrijoratoare.

in faza de gestionare, doar 36% dintre
echipele IT fac la timp actualizarile de
firmware. lar acest lucru se intampla

in pofida faptului cd petrec in medie

3,5 ore pe luna la fiecare imprimanta,
pentru a gestiona probleme legate de
securitatea hardware-ului si firmware-ului.
Fard actualizari prompte de firmware,
companiile sunt expuse la amenintdri care
pot avea consecinte grave, cum ar fi furtul
de date sensibile sau preluarea controlului
asupra dispozitivelor de catre infractori
cibernetici.

Raportul semnaleaza si alte brese de
securitate, aparute in diverse etape:

Etapa de selectare a furnizorului

¢ Lipsa colaborarii in procesul de
achizitie: Doar 38% dintre respondenti au
declarat ca departamentele de achizitii,

IT si securitate colaboreaza pentru a

defini standardele de securitate ale
imprimantelor. 60% avertizeaza ca lipsa de
colaborare expune compania la riscuri.

¢ Cereri de oferta fara verificare: 42%
nu implica echipele IT/de securitate in

prezentarile furnizorilor; 54% nu solicita

documentatie tehnicd pentru a valida
afirmatiile privind securitatea; 55% nu trimit
raspunsurile trimise de furnizori pentru a fi
analizate de echipele de securitate.

¢ Incapacitatea de a verifica integritatea
imprimantei: Odata livratd, peste jumatate
(51%) dintre echipele IT nu pot confirma
dacd imprimanta a fost compromisa in
fabrica sau pe durata transportului.

Etapa de Remediere

¢ Incapacitatea de a detecta si remedia
amenintarile: Multe companii au dificultati
in a gestiona actualizarile critice. Doar

34% pot urmari modificarile neautorizate
ale hardware-ului efectuate de utilizatori
sau de echipele de suport si doar 32% pot
detecta evenimente de securitate asociate
atacurilor la nivel hardware.

Etapa de Dezafectare

e Riscuri la sfarsitul ciclului de viata: 86%
dintre respondenti spun ca securitatea
datelor reprezinta un obstacol in
reutilizarea, revanzarea sau reciclarea
imprimantelor.

e Lipsa increderii: Echipele IT nu au
incredere in solutiile actuale de stergere
securizata, 35% declarand ca nu sunt siguri
daca imprimantele pot fi sterse complet si
in siguranta. Intre timp, 1 din 4 considera
necesara distrugerea fizica a unitatilor

de stocare ale imprimantelor, iar 1 din 10
sustine distrugerea atat a dispozitivului,
cat si a unitatii de stocare, pentru a asigura
securitatea datelor.

Raportul ofera recomandari privind
abordarea acestor provocdri de

securitate pe parcursul ciclului de viata al
imprimantei:

e Asigurarea unei colaborari eficiente intre
echipele IT, de securitate si de achizitii
pentru definirea cerintelor de securitate si
rezilienta pentru imprimantele noi;

e Solicitarea si utilizarea certificatelor de
securitate emise de producator, atat pentru
produse, cat si pentru procesele din lantul
de aprovizionare;

e Aplicarea la timp a actualizarilor de
firmware pentru a limita expunerea la
amenintari cibernetice;

¢ Implementarea de imprimante care pot
monitoriza continuu amenintarile zero-day
si malware-ul, cu capacitati de prevenire,
detectie, izolare si recuperare in fata
atacurilor de nivel scazut;

¢ Alegerea imprimantelor cu functii
integrate de stergere securizatd a
hardware-ului, firmware-ului si datelor

stocate, pentru a permite o reutilizare sau

reciclare in siguranta.
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Cat de sigure sunt platformele moderne de

colaborare?

Companiile ar trebui sa acorde prioritate protejarii informatiilor sensibile prin
criptare end-to-end si autentificare cu doi factori.

Tehnologia a devenit esentiala pentru
colaborare, dar platformele moderne pot
introduce si noi provocari de securitate.
Pe masura ce partajarea fisierelor,
mesageria si instrumentele de colaborare
devin mai raspandite, cresc si preocuparile
legate de accesul la date si pastrarea
continutului.

Organizatiile au acum nevoie de solutii
care pot detecta datele sensibile, le pot
proteja prin token-uri sau mascare si

pot oferi vizibilitate in timp real asupra
modului in care acestea sunt partajate.
Pentru a face acest lucru posibil, liderii IT
apeleaza la autentificarea multifactor
(MFA), controlul accesului bazat pe roluri
(RBAC) si integrarea cu instrumente de
securitate a datelor, cum ar fi prevenirea
pierderii de date (DLP) si gestionarea
riscurilor pentru persoanele din interior.
Companiile ar trebui sa caute tablouri

de bord cu riscuri care ofera o vizibilitate
largd, impreuna cu instrumente
simplificate si automatizate pentru
crearea de reguli, monitorizare si alerte.
Ar trebui sa ia in considerare instrumente
care evalueaza daca continutul partajat
este inca necesar si care identificad riscurile
severe care necesitd atentie urgenta.
Aceste capabilitati pot ajuta organizatiile
sa ramana in siguranta in timp ce
colaboreaza fara a fi coplesite.

Protectie prin parola si criptare end-to-
end

Companiile ar trebui sa fie preocupate

de accesul neautorizat si de
confidentialitatea datelor partajate in
cadrul intalnirilor.

Functii precum criptarea end-to-end,
sdlile de asteptare pentru a controla
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cine se aldtura unei intalniri, intalnirile
protejate prin parola si MFA adauga
straturi suplimentare de securitate.

Desi instrumente populare precum
Microsoft Teams, Webex si Zoom sunt
destinate utilizarii generale, nivelul de
securitate necesar depinde in mare
masura de modul in care este utilizata
platforma.

Din perspectiva ei, este esential sa se
asigure configurarea corecta a functiilor
de securitate, cum ar fi MFA sau criptarea

datelor in repaus.

Gestionarea riscurilor de securitate

Platformele de colaborare prezintad o
serie de riscuri de securitate pe care
intreprinderile nu isi pot permite sa le
treaca cu vederea. Pe masura ce volumul
de date creste, creste si suprafata de atac.
Un alt strat de complexitate provine din
cerintele de reglementare. Majoritatea
companiilor, indiferent de dimensiune,
opereaza transfrontaliere sau in industrii
cu reguli de conformitate diferite, de
exemplu, conformitatea cu SOC 2 sau

HIPAA. Acest lucru complica serios

modul in care datele trebuie gestionate

si securizate, neconformitatea putand
deveni rapid un risc atat juridic, cat si
reputational.

Riscurile interne — atat accidentale, cat

si rdu intentionate — raman o problema
tot mai mare, agravata de potentialul

de compromitere a conturilor si de
amenintari externe, cum ar fi ransomware-
ul. Platformele de colaborare trebuie sa

se adapteze la fluiditatea organizationala.
Tn caz contrar, datele sensibile pot ajunge
in fata ochilor gresiti. Daca controalele de
acces sunt slabe sau configurate gresit,
avertizeaza ea, platformele de colaborare
pot deveni porti pentru pierderea datelor.
De aceea, acestea trebuie sa se adapteze
la fluiditatea organizationald. In caz
contrar, datele sensibile pot ajunge in fata
ochilor gresiti.

Peisajul amenintarilor la adresa colaborarii
devine, de asemenea, mai complex.
Companiile ar trebui sa fie constiente

de riscurile in evolutie care vin odata cu
aceasta.

De exemplu, ,supraincdrcarea cu

instrumente”, care se luptd sub greutatea




prea multor solutii disparate, afecteaza
multe companii. Acest lucru poate

duce la configuratii incorecte, politici
inconsistente si confuzie generala.
Deschide usa cdtre vulnerabilitati care pot
fi prevenite.

Tehnologiile emergente aduc, de
asemenea, noi riscuri, una dintre
preocuparile majore fiind strategia

Jrecolteazd acum, decripteaza mai tarziu”,
in care atacatorii exfiltreaza date criptate
astazi cu intentia de a utiliza tehnologia
viitoare de calcul cuantic pentru a sparge
acea criptare. Inteligenta artificiala
generativd remodeleaza si peisajul
amenintarilor: desi promite eficienta,

aduce provocari reale de securitate.

Tn cele din urm4, inteligenta artificiala

va imbunatati calitatea atacurilor de tip
phishing si de inginerie sociala, crescand
riscul de compromitere a conturilor. Cu
toate acestea, in unele cazuri, datele

pot sa nu fie criptate corespunzdtor pe
masurd ce trec prin canalul de inteligenta

artificiald, creand noi puncte de expunere.

Solutii Al dezvoltate de Milestone pentru
operatiuni de securitate

In timp ce inteligenta artificiald generativa transforma alte industrii, multi
operatori din domeniul securitatii se bazeaza inca pe procese manuale pentru
revizuirea inregistrarilor video, documentarea incidentelor si anonimizarea

materialelor video.

Miza in securitate este ridicatd. Alarmele
ratate sau alertele fals pozitive pot avea
consecinte serioase, ceea ce face ca
organizatiile sa fie prudente in privinta
erorilor provocate de halucinatiile Al, a
rezultatelor inconsecvente si a increderii in
sisteme automatizate in contexte in care o
judecata corectd este esentiala.
Concepute pentru a reduce efortul manual
in punctele-cheie ale fluxului de lucru

din securitate, solutiile de Al generativa
ale Milestone permit o analiza video mai

rapida, o documentare consecventa a

incidentelor si conformitate cu cerintele

de reglementare — aliniate la EU Al Act si
GDPR — in cadrul ecosistemului Milestone:
Al Search le permite investigatorilor

sa identifice rapid elementele relevante
folosind limbaj natural — fara filtre
complexe sau parcurgere manuald a
materialului video.

« XProtect Video Summarization utilizeaza
Al generativa pentru a produce automat
descrieri text ale inregistrarilor video,

standardizand documentarea incidentelor

pentru operatori si reducand dramatic

timpul de analiza.

- Video Anonymization sprijina
conformitatea cu GDPR si cu alte
reglementari privind protectia vietii
private.

Toate solutiile sunt dezvoltate astfel

incat echipele de securitate sa poata avea
incredere pentru implementari in scenarii
reale. Modelele de limbaj vizual (VLMs) ale
Milestone sunt ajustate fin pe date video
specifice anumitor verticale si cazuri de
utilizare, oferind rezultate consecvente si
fiabile, construite special pentru inteligenta
video — nu Al generalistd, multi-scope,
reutilizata din alte domenii.

Milestone aplicd aceeasi rigoare in
colectarea si administrarea datelor video
— avand in vedere conformitatea inca

de la inceput. Biblioteca de date video

de antrenare a Milestone este formata

din date obtinute in mod responsabil,
complet anonimizate si trasabile. Milestone
utilizeaza tehnologia de anonimizare a
brighter Al in propriul sau flux de date si o
pune acum la dispozitia clientilor in mod

direct.
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Amprenta “Life in Codes” in industria
securitatii cibernetice

Exclusive Networks, un lider global in solutii de securitate cibernetica si cloud,

a stabilit un obiectiv foarte sanatos pentru echipele sale, ceva ce, de fapt, multe
alte companii ar trebui sa ia in considerare — optimizarea platformei Jira pentru o
mai buna aliniere la fluxurile lor de lucru unice.

J

} Life in*Code

{0
il

Desi aveau membiri ai echipei interne cu
experienta in utilizarea Jira, au realizat rapid
ca utilizarea instrumentului si configurarea
acestuia pentru succesul pe termen lung sunt
douad lucruri foarte diferite.

In incercarea lor de a profita la maximum

de Jira, Exclusive Networks a invatat lectii
valoroase despre diferenta dintre utilizatorii
“experti” (care, de fapt, sunt utilizatori
experimentati) si specialistii in configurare.

lata o privire asupra cdlatoriei lor.

Provocarea expertizei interne

Exclusive Networks avea mai multi membri
ai echipei care foloseau Jira de ani de zile.
Multi chiar luaserd initiativa de a se pozitiona
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ca “experti Jira” interni. Cu toate acestea,
compania s-a lovit rapid de un zid atunci
cand a incercat sa adapteze Jira la noi fluxuri
de lucru.

Dupa cum afirma Amelie Donnally, Global
Program Delivery & Business Governance
Director,

,O multime de oameni diin interior
pretind expertiza pentru ca au
mai folosit Jira. Realitatea este ca
au lucrat in cadrul unor structuri
preexistente si nu stiu cum sa o
configureze de la zero pentru a
raspunde nevoilor noastre.”

Aceastd provocare a evidentiat o problemd

cheie: diferenta dintre a sti cum sa navighezi
in Jira si a sti cum sa o personalizezi in

mod corespunzator. Aceasta constatare a
determinat Exclusive Networks sa solicite
ajutor extern pentru a configura platforma

mai eficient.

Consultanti externi generici: Un inceput
accidentat

Ca multe alte companii, Exclusive Networks a
apelat la consultanti externi pentru a umple
golul de cunostinte. Cu toate acestea, primele
cateva runde de consultanti nu au dat
rezultatele la care se asteptau. Desi promiteau
o solutie personalizatd, consultantii nu au

raspuns de multe ori asteptarilor.



+Multi consultanti sustineau ca au mai

facut asta”, a spus Amelie. ,Dar ceea ce

au oferit a fost generic si nu a abordat
provocarile noastre specifice. A devenit clar
ca ei nu intelegeau pe deplin modul in care
functioneazd compania noastrd.”

Tn cele din urma3, Exclusive Networks a decis
sa faca o pauza si sa isi reevalueze abordarea,
recunoscand cd aveau nevoie de mai mult
decat un simplu ajutor extern — aveau nevoie
de expertiza autentica, specializatd, care sa se
alinieze nevoilor lor de afaceri.

Apelarea la adevaratii experti Atlassian

Tn acest moment, Exclusive Networks a
inceput sd lucreze cu echipa Life in Codes. Cel
mai potrivit pentru nevoile lor a fost Sultan,
unul dintre cei 15 consultanti care fac parte
din echipa, dar care are o expertiza extinsa

pe Jira. Sultan a adus o abordare noud,
concentrandu-se pe intelegerea structurii si
nevoilor unice ale companiei inainte de a sari
la solutii. Aceasta schimbare de abordare a
fost exact ceea ce avea nevoie compania.

»Sultan nu a fost doar un expertin Jira”, a
remarcat Andy De Peter, Chief Information
Security & Technology Officer la Exclusive
Networks.

A Inteles cum sa configureze Jira
intr-un mod care sa se alinieze

cu fluxurile noastre de lucru. In
loc sa aplice o solutie unica, si-a

facut cu adevarat timp pentru
a proiecta un sistem care sa

functioneze pentru noi.”

Rezultatul? Proiectul pilot condus de Sultan
a fost o descoperire pentru companie.
Expertiza sa a permis companiei sa
configureze Jira intr-un mod flexibil, scalabil
si complet integrat cu operatiunile lor zilnice.

Puterea unei solutii personalizate

Una dintre cele mai semnificative diferente
aduse de consultantul Life in Codes a fost
concentrarea sa pe adaptarea sistemului

la nevoile specifice ale Exclusive Networks.

El nu a venit cu o abordare de tip cookie-
cutter. In schimb, a ascultat provocérile cu
care se confruntau echipele si a conceput o
configurare Jira care sa functioneze perfect cu
instrumentele si procesele existente.

»Solutia creata de Sultan a fost

0 schimbare pentru Noi”, a declarat
Andy. ,Nu a mai trebuit sa ne fortam fluxurile
de lucru sa se incadreze intr-un sablon Jira
existent. In schimb, sistemul a fost construit in
functie de modul in care lucrdm de fapt.”
Aceasta abordare nu numai ca a imbunatatit
eficienta echipei, dar a si pregdtit terenul
pentru cresterea viitoare, deoarece sistemul a
fost proiectat sa evolueze odata cu compania.

Drumul inainte

Cu Jira configurat in mod corespunzator

SOLUTII .

pentru a rdspunde nevoilor lor, Exclusive
Networks este gata sa profite pe deplin de
capacitatile platformei. Sistemul nu este
doar un instrument - ei il vad ca pe un activ
strategic care va continua sa le sprijine
cresterea si evolutia nevoilor de afaceri.
Privind in urma, Exclusive Networks isi da
seama ca cheia succesului a fost gasirea
unui partener care sa poatd oferi o solutie
personalizata, mai degraba decat sa se
bazeze pe expertiza generald: aceasta este o
reamintire a valorii expertizei reale.

Pentru alte companii care se confrunta cu
provocdri similare, experienta Exclusive
Networks ofera un mesaj clar: atunci cand
vine vorba de sisteme critice precum lJira,
nu va multumiti cu nimic mai putin decat
expertiza adevarata. Partenerul potrivit
poate face toata diferenta, asigurandu-

se cd platforma functioneaza pentru
dumneavoastra, nu invers.

Si nu uitati: nu exista substitut pentru
specialistii care inteleg atat tehnologia, cat si

afacerea pe care o deserveste.

Sunteti dornic de mai mult?

Nu ezitati sd contactati si sa discutati cu
echipa Life in Codes situatia companiei dvs.,
indiferent de industrie - studiile lor de caz
demonstreaza ca au o expertiza puternica,

indiferent de profilul companiei.

RSA anunta o noua integrare cu Microsoft Edge for Business pentru
a imbunatati securitatea Zero Trust

RSA a anuntat disponibilitatea noului
conector Device Trust pentru Microsoft
Edge for Business, extinzand colaborarea
cu Microsoft pentru a ajuta clientii sa isi
consolideze strategia de securitate Zero
Trust.

Pe mdsura ce organizatiile continua sa
opereze intr-un peisaj digital din ce in
ce mai complex, securizarea fiecarui
punct de acces, in special a browserului,
a devenit o parte critica a protejarii
resurselor intreprinderii. Prin aducerea

solutiilor de gestionare a accesului de
incredere RSA direct in Microsoft Edge
for Business, clientii pot beneficia acum
de o autentificare perfectd, contextuala,
prin intermediul atributului de acces
conditionat al browserului gestionat,
care imbunatateste zero-trust fara a
compromite experienta utilizatorului.
Avand in vedere ca actorii amenintatori
vizeazad fiecare componenta a suprafetei
de atac si cd organizatiile lucreaza in mai
multe medii si acceptd o gama larga de

dispozitive gestionate si negestionate,
securitatea trebuie sa fie fundamentala
pentru fiecare utilizator, dispozitiv si
aplicatie — nu o idee ulterioara.

Clientii pot implementa conectorul RSA
direct prin serviciul de administrare Edge
din centrul de administrare Microsoft
365, simplificand integrarea si scalarea in
cadrul organizatiei.

Solutiile de securitate IT, risc si
conformitate RSA sunt distribuite in
Romania de compania SolvIT Networks.
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Riscurile pentru infrastructura de transport
in 2026

Masinile moderne au devenit dispozitive digitale tot mai complexe, cu capacitati
extinse de comunicare la distantd, iar atacurile malware pot viza nu doar
vehiculele in sine, ci si sistemele la care acestea sunt conectate.

ll\n 2026, atacurile realizate de actori printre altele, blocarea de la distanta in Atacuri asupra infrastructurii statiilor
malware motivati financiar vor continua,  orice moment. Dacé atacatorii obtin acces  de alimentare si de incarcare pentru
utilizand in principal ransomware. la sistemul de control al acestor module, vehicule electrice

Scopul unor astfel de atacuri este pot bloca in masa masinile, de exemplu, Trendul digitalizarii nu ocoleste
criptarea fisierelor, sistemelor sau a pentru rascumparare sau sabotaj. infrastructura de alimentare. Statiile

intregilor retele ale victimelor, facandu-le moderne de alimentare si de incircare

i ibi i T Hackingul sistemelor companiilor de
inaccesibile, pentru ca ulterior atacatorii e ictics i pentru vehicule electrice sunt proiectate
s& solicite o rdscumpérare (de obicei in transport si logistica si interceptarea ) ) .

P ( R pentru a fi conectate la infrastructuri
criptomonede) in schimbul furnizirii cheii ~ marfurilor.

cloud. Acest lucru deschide numeroase
de decriptare sau restabilirii accesului. De Un alt vector potential de risc il reprezinta  oportunititi pentru atacatori. Pan in
atacurile asupra companiilor de transport 2026, sunt posibile atacuri asupra acestor
si logistica, pentru a intercepta ulterior infrastructuri cloud, avand ca scop

comenzile si a fura fizic marfurile. In furtul direct de combustibil sau energie

asemenea, pot fi dezvaluite noi scurgeri
de date (inclusiv date confidentiale
ale utilizatorilor si informatii despre

deplasarile vehiculelor) din infrastructurile electrica, precum si al datelor clientilor
producitorilor auto. contextul digitalizarii proceselor din ? ;

cum ar fi informatiile personale sau

Un alt vector important il reprezinta lantul de aprovizionare, atacatorii pot 3 . -

. . o fura fizic b (£5r5 2 Drasi ul detaliile cardurilor de combustibil.
atacurile asupra lantului de aprovizionare, ura fizic bunuri fara a parasi spatiu
prin compromiterea sistemelor cibernetic. Acestia pot compromite de la Exploatarea vulnerabilitatilor
contractorilor, cu scopul de a perturba distanta sistemele si manipula datele de arhitecturii auto pentru furtul
sistemele critice si de a provoca pierderi livrare pentru a redirectiona marfa catre vehiculelor
financiare. Auditurile de securitate 0 anumita adres3, in vederea revanzarii La nivel global, sunt produse tot mai
efectuate periodic de Kaspersky identifica  jterioare. multe vehicule moderne, computerizate,

vulnerabilitati care pot fi exploatate
pentru astfel de atacuri.

Atacuri asupra infrastructurii de taxi

si a flotelor, serviciilor de car sharing,
companiilor de transport si logistica
Furtul de date personale si perturbarea
sistemelor critice. Atacatorii motivati
financiar sunt interesati in principal de
datele personale ale utilizatorilor si de
accesul la conturile acestora. Sunt posibile
si atacuri ransomware menite sa perturbe
sistemele critice si sa provoace pierderi
financiare companiilor.

Blocarea de la distanta a masinilor.

Acesta este un risc major, deoarece
companiile de car sharing si taxi instaleaza

module in vehiculele lor care permit,
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dotate cu numeroase unitati electronice
de control (ECU), iar atacatorii vor
continua sa exploateze erori de
implementare si vulnerabilitati pentru

a fura vehicule. Un exemplu recent este
cazul in care atacatorii au reusit sa se
conecteze la magistrala CAN a vehiculelor
unui producdtor major prin intermediul
unui far, obtinand ulterior acces la
sistemul de pornire a motorului. Expertii
se asteapta ca noi vulnerabilitati utilizate
pentru furtul masinilor sa fie descoperite
in 2026. Punctele de intrare pot fi orice

interfata accesibila: magistrala CAN,
portul OBD, portul Ethernet, modulul NFC,
cipurile Wi-Fi si Bluetooth si modemul LTE.
Sistemele moderne de calcul integrate in
vehicule sunt conectate direct sau indirect
la internet, ceea ce face ca atacurile
impotriva lor sa fie doar o chestiune de
timp. Pentru a crea sisteme rezistente la
atacuri, principiile de securitate ar trebui
integrate inca din etapele de proiectare si
dezvoltare. Acest lucru va reduce o parte
dintre riscuri si va diminua probabilitatea
exploatdrii vulnerabilitatilor. Kaspersky

anatiza

a dezvoltat propria solutie pentru
asigurarea securitatii informationale

a vehiculelor - Kaspersky Automotive
Secure Gateway, bazata pe sistemul de
operare KasperskyOS. In plus, riscurile

pot fi reduse prin efectuarea periodica

a auditurilor de securitate pentru
identificarea si remedierea rapidd a
vulnerabilitatilor, precum si prin instalarea
unor solutii specializate cu protectie
impotriva ransomware-ului si a altor tipuri
de malware pe endpoint-urile din retelele
office si industriale.

intreprinderile aleg cloud-ul hibrid pentru rezilienta, nu pentru simplitate

Concluziile recentei editii a studiului Genetec

2026 State of Physical Security Survey, la care Four P riorities for secure

enterprise cloud adoption

au contribuit peste 7.300 de respondenti,
arata ca adoptarea cloud-ului hibrid este o

alegere strategica de arhitecturd determinata

de nevoi operationale pe termen lung:

® 39% dintre organizatii indica scalabilitatea
drept un motiv-cheie pentru adoptarea
mediilor de tip cloud hibrid

® 38% indica redundanta drept un motiv-
cheie pentru adoptarea mediilor cloud
hibrid, ceea ce intareste accentul pus pe
rezilienta si continuitatea pe termen lung
Pentru a sprijini o adoptare sigurd si
rezilienta a cloud-ului, Genetec recomandad
patru prioritati:

1. Plasati guvernanta in centrul deciziilor
privind cloud-ul

La nivel de organizatie, adoptarea cloud-ului
ar trebui sa fie modelata de responsabilitate,
nu de comoditate. Cerintele privind
securitatea ciberneticd, conformitatea

si supravegherea trebuie abordate de la

inceput, nu adaugate ulterior.
2. Proiectati pentru medii hibride

Adoptarea cloud-uluila nivel de organizatie
rareori are loc intr-o singura etapa.
Majoritatea organizatiilor opereaza in paralel
sisteme cloud, on-premise si edge, adesea
pentru perioade indelungate. Operarea in

—

Start with
governanca

Plan for hybrid
environments

mediile hibride le permite organizatiilor sa
se modernizeze in propriul ritm, mentinand
totodata controlul asupra infrastructurii

critice si a datelor sensibile.

3. Tratati cloud-ul ca pe un model
operational, nu ca pe o destinatie

Dezvoltarile in cloud ar trebui sa consolideze
vizibilitatea si controlul asupra sistemelor

de securitate fizica, nu sd inlocuiasca direct
infrastructura existenta. Accentul ar trebui
sa fie pus pe integrarea functionalitatilor
specifice cloud in medii mai largi, nu pe
impunerea unor modele uniforme de

implementare.

4. Construiti pentru rezilienta pe termen

lung

3

Build
resilience

Y J Cd -'
-.!' [
Think
long term

Se asteapta ca infrastructura de securitate
fizicd sa rdmana operationala ani de zile,
chiar si in timpul intreruperilor de retea,

al intreruperilor in furnizarea serviciilor

sau al schimbarii conditiilor economice.
Arhitecturile care sustin operarea autonoma
si degradarea graduala in mediile cloud,
on-premises si edge ajuta organizatiile sa
mentina continuitatea, sa respecte cerintele
de reglementare si sa gestioneze riscurile in
evolutie fard intreruperi.

Pentru mai multe informatii din partea
Genetec despre securizarea sistemelor de
securitate fizica enterprise in cloud, accesati:
https://resources.genetec.com/ebooks-
reports/enterprise-physical-security-in-the-
cloud-era.
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. SERVICII

VBSOC - Securitatea cibernetica de nivel
enterprise mai aproape de IMM-uri

Piata de securitate cibernetica trece printr-o transformare accelerata: companiile
Nu Mai cauta solutii izolate, ci servicii gestionate capabile sa ofere protectie
continug, integrate intr-o arhitectura moderna. In centrul acestei schimbari se
afla Security Operations Center (SOC), o echipa care monitorizeaza, analizeaza si
raspunde la incidente in timp real, 24/7.

entru majoritatea companiilor

mici si mijlocii, construirea

propriului SOC este imposibila

din punct de vedere bugetar

si operational. De aceea,
Vodafone Business a creat Vodafone
Business Security Operations Center
(VBSOC) - un serviciu gandit special

pentru IMM-uri, care ofera acelasi nivel de

protectie utilizat de marile corporatii.

Solutii de securitate
adaptate fiecarei
companii

VBSOC integreaza doua tipuri de

personalizare esentiale:

1. Personalizare tehnica

Folosim tehnologii moderne de tip XDR/
SIEM + SOAR, capabile sa:

e coreleze automat volume mari de

evenimente,

¢ inteleaga profilul de risc al fiecérei
organizatii,

e genereze alerte relevante,

e activeze playbook-uri de raspuns
adaptate clientului.

2, Personalizare de business

Pe langa tehnologia avansata, punem
accent pe comunicarea transparenta:

e asistenta in activarea si operarea

serviciului,

¢ suport dedicat in caz de incident,
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¢ consultanta in implementarea regulilor
de securitate in functie de nevoile fiecarei

companii.

Al-ul este motorul din spatele serviciilor
VBSOC

Inteligenta artificiala este integratd in
nucleul VBSOC pentru a creste eficienta si

viteza de reactie. Al-ul ne ajuta sa:

o filtram si prioritizam alertele, reducand

drastic alarmele false;

e investigdm si raspundem automat la

incidente cu complexitate redusa;

e corelam log-uri din surse multiple
si oferim recomandari clare si usor de

implementat.

Astfel, expertii nostri isi pot concentra
timpul pe dezvoltarea de noi metode de

detectie pentru atacurile avansate.

Parteneriatul
strategic cu Google:
protectie construita
pe SecOps si Gemini

La nivel de Group, Vodafone dezvolta
servicii de securitate folosind platforma
Google Security Operations (SecOps)

- o solutie unificata SIEM + SOAR - si
capabilitatile modelelor Al Gemini.

Aceasta combinatie permite:
Cu Google SecOps:

e colectarea si analiza telemetriei de

securitate la scara mare;

¢ automatizarea raspunsului prin
playbook-uri inteligente.

Cu Gemini integrat in SecOps:

® generarea automatd de interogari si



reguli de detectie,
® rezumarea incidentelor complexe,
e prioritizarea alertelor relevante,

e recomandari concrete de remediere.

Beneficii pentru
IMM-uri: securitate
de top, ca serviciu

Prin expertiza echipei Vodafone Business
si tehnologiile Google SecOps + Gemini,

clientii IMM primesc:

¢ protectie de nivel enterprise, fara
investitii in infrastructura interna;

e solutii usor de utilizat, fara necesitatea
unui departament de securitate dedicat;

¢ timp excelent de detectie si rdspuns,
datorita automatizarii si monitorizarii

continue.

Cu alte cuvinte, aducem capabilitati
avansate de monitorizare si detectie intr-o
zona unde, pana acum, astfel de servicii
erau greu accesibile. Cum transpunerea
recenta a Directivei NIS2 in legislatiile
europene, inclusiv in Romania, schimba
fundamental modul in care companiile -
nu doar cele mari, ci si IMM-urile - trebuie
sa isi gestioneze securitatea cibernetica.
NIS2 ridica standardele obligatorii de
protectie, introduce cerinte clare privind
monitorizarea continua, raportarea
incidentelor majore, auditarea regulilor
de securitate si responsabilizarea
managementului.

Pentru foarte multe IMM-uri, aceste
cerinte reprezinta o provocare
semnificativa. Ele nu dispun de echipe
interne specializate, iar costurile unei

servici [

infrastructuri proprii sunt greu de
sustinut. In acelasi timp, companiile
vizate de NIS2 trebuie sa demonstreze

un nivel ridicat de maturitate in procese,
tehnologie si raspuns la incidente — exact
acele componente care necesita expertiza
profesionista si monitorizare 24/7.

Intr-un context in care lipsa de experti
este acuta, iar reglementarile devin

tot mai exigente, solutiile gestionate
precum VBSOC devin nu doar un serviciu
util, ci o necesitate. Ele ofera IMM-urilor
acces la tehnologii enterprise, capacitati
Al integrate si suport operational
permanent, toate livrate ca serviciu, cu
costuri predictibile.

Astfel, VBSOC nu doar cd iti protejeaza
afacerea, ci iti ofera si cadrul necesar
pentru a continua sa inovezi in siguranta,
pe o piata tot mai competitiva.

Amenintarile din telecom din 2025 se vor extinde in 2026, pe masura
ce noile tehnologii aduc riscuri suplimentare

Activitatea APT, compromiterea lantului

de aprovizionare, atacurile DDoS si frauda
facilitata de SIM au continuat sa exercite
presiune asupra operatorilor in 2025, in
timp ce implementarea noilor tehnologii
introduce riscuri operationale suplimentare.

Tn 2025, operatorii telecom s-au confruntat
cu patru mari categorii de amenintari.
Atacurile tintite (APT) au continuat sa

vizeze obtinerea unui acces discret in
mediile operatorilor, in scopul spionajului
pe termen lung si al exploatarii pozitionarii
privilegiate in retea. Vulnerabilitatile din
lantul de aprovizionare au rémas o poarta de
intrare importanta: ecosistemele telecom se
bazeaza pe numerosi furnizori, contractori
si platforme strans integrate, astfel incat
vulnerabilitatile din software-ul si serviciile
utilizate pe scara larga pot oferi acces la
retelele operatorilor. Nu in ultimul rand,
atacurile DDoS au continuat sd reprezinte

o problema practica de disponibilitate si
capacitate.

In perioada noiembrie 2024 - octombrie
2025, Kaspersky Security Network arata

ca 12,79% dintre utilizatorii din sectorul
telecomunicatiilor s-au confruntat cu
amenintari web, iar 20,76% au intalnit
amenintari la nivelul dispozitivelor. In acelasi
interval, 9,86% dintre organizatiile telecom la

nivel global au fost afectate de ransomware.

Tn acelasi timp, sectorul telecomunicatiilor
trece de la o etapa de dezvoltare tehnologica
rapida la una de implementare pe scara

larga — iar raportul sustine ca aceasta
tranzitie creeaza noi oportunitati, dar si noi
riscuri operationale pentru 2026. Kaspersky
evidentiaza trei domenii in care tranzitiile
tehnologice pot genera perturbari daca sunt
implementate neuniform sau fara controale

solide:

e gestionarea retelelor asistata de Al, unde
automatizarea poate amplifica erori de
configurare sau poate actiona pe baza unor

date inselatoare;

e tranzitiile catre criptografia post-

cuantica, unde implementarea grabitd a
abordarilor hibride si post-quantum poate
genera probleme de interoperabilitate si
performanta in mediile IT, de management si

de interconectare;

e siintegrarea 5G-satelit (NTN), unde
extinderea ariei de servicii si dependenta de
parteneri introduc noi puncte de integrare si

potentiale moduri de esec.

Pentru a reduce riscurile si a consolida
rezilienta, expertii Kaspersky recomanda:

¢ Monitorizarea continud a peisajului APT si
a infrastructurii relevante pentru telecom.

¢ Abordarea automatizarii retelelor bazate
pe Al ca pe un program de management al
schimbarii.

¢ Cresterea nivelului de pregatire
impotriva atacurilor DDoS ca problema de
management al capacitatii.

¢ Implementarea unei capabilitati EDR.
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. NEW TECHNOLOGY

Ce sunt, ce fac si de ce e nevoie de politisti

cripto in Web3?

In lupta impotriva criminalitatii cibernetice, doud lumi diferite trebuie s3

colaboreze.

rima este lumea traditionala
a fortelor de ordine, bazata
pe jurisdictii, proceduri legale
si dovezi fizice, in cea mai
mare proportie fiind vorba
de infractiuni offline. A doua este lumea
nativ online a Web3, descentralizata,
pseudonimd, rapida si tehnica, care
opereaza dincolo de granite si adesea
in afara metodelor traditionale de
investigatie.
Impreuna, cele doua reprezinta o
provocare pentru institutiile publice,
precum politia si autoritatile de
reglementare, si platformele private care
gestioneaza infrastructura economiei
digitale.
Pe masura ce activitatea infractionala se
mutad in ecosisteme digitale, agentiile
de aplicare a legii trebuie sa se adapteze
rapid. Unele au facut progrese mari
(precum cele din Coreea si Thailanda), in
timp ce altele intampina dificultatiin a

tine pasul cu tehnologiile descentralizate.

Ce este si cum arata un ,politist cripto”?

Apare un nou tip de agent al fortelor

3
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de ordine, ca raspuns la criminalitatea
cibernetica din ce in ce mai sofisticata. El
are o intelegere profunda a tehnologiei
blockchain si a complexitatii investigatiilor
cripto, obtinute prin instruire, experienta
practica si experimentarea cu noi
tehnologii. Coincidenta sau nu, cei mai
buni politisti sunt, de cele mai multe ori,

utilizatori pasionati de criptomonede.

Natura descentralizata si rapida a
infractiunilor legate de criptomonede
cere agilitate si adaptare constanta.
Companiile private joaca un rol important
in acest ecosistem, deoarece oferd
expertiza tehnica fortelor de ordine, acces
la instrumente de investigatie si, cel mai
important, date operationale fara de care
multe investigatii nu ar putea fi incheiate

Cu succes.

Colaborand, sectoarele public si privat
pot reduce lacunele critice de capacitate
si resurse, ceea ce duce la rdspunsuri mai
rapide la amenintarile emergente, faicand
lupta impotriva infractiunilor cripto mai
eficienta.

In Romania, prin Binance Academy, s-au

2

derulat in ultimii ani variate workshop-
uri ori cursuri prin care se “antreneaza”
inclusiv reprezentanti ai Politiei pentru

a fi pregdtiti cat mai bine in investigarea
criminalitatii informatice in mediile cripto
si blockchain.

Blockchain-ul urmareste mersul
baniilor

Spre deosebire de numerar,
criptomonedele nu dispar pe masura
ce trec, de mai multe ori, de la un
utilizator la altul. Fiecare tranzactie

pe blockchain este marcata temporal,
trasabila si verificabila public. Acest lucru
a permis autoritatilor indiene sa inceapa
urmadrirea USDT-ului furat in ambele
cazuri prezentate mai sus.

Adicd, criptomonedele nu sunt
anonime. Dar asta nu inseamnd ca

ele sunt nesigure, ci exact opusul:
activele digitale pot fi mai sigure
atunci cand platformele, autoritatile
de reglementare si fortele de ordine
colaboreaza.

Concluzie

Pe madsura ce criminalitatea cibernetica
evolueaza dincolo de granite si modelele
traditionale, este nevoie de un nou

tip de agent al fortelor de ordine, un
Jpolitist cripto”, care sa inteleaga atat
complexitatile investigatiilor blockchain,
cat si metodele traditionale de combatere
a criminalitatii si sa fie pasionat de noile
dezvoltari tehnologice si de colaborarea
stransa cu sectorul privat.

Conectarea lumilor tehnologiei si fortelor
de ordine nu mai este optionalg, este
esentiald. Scopul: sa construim un viitor
digital mai puternic, mai inteligent si
mai sigur pentru toti.
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